SEGUIMIENTO INFORMES DE AUDITORIA INTERNA
Periodo 2017

Nombre institucién: JUNTA DE PROTECCION SOCIAL

N° Informe Al

Fecha emisién

Fecha recepcién

Ips Nombre Informe Auditoria Interna Detalle hallazgo Recomendaciones Al informe de Al R o bl r Contacto Fechij ! N ite | Ampliacion Accl'on'es i Ii (Unidad Ad ativa) Condicién de Observaciones
cumplimiento Unidad responsable | cumplimiento plazo cumplimiento recomendacién
01-2017 |Control interno, diferencias Girar las instrucciones pertinentes a la Gerencia de Operaciones para: 11/01/2017 |Gerencia General |19/01/2017 Julio Canales
presentadas en el Area de Guillén
Almacenamiento y Envio y cajas
despachadoras de loteria al publico
2.1 Diferencias determinadas por la Auditoria Interna de la Junta de Proteccién Social|4.1 Revisar el Sistema de Control Interno de Almacenamiento y Envio, Gerencia General Julio Canales Oficios: GG-GO-ALO-499-2017, GG-G0O-291-2017, GG-GO-332-2017, GG-GO-
en el drea de Almacenamiento y envio y Cajas Despachadoras de Loteria al Publico en|incorporando las mejoras necesarias a fin de subsanar las debilidades del Guillén 429-2017.
los afios 2014, 2015 y 2016. mismo, para lo cual se tomen en consideracion las advertencias emitidas por,
esta Auditoria mediante memorandos y notas. Ademas se adicione, como Se realiz6 la valoracién de riesgos, seglin se indica en el oficio GG-GO-ALO-
Esta Auditoria ha emitido memorandos sobre arqueos efectuados en la Béveda de[componente permanente un Sistema de Valoracion de Riesgos (SEVRI), dejando 499-2017, en el cual se adjunta la misma. En el punto 4. de la nota N° GG-GO
Almacenamiento y Envio y Cajas Despachadoras de Loterias, en los cuales se|por escrito los procedimientos instaurados, asimismo se haga del conocimiento! N/A Ccumplida 332-2017 del 31 de agosto del 2017,emitida por el sefior Claudio Madrigal
determinaron diferencias (faltantes y sobrantes) donde se han venido formulando|de instancias o personal que la requieran para la ejecucion de su gestion. Guzman, Coordinador y Supervisor, Gerencia de Operaciones, se expone que
advertencias con la finalidad de alertar a la Administracion vy asi fortalecer el Control se han realizado reuniones con el personal sobre el control interno, asi como
Interno de esas areas sobre los riesgos que se estan materializando en el despacho de un reforzamiento de lo analizado, ademds, en el punto 6. se indicé que el
loterias, esto para que se tomen las medidas correctivas y evitar la ocurrencia de responsable de la implementacion de las mejoras del control interno en el
futuras diferencias, en las siguientes areas con sus debilidades y memorandos : Departamento Administracion de Loterias, lo es el sefior Raul Vargas
AA. Enalninta 7 ca calalA aiin ca actin alah dn nlanac da
2.1.1 Area de Cajeros. 4.2 Analizar el tema de las diferencias para determinar en qué punto se ha Gerencia General Julio Canales Oficios:  GG-GO-ALO-499-2017, GG-GO-ALO-604-2017, GG-GO-ALO-616-
debilitado el control interno, tomando las acciones que conlleven a enmendar Guillén 2017, GG-GO-648-2017
La Auditoria ha realizado arqueos en el drea de Almacenamiento y Envio y en el esta situacion para que no se repitan a futuro.
Despacho de Loteria a los valores que manejan los cajeros del area de Plataforma de Se realiz la valoracion de riesgos. Se han tomado medidas de control
Servicios, en los cuales ha determinado entregas de loteria con cantidades incorrectas interno, ademés se dio el cambio del encargado de la Unidad de
lo que ha dado origen a diferencias. Almacenamiento y Envio del sefior Greivin Calvo Gutiérrez por el sefior|
Miguel Valverde Fernandez.
2.1.2 Area de Béveda de Almacenamiento y Envio.
. Cumplida Cumplida Cumplida
Se determind que en el Area de Béveda de Almacenamiento y Envio se presentan
diferencias de las cuales, en algunos casos, no se ha podido encontrar el origen de
estas, asi mismo, se observé que se ha entregado, equivocadamente, loteria de mas
para su destruccion
2.2 Ausencia de una bitacora en el sistema de loterias que determine los responsables(4.3 Solicitar a Tecnologias de Informacion la implementacion, de forma Gerencia General Julio Canales Oficios: GG-G0O-234-2017, GG-GO-ALO-665-2017, GG-GO-308-2017
de las ventas al publico, a las cooperativas y Socios Comerciales de las diferentes|{inmediata, de las pistas de auditoria, en todos los procesos transaccionales en Guillén
loterias que distribuye nuestra Institucion a nivel Nacional. los que medie la aprobacién para poder darle seguimiento a las diferencias del El Departamento Tecnologias de la Informacién hace requerimiento del
area de Almacenamiento y Envio y Cajas Despachadoras de Publico. detalle de los procesos transaccionales , esto con el fin de implementar las
El 11 de noviembre del 2016 se llevé a cabo, en Aimacenamiento y Envio, la liquidacion "pistas de Auditoria."; por otra parte en el oficio GG-GO-308-2017 se dice:
y destruccion de la loteria no vendida correspondiente al sorteo de Loteria Tiempos N° "El dia 31 de julio se recibié nota GG-TI-683-2017, en el cual le indica a la
2778 del 11 de noviembre del 2016, en donde se presentd el faltante de 200 billetes de Unidad de Pago de Premios que no se puede habilitar bitacoras de auditoria
Loteria Tiempos (Ver Anexo N° 2), no determinandose la causa o su origen, razén por la por falta de recurso humano, se le informa que este detalle fue enviado
cual se le establecié la cuenta a cobrar al sefior Greivin Calvo Gutiérrez, como porque su unidad asi lo dispuso mediante oficio GG-TI-26-2017". Por otra
responsable de la Béveda de Almacenamiento y Envio. 13-04-2018 Departamento Tecnologias de la parte, se consultd al sefior Ronald Ortiz, jefe del Departamento de

Por otra parte, en Memorando N° 106-2016 del 5 de agosto del 2016, se informé sobre
una situacion de duplicidad en el registro del Sistema de Loterias de algunos paquetes
de loteria, por lo que se advirtié a la Gerencia de Operaciones remitir a esta Auditoria
un informe de las causas que ocasionaron la misma. Debido a esto se remitié adjunto al
ofico GG-3636-2016 del 14 de diciembre del 2016, el oficio GG-TI-1136-2016, en el cual
indica el sefior Ronald Ortiz Méndez, Jefe del Departamento de Tecnologias de
Informacidn, que no se precisa quien origina la duplicidad por cuanto a este momento
solo se tiene una “bitdcora referente”; también indicado en oficio GG-TI-1139-2016
remitido a esta Auditoria, convirtiéndose esto en una debilidad de control interno,
aspecto que denota vulnerabilidad y un alto riesgo de materializacion de hechos que
ponen en entredicho la transparencia y buena imagen de la Institucion, por lo cual se
debe poner especial y urgente atencidon en esta area y solucionar la situacién de
violacién de Control Interno la cual no deja evidencia del origen de duplicidad en
registros de loteria.

Parcialmente
cumplida

Informacién: A la fecha se han enviado oficios a las
Unidades Administrativas para que identifiquen los
procesos criticos que requieren implementacion de
bitacoras, se esta en proceso de recopilacion de

informacion para implementar el
desarrollo de bitacoras.

proyecto de

Parcialmente
cumplida

Tecnologias de Informacion, quien
implementacidn las pistas de auditoria.

indic6 que estd en proceso de

2.3 Debilidad de Control Interno determinado por esta Auditoria en los documentos
que se envian a las Agencias Bancarias de todo el pais por venta de las diferentes
Loterias que produce nuestra Institucion.

En la verificacion de los documentos que amparan los envios de loterias a las diferentes
Agencias del Banco de Costa Rica, se determind, durante la realizacién de un arqueo
efectuado en la Boveda de Almacenamiento y Envio sobre el sorteo de Loteria Nacional
N° 4420 del 18 de diciembre del 2016, una incongruencia en las cantidades descritas en
el Acta de Envio N° 8122016 remitida a la Agencia Bancaria de Ciudad Neilly y la
cantidad fisica enviada

4.4 Establecer la cuenta por cobrar al responsable de la diferencia de 62.5
billetes de loteria navidefia del sorteo N° 4420 del 18 de diciembre del 2016 en
el envio N° 812-2016 remitido a la Agencia Bancaria de Ciudad Neilly, y
determinar si competen responsabilidades e informar a esta Auditoria sobre la
situacion presentada.

Gerencia General

Julio Canales
Guillén

Cumplida

Cumplida

Cumplida

GG-GAF-DCP-1196-2017

Banco de Costa Rica realizé el pago correspondiente al monto del faltante de
62.5 billetes de Loteria Navidefia N° 4420, mediante la nota de crédito N°
14323146 de la cuenta N° 147727-7.

En nota Al-662 del 6 de setiembre del 2016, remitida a Gerencia de Operaciones y a
Gerencia Administrativa Financiera, se tocd el tema los riesgos que representa tanto
para el recurso humano como para los valores que alli se custodian, todos los desechos
que se guardan en el drea, emitiéndose advertencias en el sentido de desechar y limpiar|
esta zona, ademds de otras. Si bien es cierto se ha hecho limpieza y desechado algunos
articulos, aun quedan articulos que estdn obsoletos o que estan dafiados, donde
eventualmente esos espacios pueden ser adecuados para colocar loteria ya sea
empacada o loteria en espera para ponerse a la venta, despejando un poco este lugar y
brindar un poco de comodidad para la ejecucion de labores atinentes al drea de
despacho de loteria

4.5 Ordenar lo necesario para concluir con el traslado de articulos (maquinas,
locker y otros) articulos en mal estado u obsoletos, igualmente, se ordene el
traslado de articulos pertenecientes a otras unidades, esto para que en el drea
de Almacenamiento y Envio hayan solamente articulos y equipo que competan a
la misma, con la finalidad de mejorar el control dado el valor econdmico que
representa la loteria que se custodia en el citado lugar.

Gerencia General

Julio Canales
Guillén

Pendiente

Aun quedan articulos que se deben trasladar.

2.5. Accesos autorizados en forma verbal por parte del sefior Radl Vargas Montenegro,
Jefe del Departamento de Loterias, Ingreso a la Boveda del Area de Almacenamiento y
Envio.

Esta Auditoria pudo comprobar que los sefiores José Calderon Hernandez, Farlen Mora
Quirds , Luis Rodriguez Araya y el sefior Ricardo Siles Barboza, todos ellos funcionarios
del Departamento de Loterias estan autorizados para ingresar a la Boveda, siendo que
los martes en el lapso de la mafana, el sefior Siles Barboza, suple al sefior Calvo
Gutiérrez.

Ademds, estdn autorizados para recibir loteria e ingresar a la Bdéveda de
Almacenamiento y Envio, supervisados por el encargado de la béveda o en su ausencia
es el sefior Calderén Hernandez. Asimismo, si por alguna causa el sefior Calvo Gutiérrez
se ausenta, alguno de los funcionarios citados lo sustituye, esta autorizacion se giré por|
parte del sefior Raul Vargas Montenegro, jefe del Departamento Administracion de
Loterias en forma verbal y no hay un documento que la avale, a lo cual se le agrega la
debilidad de Control Interno de la ausencia de conocimiento por parte de estos
funcionarios de un manual de procedimientos para ejecutar esas funciones.

4.6 Ordenar lo correspondiente para que cuando se autorice al personal para
realizar labores especificas diferentes a las asignadas se hagan debidamente por
escrito con el debido rango de responsabilidad segun las labores a ejecutar.

Gerencia General

Julio Canales
Guillén

Parcielmente
cumplida

13/04/2017 Valida JPS-GG-G0-180-2018: Para las
labores internas, se envid el oficio JPS-GG-GO-ALO-
137-2018, para establecer en qué casos debe el

personal ingresar del

Despacho, ingresar a la

Bdveda. Por la reposicion de personal que no habia
sido nombrado, ya no se volvié a requerir de
personal de otras unidades, de hecho la nédmina de

Almacenamiento esta completa.

Pendiente

Se requiere de personal de apoyo en los meses de octubre, noviembre y
diciembre principalmente, por lo que esta recomendacién queda sujeta a
corroborarse a fin de afio.
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2.5.1. Péliza de Fidelidad Individual 4.7 Realizar una revisién que determine cuales funcionarios requieren el seguro! Gerencia General Julio Canales Se realizé consulta verbal al encargado de la Unidad de Almacenamiento y
de Fidelidad Individual para desempefiarse en el drea de Almacenamiento y Guillén Envio, quien indicé que los dos ultimos funcionarios en ingresar no poseen
El sefior Ricardo Siles Barboza, no cuenta con el seguro de Fidelidad Individual Envio y en caso de carecer de ella realizar las gestiones pertinentes para que dicha pdliza.
adquieran la misma.
Parcle!men(e 13/04/2017 Valida JPS-GG-G0-180-2018 Parcla!mente
cumplida cumplida
La supervision del area de empaque de la loteria enviada a las agencias bancarias, le[4.8 Girar instrucciones para dar cumplimiento a la supervisién en el area de Gerencia General Julio Canales GG-GO-ALO-819-2017, GG-GO-420-2017
corresponde al sefior Greivin Calvo Gutiérrez, Encargado de Almacenamiento y Envio,|Almacenamiento y Envio, segln lo establecido en la Ley General de Control Guillén
sin embargo, debido a las multiples labores que debe ejecutar el sefior Calvo Gutiérrez,|Interno N° 8292, en las Normas de control interno para el Sector Publicoy en el Se giran instrucciones para que se dé supervision en el proceso de
no le es posible efectuar esta labor de forma correcta, razon por la cual las labores de[Reglamento Auténomo de Organizacién y Servicio de la Junta de Proteccién 13/04/2017 Valida JPS-GG-G0-180-2018: SE emitio destruccion de Loteria, ademas se indica que los manuales estdn en proceso
empaque no cuentan con una supervision adecuada. Social. Asi mismo se le provea de los instrumentos y personal necesario para el resolucion de la Gerencia de Operaciones del 1 de de actualizacién.
buen desempefio de las funciones, dado que en esta drea se mueve hacia el . . febrero del 2018 justificando la necesidad de contar|Parcialmente
mercado meta el producto de la Institucion. Parcialemte cumplida con la plaza cédigo 225 (T4), misma que se envié a|cumplida
la Gerencia General con el oficio JPS-GG-GO-074-
2018.
La Administracién (Plataforma de Servicios y la Administracion de Loterias) realizan 1a[4.9 Analizar la conveniencia de cambiar el sitio donde se realiza la verificacion Gerencia General Julio Canales Para el proceso de destruccion de Loteria No Vendida en Almacenamiento y
destruccion de la loteria no vendida por Almacenamiento y Envio, la cual conlleva el{de la loteria no vendida por otro que brinde mayor seguridad, dado el alto Guillén Envio se cambid de lugar, no obstante, el mismo no es el mds idéneo, ya que
proceso de revision del fisico contra lo anotado en las respectivas actas de destruccion, [riesgo inherente que esta loteria tiene, ya que se encuentra vigente y cuenta tanto el conteo como la toma de video de series se realiza en donde se
siendo que el mismo se ejecuta sobre un mueble ubicado en el pasillo frente a lajcon todas las calidades para, eventualmente, ser presentada al cambio de 13/04/2017 Valida JPS-GG-G0-180-2018: Se envid ubican las carretillas con loteria que se tiene lista para enviar a agencias
bdveda y con acceso al pasillo donde se encuentran las cajas de despacho de loteria[premios, en caso de que algin billete saliera favorecido en el sorteo . oficio  JPS-GG-GO-ALO-123-2018 para eliminar|Parcialmente bancarias, por lo que en ocasiones hay personal del Banco de Costa Rica
mediante una ventana correspondiente. Cumplida ingreso a uso del servicio sanitario del drea, y para|cumplida
que sacaran equipo que se utilizaba en la misma.
4.10. Se gestione de manera urgente los recursos econémicos necesarios para Gerencia General Julio Canales Mediante el oficio GG-GO-ALO-846-2017, se indica que ya se han colocado
dotar de camaras de seguridad al Area de Almacenamiento y Envio, asi como el Guillén 12 camaras en el drea de Almacenamiento y Envio.
equipo de respaldo pertinente; con el fin de fortalecer el control y resguardo de
los valores que alli se trasiegan; dada la materializacion de riesgo en la perdida
de billetes de loteria. Cumplida Cumplida Cumplida
06-2017 |Revision del aporte transferido por|2.1.1. Requerimientos iniciales, manuales técnico y de usuario para la determinacién de|4.1. Ordenar al Departamento de Tecnologias de la Informacién la elaboracién| 09/02/2017 |Gerencia General |14/02/2017 Julio Canales Oficio GG-466-2017 del 21-02-17, la Gerencia General gird instrucciones a
la Junta de Proteccién Social y los|la relacién de venta semanal. de los manuales de usuario y técnico del mddulo de pensiones, para aquellos Guillén Tecnologias de Informacion.
vendedores de loteria al Fondo de procesos que debe mantener la JPS; y establecer un plazo perentorio para su Oficio GG-TI-177-2017 del 08-03-17, se informa sobre el funcionario
Jubilaciones y Pensiones Para determinar la forma en que se plantearon los requerimientos del mddulo defentrega. Sobre el particular, véase lo sefialado en el punto 2.1.1. de este asignado para realizar la labor.
pensiones, especificamente en lo referente al calculo de la relacién de venta semanal, |informe. Oficio GG-824-2017 del 21-02-17, la Gerencia General acusa recibo del
se solicitd al Departamento de Tecnologias de Informacion el detalle de los funcionario asignado para realizar la labor.
requerimientos establecidos por los usuarios de este sistema, no obstante, esta Oficio GG-TI-608-2017 del 05-07-2017, se remite a la Gerencia el Manual de
informacién no fue suministrada, alegando en el oficio GG-TI-811-2016 del 26 de Usuario y la Gerencia lo remite con GG-1967-2017 del 19-07-2017.
setiembre de 2016, que los usuarios por medio de las mesas de ayuda planteaban las En oficio GG-2064-2017 del 31-07-17 se informa que el manual fue remitido
necesidades de implementacion. a los usuarios.
En oficio GG-TI-672-2017 del 27-07-17 se remite a la Gerencia General el
La ausencia del detalle de requerimientos para la implementacién del mddulo de manual técnico.
pensiones impide determinar si éste opera conforme con lo solicitado por el usuario, y Cumplida Cumplida Cumplida
por ende no se pueden delimitar las responsabilidades correspondientes ante Se da por cumplida dado que presentaron los manuales solicitados.
deficiencias que eventualmente se presenten durante la marcha. Esta situacién se
presenta por cuanto el Departamento de Tecnologias de Informacion no se apega a lo
dispuesto en la normativa vigente.
Con el fin de poder verificar el adecuado funcionamiento del mddulo de pensiones,
también se requirié a Tecnologias de Informacion una copia de los manuales técnico y
de usuario. En el oficio GG-TI-811-2016, el Departamento de Tecnologias de
Informacion manifesté que estos manuales no fueron elaborados por el ingeniero
encargado del desarrollo del médulo debido a la alta demanda de servicios y
solicitudes, asi como las limitaciones de recurso humano.
El registro de las ventas semanales en el médulo utilizado por la JPS no es consistente[4.2. Gestionar ante la Junta Directiva la modificacién del articulo N° 28 del Gerencia General Julio Canales Oficio GG-467-2017 del 21-02-17, la Gerencia General gird instrucciones a
para todos los adjudicatarios; de igual manera, los montos no son incluidos en forma[Reglamento General del Fondo de Jubilaciones y Pensiones de los Vendedores Guillén Gustavo Mena, asistente de la Gerencia para el cumplimiento.
uniforme; y para el célculo de la proporcionalidad de cotizacién se consideran meses en[de Loteria, de manera que sea FOMUVEL, como administrador del fondo, el Oficio GG-GO-104-2017 del 06-03-17, se presenta cronograma de
los que el adjudicatario no cotizd. Ademds, no hay concordancia entre los girosresponsable de mantener la informacién para determinar las relaciones de cumplimiento.
efectuados mensualmente al fondo y lo que se registra en las relaciones semanales por|venta semanal y calcular el dato de la proporcionalidad de cotizacién. Para el Oficio GG-3551-2017 del 15-12-17, se remite a la Junta Directiva la propuesta
parte de la Unidad de Servicio Depdsitos y Entrega de Loteria. Estos aspectos afectan en|traslado de funciones se deben implementar medidas especificas para: de modificacion art. 28.
forma directa la determinacidn del monto de la pensién que se le debe asignar a cada Acuerdo 59-2018, se aprueba la modificacion al articulo 28 del reglamento.
adjudicatario, debido a una mala interpretacion de la normativa que se debe aplicar. a. El suministro a FOMUVEL de la informacién acumulada que respalda las
relaciones de venta semanal de cada vendedor de loteria calculadas por la JPS| La recomendacion se encuentra parcialmente cumplida, dado que ain no se
Cabe anotar que cuando se hizo la revisién de los datos del adjudicatario directo, se[hasta el momento del traslado, con las medidas de seguridad necesarias para ha publicado en la Gaceta y no se han hecho el traslado de funciones.
observé ademds que la cuota se le cancel6 el 23 de mayo de 2016 y ese mismo dia|evitar pérdidas o modificacion de la informacion.
efectud un retiro de 43 paquetes de Loteria Instantanea del juego 1-026. Por una sana Publicado en el Diario Oficial La Gaceta del 23 de . Acciones para dar cumplimiento:
practica de control, los funcionarios encargados de tramitar las renuncias en el[b. Establecer las necesidades de informacidon por parte de FOMUVEL, para Cumplida marzo del 2018, Gaceta No.55. Se informa a Parcialmente Acuerdo de Junta Directiva publicado en La Gaceta y modificacién en

Departamento de Administracién de Loterias deben hacer una revisién del estado de
los ultimos retiros de loteria del adjudicatario, de forma que la renuncia se pueda hacer|
efectiva hasta que devuelva cualquier loteria pendiente de venta; asi como bloquear la
posibilidad de efectuar retiros a partir del recibo de la solicitud de renuncia.

2.3. Funciones realizadas por la Unidad de Servicio Depdsitos y Entrega de Loteria.

Como parte de las funciones asignadas a la Unidad de Servicio Depdsitos y Entrega de
Loteria, la cual depende directamente de la Gerencia de Operaciones, se tiene el
manejo del mddulo de pensiones de la consola de aplicaciones corporativas, el cual se
alimenta de las ventas efectivas por sorteo de cada adjudicatario, para determinar la

garantizar el registro de la venta efectiva de loteria semanal por adjudicatario
en forma consistente, a partir del traslado de funciones, lo cual deberia
restringirse al desglose del monto de las ventas efectivas por sorteo de loteria 0|
juego de Loteria Instantanea por adjudicatario.

c. Gestionar y aprobar los ajustes en los procedimientos internos, derivados del
traslado de las funciones.

Sobre el particular, véase lo sefialado en los puntos 2.1.2.y 2.3. de este informe.

FOMUVEL mediante oficio GG.0945-2018.

cumplida

procedimientos por traslado de funciones.
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2.2. Remisién a FOMUVEL de la proporcionalidad de la cotizacién. 4.3. Gestionar ante la Junta Directiva la inclusion en el Reglamento General del Gerencia General Julio Canales Acuerdo JD-212, Acta 08-2017 de la Sesion Ordinaria del 06 de marzo de
Fondo de Jubilaciones y Pensiones de los Vendedores de Loteria de un Guillén 2017.
En caso de que un adjudicatario socio de cooperativa tramite su solicitud de pensién, ymecanismo de excepcidn, para que el traslado del aporte a los adjudicatarios de El acuerdo JD-212 fue publicado en La Gaceta N2 139 del 21 de julio de 2017.
previamente ha efectuado retiros de Loteria Instantdnea de un juego que en esefLoteria Instantdnea que tramitan su renuncia por pension se realice con mayor
momento se encuentra a la venta, en apego a lo dispuesto en el reglamento, la Unidad|celeridad, en procura de que puedan recibir el beneficio oportunamente. Sobre Se da por cumplida la recomendacién, ello por cuanto se realizaron todas las
de Servicio Depdsitos y Entrega de Loteria de la Gerencia de Operaciones no brinda lael particular, véase lo sefialado en el punto 2.2. de este informe. gestiones que corresponden.
informacidn de la proporcionalidad de cotizacién hasta que se registre el monto por la
vent?'de dicho juego. En tanto c!ue, Para los a-djudicatariosl directoslaunque en la Cumplida Cumplida Cumplida
relacion semanal de venta se han incluido los retiros de Loteria Instantdnea, el monto
por el 1% para la pension en la actualidad se transfiere a FOMUVEL con posterioridad a
la recepcidn de las devoluciones.
2.4. Documentacion justificante de las transferencias a FOMUVEL. 4.4. Solicitar anualmente en el cartel de contratacién de la auditoria externa Gerencia General Julio Canales Oficio GG-468-2017 del 21-02-17, la Gerencia General gird instrucciones al
anual que la certificacion de propoésito especial incluya los datos relativos a Guillén Departamento Contable Presupuestario, para cumplir la recomendacion.
Por solicitud de FOMUVEL, a partir del periodo 2015 uno de los productos que deben(ventas totales por sorteo o juego a precio al publico, las ventas a personas Oficio GG-GAF-DCP-0351-2017 del 21-03-17, el Departamento Contable
suministrar los auditores externos contratados por la JPS para la emisién del dictamen|juridicas, las ventas al publico y las ventas a personas fisicas, para que cualquier! Presupuestario indica que cumplird con lo recomendado.
de los estados financieros es una certificacion de propdsito especial, la cual permite|usuario de la informacién pueda calcular el monto del 1% del aporte al fondo de Se revisaron las especificaciones técnicas del cartel de contratacién de la
verificar la exactitud de los montos transferidos mensualmente por aporte al fondo de|pensiones. Sobre el particular, véase lo sefialado en el punto 2.4. de este! Auditoria Externa 2017 y si contiene lo recomendado.
pensiones. informe. QUEDA BAJO RESPONSABILIDAD DE LA ADMINISTRACION ACTIVA EL
CUMPLIMIENTO EN AUDITORIAS POSTERIORES.
En la seccion 15 “Especificaciones Técnicas” de la Contratacién Directa N° 2016-CD-
000267-PROV-01 “Contratacién de servicios profesionales en auditoria externa para el Se da por cumplida la recomendacién, ello por cuanto se realizaron todas las
dictamen de los estados financieros de la JPS para el periodo 2016 conforme a las gestiones que corresponden.
normas internacionales de informacion financiera NIIF’s”, como parte de los productos
que incluye el estudio, se cita: Cumplida Cumplida Cumplida
“Certificacion de propdsito especial de los aportes girados mensualmente al | Fondo
Mutual y de Beneficio Social para los Vendedores de Loteria (FOMUVEL) por pate de la
JPS, por concepto de las aportaciones al Fondo de Jubilaciones y Pensiones de los
Vendedores de Loteria, es equivalente al monto retenido a los vendedores de loteria y
girado a FOMUVEL, por concepto del 1% de las ventas de loteria. Esto de conformidad
con lo establecido en el articulo 22 de la Ley 8718, para el periodo comprendido entre
enero y diciembre del 2016.”
En aplicacién de la norma de control interno ya citada en este apartado, sobre la calidad
de la informacion, la certificacion es omisa en cuanto a reflejar la base de los calculos,
que esta dada por las ventas por sorteo o juego a precio al publico; lo que le generaria
2.1.2. Registro de la venta semanal. 4.5. Hacer las modificaciones necesarias a los procedimientos para que haya Gerencia de(14/02/2017 Claudio Oficio GG-465-2017 del 21-02-17, la Gerencia General da la orden de cumplir|
concordancia entre los montos transferidos al fondo mensualmente y las Operaciones Madrigal la recomendacién.
Se realiz6 una entrevista al consultor contratado en el periodo 2010 por la institucién|semanas para las que se calcula la relacidn de venta, de forma tal que si un mes Guzman Oficio GG-G0-091-2017 del 27-02-17, Gerencia de Operaciones acoge
para la elaboracién del informe actuarial para la creacién y reglamentacion del fondo,[no concluye en semana de venta completa, el giro del sorteo o sorteos que recomendaciones y adjunta acuerdos de reunién efectuada con FOMUVEL.
sefior Luis Guillermo Fernandez Valverde. Respecto de la relacion de venta semanal|quedan pendiente para completar el célculo de la relacién semanal se realice en Oficio GG-748-2017 del 22-03-17, la Gerencia General solicita plazos mas
manifestd lo siguiente: el mes siguiente; para asi lograr un mejor control entre los giros efectuados y las razonables para cumplir recomendacién.
relaciones calculadas. Sobre el particular, véase lo sefialado en el punto 2.1.2. Oficio GG-G0O-313-2017 del 22-08-17, Gerencia de Operaciones indica que a
Debe haber concordancia entre los giros efectuados por transferencias al fondo|de este informe. partir del 01 de agosto los giros corresponden a semanas completas.
mensualmente por adjudicatario y las semanas para las que se calcula la relacion, para Cumplimiento final Mediante correo electronico del 22-12-2017 se consultd a la Gerencia de
lograr un mejor control entre los giros efectuados y las relaciones calculadas. Si el mes depende de Parcialmente Operaciones el estado de la recomendacién. Manifestaron que los
no concluye en semana completa, la sugerencia es que el giro de los recursos del sorteo verificacién propia de cumplida procedimientos no han sido aprobados por la Gerencia General, dado que el
o sorteos que quedan pendientes para completar el célculo de la relacién semanal se la Auditoria Interna Departamento de Planificacién les indicé que los manuales deben
realice en el mes siguiente. contemplarse con la nueva estructura organizacional y seran aprobados
cuando se cuenten con todos los manuales de la Gerencia Comercial.
La recomendacién se encuentra parcialmente cumplida, ello debido a que
falta verificar en fisico el cumplimiento de esta recomendacion y revisar los
ajustes en los procedimientos.
Acciones para dar cumplimiento:
Por una sana préctica de control, los funcionarios encargados de tramitar las renuncias|4.6. Definir e implementar mecanismos de control para que los funcionarios del Gerencia de Claudio Oficio GG-465-2017 del 21-02-17, la Gerencia General da la orden de cumplir|
en el Departamento de Administracion de Loterias deben hacer una revision del estado|Departamento de Administracion de Loterias encargados de tramitar las! Operaciones Madrigal la recomendacion.
de los ultimos retiros de loteria del adjudicatario, de forma que la renuncia se puedafrenuncias a la cuota de los adjudicatarios que inician su tramite de pension, Guzman Oficio GG-GO-327-2017 del 30-08-17, la Gerencia de Operaciones gird
hacer efectiva hasta que devuelva cualquier loteria pendiente de venta; asi como[hagan una revision del estado de los ultimos retiros de loteria del adjudicatario, instrucciones a Administracién de Loterias.
bloquear la posibilidad de efectuar retiros a partir del recibo de la solicitud de renuncia. de tal forma que la r.enuncia'se acepteﬂsiempre y cualndo no.tenga loteria para la 13-04-2018 Valida JPS-GG-GO-180-2018 SE envié al Median.te correo electronico del 22—12—.21017 se consultd a ‘Ia. Gerencia de
venta. Sobre el particular, véase lo sefialado en el parrafo final del punto 2.1.2. . . . Operaciones el estado de la recomendacién. Elaboraron el oficio GG-GO-005
de este informe. personal que atiende las cancela'clones., el OfI,CIOJPS- 2018 donde se solicita a la Administracion de Loterias, informar sobre las
GG-GO-ALO-133-2018, y ademds se incluyd en el ) ) N ,
_ . . acciones ejecutadas para cumplir con la recomendacién.
Cumplida proced{mlento de .cancelaao.nes prese.n.tado ala Parcla!mente
Gerencia de Operaciones mediante el oficio JPS-GG-|cumplida L, . . .
GO-ALO-126-2018, que antes de cancelar a un La recor.n‘endaclon se e.ncuentra parcialmente cumplida, debido a que no se
’ han definido los mecanimos de control.
vendedor, se debe constatar que no posea loterias
en su poder. 3 .
Acciones para dar cumplimiento:
Mecanismos de control definidos e implementados en Loterias.
2.4. Documentacion justificante de las transferencias a FOMUVEL. 4.7. Ejecutar acciones especificas para que la informacién justificante de la Gerencia de Claudio Oficio GG-465-2017 del 21-02-17, la Gerencia General da la orden de cumplir|
transferencia del 1% del aporte al fondo de pensiones en el reporte denominado! Operaciones Madrigal la recomendacién.
El reporte denominado “Resumen de Retencién 1% por Loterias” muestra el total de[“Resumen de Retencion 1% por Loterias” contenga el detalle del monto total de Guzman Oficio GG-748-2017 del 22-03-17, la Gerencia General solicita plazos mas
fracciones o tiquetes vendidos por sorteo o juego y por tipo de loteria, el total de venta|ventas por sorteo o juego de Loteria Instantanea, las ventas a personas juridicas, razonables para cumplir recomendacién.
en colones con el descuento aplicado del 11%, el total de venta en colones segtn el|ventas al publico en caso de que hubieren y el monto sujeto al pago del aporte, Oficio GG-GO-313-2017, Gerencia de Operaciones indic que ya se realizaron
precio de venta al publico y el 1% de retencidn sobre el total de venta en colones. para brindar informacién suficiente a cualquier usuario interesado. Sobre el los ajustes a los reportes.
particular, véase lo sefialado en el punto 2.4. de este informe.
El reporte generado omite informacién en cuanto a las ventas totales por sorteo o Se da por cumplida la recomendacién, ello por cuanto se realizaron todas las
juego, el monto en ventas de personas juridicas que no estd sujeto al 1%, el monto en gestiones que corresponden.
ventas directas en caso de que hubieren y el monto del giro lo define como una
retencién, cuando en la realidad lo que se da es un aporte por parte de la JPS.
Esta Auditoria Interna reconoce el esfuerzo realizado por la Unidad de Servicio Cumplida Cumplida Cumplida

Depésitos y Entrega de Loteria para generar en forma automatizada la informacion para
determinar el monto por transferir a FOMUVEL del 1% de aporte para el fondo de
pensiones. Sin embargo, la informacién mostrada debe complementarse con datos que
permitan determinar la exactitud del monto de la transferencia y que puedan utilizarse
para el mantenimiento de estadisticas propias de la administraciéon del régimen de
pensiones.
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2.5. Registro contable de la cuenta por pagar a FOMUVEL. 4.8. Implementar acciones especificas con el fin de que el Departamento! Gerencia 14/02/2017 Gina Ramirez Oficio GG-465-2017 del 21-02-17, la Gerencia General da la orden de cumplir|
Contable Presupuestario mantenga un control auxiliar contable de la cuenta de Administrativa Mora la recomendacién.
El registro contable de la obligacion por pagar por el 1% de las ventas, que se transfiere|pasivo correspondiente a la obligacion por pagar por el 1% de las ventas, que se Financiera Oficio GG-GAF-DCP-0411-2017, el Departamento Contable Presupuestario
a FOMUVEL para el fondo de jubilaciones y pensiones de los vendedores de loteria, es|transfiere a FOMUVEL para el fondo de jubilaciones y pensiones de los! remite el cronograma.
registrado por la JPS en la cuenta de pasivo “2.1.1.03.01.02.1.30”. Mensualmente lo[vendedores de loteria que detalle el monto del 1% de las ventas por cada sorteo Oficio GG-GAF-382-2017, la Gerencia Administrativa Financiera solicita la
usual es la elaboracion de dos asientos de diario: el registro de la obligacion de acuerdo|de loteria o juego de Loteria Instantanea y los descargos correspondientes por el atencion de la recomendacion.
con las ventas realizadas (cargo a gasto y crédito al pasivo) y la contabilizacién del pago|pago; o cualquier otra metodologia que permita determinar con exactitud la Oficio GG-GAF-655-2017, se remite bitdcora de gestiones realizadas.
de la transferencia a FOMUVEL (cargo a pasivo y crédito a Bancos). forma en que se compone la deuda. Asi mismo, solicitar la elaboracién de una Oficio GG-TI-1015-2017 del 20-11-2017, se remiten acciones ejecutadas por|
conciliacién efectiva y util que permita establecer el monto exacto del pasivo Tl para el cumplimiento.
El saldo contable del mayor general es conciliado con el saldo auxiliar por elfmensualmentey, en la eventualidad de que se establezcan diferencias entre el
Departamento Contable Presupuestario, con el siguiente desglose: mayor auxiliar y la cuenta de mayor general se determine el origen de éstas y| La recomendacidn se encuentra parcialmente cumplida, ello por cuanto los
elaboren los asientos de correccién procedentes. Sobre el particular, véase lo Parcialmente controles de auxiliares contables no se estdn debidamente actualizados.
* Saldo de periodo anterior. sefialado en el punto 2.5. de este informe. cumplida
« Diferencia entre lo registrado en meses anteriores y cancelado en el mes. Acciones para dar cumplimiento:
* 1% de aporte registrado en el mes (ventas de los meses actual y siguiente). Control auxiliar contable debidamente actualizado.
Del andlisis efectuado a las conciliaciones elaboradas de enero de 2014 a junio de 2016,
bajo la descripcién “saldo del periodo anterior” las conciliaciones presentan un monto
de ¢12.651.708,15 (doce millones seiscientos cincuenta y un mil setecientos ocho
colones con 15/100) desde febrero de 2014, determinandose que a dicho monto en
enero de 2014 se le denominaba “Diferencia pendiente de identificar periodo anterior”.
Ademds, lo descrito como “diferencia entre lo registrado en meses anteriores vy|
ranceladn en al mac” v “1% da anarte racistradn an al mes” na narmite datarminar la
07-2017  |Verificacion de las armas, |2.1. Diferencia en los resultados de la toma fisica de inventario de municiones. 4.1. Efectuar las gestiones correspondientes para recuperar los recursos| 05/04/2017 |Gerencia 06/04/2017 Gina Ramirez Correo electrénico 30-08-2017 (Cobro de municiones), Factura CxC 1461
municiones e implementos basicos publicos, dada las diferencias presentadas en el inventario de municiones, Administrativa Mora Deduccion Planilla 28-06-2017 y Compr Planilla .... Jun 2017
utilizados por la Unidad defla Unidad de Seguridad de nuestra Institucion cuenta con una bodega denominada|calibre 9 mm y calibre 12 mm, seguin toma fisica del inventario (Ver comentarios Financiera
Seguridad de la Junta de Proteccion|“Armeria” para la custodia de las armas y municiones, dicha bodega se encuentra|del punto 2.1. del estudio). Segun indico la sefiora Mayra Barrantes Rojas, funcionaria del Departamento
Social ubicada en el sétano del Edificio Central. Sobre el particular, esta Auditoria Interna Contable Presupuestario, el cobro por las diferencias presentadas en el
efectud el 17 de febrero de 2017 una toma fisica de las municiones determinando lo inventario de municiones calibre 9 mmy calibre 12 mm.
sig Cuadro N°1
. B ) B Asimismo, mediante correo electrénico del 30 de agosto de los corrientes, la
CédulaToma Fisica Inventario Municiones funcionaria Barrantes Rojas nos remiti6 copia de la factura N° 1461 del 01 de
Bresipetim ln:?l-zll'i;zl‘-;li;hl Tvln;!:’f_izsli);-l Diferonciss junio de 2017, elaborada para proceder con el cobro de las municiones
Cumplida Cumplida Cumplida mencionadas.
Municiones Calibre 9 mm 2.842 2832 -10
Municiones Calibre 12 mm 24 2an 2 Por otra parte, se verificé en los sistemas institucionales la deduccién al
MunicionasCalibre 38 mn 2998 2558 0 sefior funcionario de la Unidad de Seguridad, observandose que en el
Fi: Toma fisica de inventario del 17 de febrera de 2017 mes de junio de 2017, se realizé el cobro de la factura citada en el parrafé
anterior, quedado asi cumplida la recomendacion de cita.
Cabe sefialar que, en entrevista realizada a la sefiorita Andrea Chinchilla Jiménez,[4.2. Efectuar tomas de inventario periédicos en las municiones que se Gerencia Gina Ramirez GG-GAF-DCP-0806-2017, Inventario de Municiones al 05-07-2017, Reporte
encargada de la Unidad de Seguridad, se le consult6 sobre la frecuencia con que se|encuentran bajo la responsabilidad de la Unidad de Seguridad, para ello se debe Administrativa Mora de armas de fuego a junio 2017, Correo electrénico 10-08-2017 (Remision
realizan los inventarios de municiones, sefialando la sefiorita Chinchilla Jiménez lo|definir la regularidad de los inventarios a realizar (Ver comentarios del punto Financiera del inventario a DCP), Correo electrénico 10-08-2017 (Inventario armas
siguiente: 2.1. del estudio). respuesta de DCP) y Correo electronico 31-08-2017 (Estado de las
recomendaciones)
“Unicamente se toman cuando se van a realizar practicas, durante mi administracién no 13/04/2018 GAF Seg(n informacién brindada el 30
se han realizado practicas.” de agosto de 2017, por la sefiorita Andrea Chinchilla Segun informacion brindada el 30 de agosto de 2017, por la sefiorita Andrea
Jimenez, funcionaria de la Unidad de Seguridad, se Chinchilla Jiménez, funcionaria de la Unidad de Seguridad, se realizé tanto el
Lo anterior denota que del ultimo inventario realizado al 17 de febrero de 2017 se realizo tanto el inventario de armas como el inventario de armas como el municiones; no obstante, el inventario fue
determinaron dos faltantes, como se muestra en el cuadro N° 1, el primer faltante de 10 municiones; no obstante, el inventario fue realizado realizado por el funcionario el sefior Alfredo Sanabria Chdvez, mismo
municiones calibre 9 mm y de segundo de 2 municiones calibre 12 mm. por el funcionario el sefior Alfredo Sanabria Chavez, colaborador que custodia tanto las armas como las municiones.
mismo colaborador que custodia tanto las armas
Parcialmente como las municiones. Parcialmente Acciones para dar cumplimiento:
cumplida Mediante el oficio GG-GAF-5A-5-031-2018 indica cumplida Se dard por cumplida la recomendacién hasta que el inventario sea realizado
que laencargada de la Unidad de Seguridad por otro funcionario y no el mismo que custodia las armas y las municiones.
procederd a realizar la verificacion del inventario de
armas y municiones que custodia el funcionario
Alfredo Sanabria.
Mediante el oficio GG-GAF-380 de fecha 12-04-
2018 se solicita presentar el inventario de armas el
16 de abril 2018
2.2.2. AlImacenamiento de 30 armas de fuego 9 mm en el Archivo Central Institucional. [4.3. Dado que la Junta de Proteccion Social cuenta con una “Armeria Gerencia Gina Ramirez Oficio GG-GAF-520-2017
Institucional” y que estd a su vez dispone de dos muebles con dispositivos para Administrativa Mora
Del inventario de armas realizado el 15 de febrero de 2017 se visualizé que 30 de las 58(emplear combinaciones de seguridad, se acondicione y resguarden todas las Financiera Segun el oficio de referencia la recomendacién se encuentra cumplida, ello
pistolas 9 mm, mencionadas en el cuadro N° 2 denominado “Detalle de Armas|armas con que cuenta la Institucion en dicho lugar. debido a que actualmente se custodian todas las armas en los muebles de
Institucionales”, no se encuentran custodiadas en la “Armeria”, sino que se encuentran seguridad de la Armeria Institucional.
ubicadas en unos archivos mdviles ubicados en el Archivo Central Institucional. En caso de ser considerado inadecuado el bodegaje en la “Armeria
Institucional”, acondicionar un lugar dentro de la Institucién para almacenar el Sobre el particular, estd Auditoria Interna verificé que efectivamente se
equipo en mencidn y no seguir utilizando los archivos mdviles ubicados en el estuviesen almacenado las armas de fuego en los muebles con dispositivos
Archivo Central Institucional (Ver comentarios del punto 2.2.2. del estudio). Cumplida Cumplida Cumplida para emplear combinaciones de seguridad.
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2.2.3. Armamento inscrito a nombre de la Junta de Proteccién Social que no se
encuentra fisicamente.

Se compararon las dos certificaciones extendidas al 03 de febrero de 2017 , por el
Departamento de Control de Armas y Explosivos del Ministerio de Seguridad Publica,
contra el inventario fisico de armas realizado el 15 de febrero de 2017, obteniendo
como resultado que 6 armas registradas a nombre de la Junta de Proteccién Social no se
encuentran fisicamente en la Institucién.

Sobre el particular, se procedié a dar seguimiento en los documentos existentes, a las
series de las armas detalladas anteriormente, determinandose lo siguiente:

* Segln nota DP-989 del 20 de junio de 2006 emitida en aquel entonces por el
Departamento de Proveeduria de la Junta de Proteccién Social, dirigida al
Departamento de Contabilidad y Presupuesto, se informa que el rifle calibre 22 marca
Remington serie 2011108 fue donado a la Proveeduria Nacional; no obstante, esta
Auditoria Interna observa que el arma de cita continua apareciendo inscrita a nombre
de la Junta de Proteccién Social segin certificaciones del 03 de febrero de 2017
extendidas Departamento de Control de Armas y Explosivos del Ministerio de Seguridad
Publica.

2.3 No utilizacién del 100% de los implementos bdsicos facilitados a los Oficiales de
Seguridad.

Como parte del estudio esta Auditoria Interna verific6 la utilizacion
de los implementos bdsicos por parte de los Oficiales de Seguridad de nuestra
Institucion.

De la comprobacién efectuada los dias 16 y 22 de febrero de 2017 a los Oficiales de
Seguridad, se obtuvieron los siguientes resultados:

2. Al momento de la verificacion los funcionarios Claudio Aron Castro Hidalgo y
Alain Gerardo Mata Zufiga no portaban el carné institucional; referente al uso
obligatorio del mencionado documento el Departamento de Desarrollo del Talento
Humano emitié la Circular DTH-07-2015 del 08 de mayo de 2015, dentro de la cual
trascribe los puntos N° 1y 2 de las NORMAS INTERNAS PARA REGULACION Y EL USO
DEL CARNE DE IDENTIFICACION DE LOS COLABORADORES DE LA JUNTA DE PROTECCION
SOCIAL.

2.3.2. Referente al uso de carné de portacion de armas extendido por Ministerio de
Seguridad Publica se observé que los sefiores Mauricio Mora Herrera y Geiner Rosales
Leal, ambos funcionarios de la Unidad de Seguridad, no contaban con dicho documento
al dia, puesto que los mismos habian vencido desde el 06 y el 17 de febrero de 2017
respectivamente.

Sobre el particular, se visualizdé en el libro de control denominado “Biticora de
Supervisores” y el “Control de Entrega de Equipos a Oficiales J.P.S.”, ambos controles de
la Unidad de Seguridad, que los funcionarios Mora Herrera y Rosales Leal utilizaron
armas de fuego teniendo vencido el carné que los acredita para portar dicho equipo

Referente a este tema, se consulté verbalmente el 22 de febrero de 2017 al sefior
Gabriel Vargas Pacheco, Psicélogo de la Institucion, sobre cudl es el tiempo que tarda la
Junta de Proteccion Social en aplicar las pruebas psicoldgicas para la obtencion de
permiso de portacion de armas de fuego, sefialando el sefior Vargas Pacheco que los
tiempos aproximados en dichos tramite es de semana y media, tiempo que incluye la
confeccion del informe y la inclusion al sistema CONTROLPAS del Ministerio de
Seguridad Publica; no obstante, nos indicé el sefior Vargas Pacheco que por asuntos

laborales y de incompatibilidad con el sistema CONTROLPAS, la inclusion de la
informacién correspondiente a los sefiores Mora Herrera y Rosales Leal ha tardado
aproximadamente las tres semanas habiles, ocasionando que los funcionarios citados
no tengan vigente sus acreditaciones para portar armas.

2.3.3. En cuanto al uso del uniforme oficial, zapatos de seguridad, chaleco, grilletes
(esposas) y radio de comunicacion, se determind que 8 funcionarios no utilizaban el
100% de los implementos facilitados por la institucion

4.4, Efectuar las gestiones que correspondan para que la Proveeduria Nacional Gerencia Gina Ramirez Oficio GG-GAF-520-2017 y Correo electrénico 31-08- Oficio GG-GAF-520-2017 y Correo electrdnico 31-08-2017 (Estado de las
registre ante el Departamento de Control de Armas y Explosivos del Ministerio| Administrativa Mora 2017 (Estado de las recomendaciones) recomendaciones)
de Seguridad el rifle calibre 22 marca Remington serie 2011108, arma que fue Financiera
donada por la Institucidn, segin se indicé en la nota DP-989 del 20 de junio de Segun el oficio de referencia la recomendacion se Segun el oficio de referencia la recomendacion se encuentra parcialmente
2006, y que aun continua apareciendo a nombre de la Junta de Proteccidn Social encuentra parcialmente cumplida; no obstante, no cumplida; no obstante, no se indica la fecha de finalizacién de cumplimiento,
ante el mencionado Ministerio (Ver comentarios del punto 2.2.3. del estudio). se indica la fecha de finalizacion de cumplimiento, ya que depende de gestiones por entes externos.
ya que depende de gestiones por entes externos.
Mediante los oficios GG-GAF-SA-5-196-2017,, la Acciones para dar cumplimiento: se dard por cumplida la recomendacion
unidad de seguridad informa que el Ministerio de hasta que ya no aparezca inscrito, a nombre de la Junta de Proteccién Social,
Hacienda indica la imposibilidad de realizar la ante el Departamento de Armas y Explosivos del Ministerio de Seguridad el
inscripcién solicitada del rifle Remington serie rifle calibre 22 marca Remington serie 2011108.
Parcialmente nimero 2011108, debido a que no tiene registros; |Parcialmente
cumplida dentro de los documentos que se hizo llegar fueron [cumplida
los oficios Al-574 del 3 de setiembre del 2010
suscrito por el sefior Rodrigo Carvajal Mora, Sub
auditor Interno.
Adicionalmente en el AI-319 del 16 de mayo del
2013 el Departamento de Auditoria Interna en el
punto 3 indica que se entregaron las siguientes
notas:
[....]” Nota Dp-989- del 20 de junio del 20006 y
comprobante N° CR-06 175 AB del 31 de agosto del
2006, relacionados con la donacién del rifle
Remington calibre 22, serie 2011108, a la
4.5. Instruir a los Oficiales de Seguridad de la obligatoriedad de portar el carné Gerencia Gina Ramirez Oficio GG-GAF-520-2017
institucional, con el propdsito de cumplir con las circulares DA-07-2011 del 10 de Administrativa Mora
marzo de 2011 y DTH-07-2015 del 08 de mayo de 2015 (Ver comentarios del Financiera Segun el oficio de referencia la recomendacion se encuentra parcialmente
punto 2.3.1. del estudio). cumplida; no obstante, seglin nota GG-GAF-SA-S-123-2017 del 15 de junio de
2017 (incluida como adjunto al oficio GG-GAF-520-2017) se indica que el
Oficial de Seguridad Aaron Castro Hidalgo, incluido en la lista no ha firmado
el documento donde se comunica la obligatoriedad de portar el carné
institucional debido a que el mismo se encuentra con permiso sin goce de
salario por seis meses, por lo que eventualmente estaria regresando en el
N . N mes de Noviembre de 2017.
Cumplida Cumplida Cumplida
4.6. Realizar las gestiones en forma oportuna para contar con los permisos de Gerencia Gina Ramirez Oficio GG-GAF-520-2017
portacion de armas de los Oficiales de Seguridad y que situaciones como la Administrativa Mora
presentada en el punto 2.3.2. del presente informe no se vuelvan a suscitar (Ver| Financiera Segun el oficio de referencia la recomendacion se encuentra cumplida, dado
comentarios del punto 2.3.2. del estudio). que actualmente todos los funcionarios de la Unidad de Seguridad cuentan
con el carné de portacién de armas al dia y las gestiones de renovacion se
estaran ejecutando con 6 meses de anticipacion.
Referente a este tema se solicitd a la Unidad de Seguridad el control sobre
los carné de portacién de armas.
Cumplida Cumplida Cumplida
4.7. Girar instrucciones a la Unidad de Seguridad de la Institucion, para que no| Gerencia Gina Ramirez Oficio GG-GAF-520-2017
se presenten nuevamente casos en que los Oficiales de Seguridad no posean el Administrativa Mora
carné de portacion de armas al dia, por lo que dicha Unidad debera establecer Financiera Segun el oficio de referencia la recomendacion se encuentra cumplida, dado
los controles internos pertinentes para evitar situaciones como la mencionada, que actualmente todos los funcionarios de la Unidad de Seguridad cuentan
por cuanto, ante un evento no deseado, podria comprometerse nuestra con el carné de portacidn de armas al dia y las gestiones de renovacion se
instituciéon ante instancias judiciales (Ver comentarios del punto 2.3.2. del estaran ejecutando con 6 meses de anticipacion.
estudio). Cumplida Cumplida Cumplida
Referente a este tema se solicitd a la Unidad de Seguridad el control sobre
los carné de portacién de armas.
4.8. Instruir a la Unidad de Seguridad y al Departamento de Desarrollo del Gerencia Gina Ramirez Oficio GG-GAF-520-2017
Talento Humano, especificamente al Psicélogo de la Institucion, para que Administrativa Mora
desarrollen mejores técnicas de comunicacion en situaciones donde no se pueda Financiera Segun el oficio de referencia la recomendacion se encuentra cumplida, dado
concretar el proceso para la obtencién del carné de portacidon de armas de que actualmente todos los funcionarios de la Unidad de Seguridad cuentan
fuego, con la finalidad de que los Oficiales de Seguridad puedan contar con toda Cumplida Cumplida Cumplida con el carné de portacidn de armas al dia y las gestiones de renovacion se
la informacién en tiempo y forma para revalidar los permisos citados (Ver| estaran ejecutando con 6 meses de anticipacion.
comentarios del punto 2.3.2. del estudio).
Referente a este tema se solicitd a la Unidad de Seguridad el control sobre
los carné de portacién de armas.
4.9. Elaborar directrices necesarias de obligatoriedad en el uso de los| Gerencia Gina Ramirez Oficio GG-GAF-SA-S-152-2017
implementos de seguridad facilitados por la Institucion, a excepcién de aquellos Administrativa Mora
casos debidamente calificados, con la finalidad resguardar la integridad fisica de Financiera Segun el oficio de referencia la recomendacién se encuentra cumplida, ello
los Oficiales de Seguridad y de aprovechar los recursos publicos al maximo. por cuanto se le comunicd a todo el personal de la Unidad de Seguridad
Cumplida Cumplida Cumplida sobre la obligatoriedad de utilizar los implementos de seguridad facilitados
Cabe sefalar que, las citadas directrices deberan ser aprobadas por la Gerencia por la Institucién.
Administrativa Financiera y comunicadas a los funcionarios de la Unidad de
Seguridad del Departamento de Servicios Administrativos (Ver comentarios del
punto 2.3.3. del estudio).
4.10. Implantar rutinas de control para verificar en forma periddica la utilizaciéon Gerencia Gina Ramirez Oficio GG-GAF-SA-S-152-2017
de los implementos basicos de seguridad, carné de portacion de armas de fuego Administrativa Mora
y carné institucional, dejando evidencia de la comprobacién efectuada (Ver! Financiera Segun el oficio de referencia la recomendacién se encuentra cumplida, ello
comentarios del punto 2.3.3. del estudio). por cuanto se le comunicd a todo el personal de la Unidad de Seguridad
sobre que en forma diaria se estaria comprobando el uso de los
Cumplida Cumplida Cumplida implementos.
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09-2017 |Informe de control interno sobre el[2.2 Sobre la diferencia de 4.000 billetes de Loteria Popular sorteos N° 6209 y N° 6210,|1- Valorar si existen responsabilidades por el debilitamiento del control interno| 16/06/2017 |Gerencia General |22/06/2017 Julio Canales GG.2567-2017
tratamiento de las diferencias que|detectada el dia 25 de abril del 2017 y repuesta el dia 26 de abril del 2017, se tiene lofal no actuarse con esmero y cuidado al momento de despachar loteria por parte Guillén
se presentan en el Area de|siguiente: del encargado de la Béveda de Almacenamiento y Envio. Se sefialé que al no darse un dafio efectivo, no se considerd necesario
Almacenamiento y Envio del establecer una cuenta por cobrar, como tampoco se consideré pertinente la
Departamento de Administracion de|El sefior Greivin Calvo Gutiérrez, Encargado de la Béveda de Almacenamiento y Envio apertura de un procedimiento administrativo disciplinario.

Loterias del Departamento Administracion de Loterias, realizé el 25 de abril del presente afio, un
arqueo, donde determind el faltante de 2.000 billetes del sorteo de Loteria Popular N*
6209 v 2.000 hilletes del sorteo | oteria Ponular N° 6210 del 3 y 5 de mayo del 2017
res “Martes, 25 de abril de 2017
POPULAR
6209 6210
BOVEDA 97.295 97.295
PRENDAS 1.700 1.700 Cumplida Cumplida Cumplida
AUXILIADORA 450 450
TLIANA 7300 7300
DISPONIBLE 100.745
VENTAS DELDIA | 24.250 | 24.250
-2000 | -2000
Estos 2000 son los que entregue de mds a la Coopelot” (sic)
(El resaltado y subrayado no es del original)
De acuerdo al resultado del arqueo realizado por el sefior Calvo Gutiérrez,
aparentemente se infringio el Reglamento Auténomo de Organizacidn y Servicio de la
lunta de Proteccidn Social en su articulo N° 43, inciso b). nor cuanto entreed de mas
2.5 Funciones del encargado de la Unidad de Almacenamiento y Envio. 2- Valorar responsabilidades por el aparente incumplimiento del manual de Gerencia General Julio Canales GG.2567-2017
Procedimientos de la Unidad de Almacenamiento y Envio, referente a los, Guillén
Como parte de las funciones del encargado de la Unidad de Almacenamiento y Envio, [faltantes y por lo cual no se estableci6 la Cuenta por Cobrar como debié hacerse Se sefialé que al no darse un dafio efectivo, no se consideré necesario
que en este caso, es el sefior Greivin Calvo Gutiérrez, se establece lo siguiente: en sumomento y en proteccion de los recursos publicos que administra nuestra establecer una cuenta por cobrar, como tampoco se consideré pertinente la
institucion. apertura de un procedimiento administrativo disciplinario.
‘o Cumplida Cumplida Cumplida
10. Se hace cargo o responde por los faltantes generados en la béveda.”
Donde, aparentemente, se incumplen el manual de procedimientos y funciones
establecidas para la ejecucion de funciones por el encargado de la Unidad de
Almacenamiento y Envio, del Departamento Administracion de Loterias.
En el caso ocurrido, se presenté una situacion de naturaleza excepcional, mediante la[3- Girar instrucciones de forma inmediata para que toda loteria que no sea Gerencia General Julio Canales Se coordind mediante oficios N° GG-GO-ALO-650-2017; N° GG-GO-291-
cual se materializ6 un riesgo del proceso, y por lo tanto debié informarse|despachada por los cajeros de la Plataforma de Servicios, (cajeros Guillén 2017, N° GG-GO-ALO-731-2017, GG-GO-332-2017GG-GO-429-2017. Se
inmediatamente al superior jerdrquico para hacer un andlisis y determinar la necesidad|despachadores de Loteria), sea debidamente entulada; incorporando a su vez el indicd se atendiera a la mayor brevedad esta recomendacion. Se coordind
de replantear las actividades de control establecido, como parte del componente de[respectivo marchamo; o bien, si la loteria no requiere ser entulada se utilicen con la jefatura del Departamento de Produccion el traslado de este hacia la
seguimiento del sistema de control interno. bolsas de seguridad correctamente identificadas al destinatario, para que el Cumplida Cumplida Cumplida Unidad de Almacenamiento y Envio 3 cobertores para el cumplimiento de lo
drea de seguridad firme que toda loteria que sale por el sétano de la Institucion recomendado.
esté debidamente cerrada con bolsa o tula, esto con la finalidad de fortalecer el
control interno y por ende el resguardo de los valores Institucionales.

11-2017 [Manual de procedimientos en la|2.1 Funcionarios de la Unidad de Almacenamiento y Envio del Departamento de|4.1 Valorar de acuerdo a los aspectos aqui mencionados, si la Jefatura del| 25/08/2017 |Gerencia General (29/08/2017 Julio Canales De conformidad con el oficio GG-3568-2017 de fecha 19/12/2017, suscrito
preparacién de las loterias para las|Administracién de Loterias propiamente en la funcién de preparacién de las loterias|Departamento Administracién de Loterias, tiene responsabilidades por no Guillén por el sefior Julio Canales Guillén, Gerente General a.i, comunica al sefior]|
Agencias Bancarias, Cooperativas|que se distribuyen o envian a las Agencias Bancarias, Sucursales de Coopealianza y[mantener, perfeccionar y evaluar el control interno en la Unidad de Rodrigo Carvajal Mora, Subauditor Interno, que en razén de que se han
de Loteria y Coopealianza en la|Cooperativas de vendedores desconocen el manual de procedimientos de esa unidad y|Almacenamiento y Envio. realizado una cantidad importante de acciones enfocadas al reforzamiento
Unidad de Almacenamiento y Envio|ademas se encuentra desactualizado. del control interno en la Unidad de Almacenamiento y Envio y que dichas
del Departamento Administracion acciones han sido verificadas por la Gerencia General, la recomendacién que
de Loterias Cumplida Cumplida Cumplida plantea la Auditoria, sea "valorar" el establecimiento de eventuales

responsabilidades a la Jefatura de Administracion de Loterias por|
presuntamente no mantener, perfeccionar y evaluar el control interno en la
Unidad de Almacenamiento y Envio, no se considera por parte de esta
Gerencia General desde ningun punto de vista necesario el establecimiento
de responsabilidades que se recomienda, por lo que salvo mejor criterio, se
procederd al archivo de las presentes diligencias.
2.2 Debilidades determinadas por la Auditoria Interna del procedimiento informal enla[4.2 Dar una solucién oportuna a los riesgos mencionados por la Auditoria Gerencia General Julio Canales 13042018 Valida JPS-GG-GO-180-2018  Se Mediante el Oficio GG-GO 429 de fecha 13/11/2017, el sefior Claudio
preparacién de las loterias que se distribuyen a la Agencias Bancarias, Sucursales defInterna relacionados con las seguridades y fortalecimiento del control interno Guillén reelabord el manual de procedimientos, y se esté a Madrigal Guzmén, Gerente de Operaciones a.i., le comunica al sefior Julio
Coopealianza y Cooperativas de vendedores de loterias en la Unidad de[en esta area de trabajo, descritos en el Anexo N° 10. Parcielmente L, - Parcialmente Canales Guillén, Gerente General a.i., una serie de acciones enfocadas al
Almacenamiento y Envio. cumplida la espera de la aprobacién para comum‘c.arlo. /al cumplida fortalecimiento del control interno con la finalidad de disminuir el riesgo
personal. Este manual se envia a Planificacion . N N .
Institucional en oficio JPS-GG-GO-171-2018. existente en la Unidad de Almacenamiento y Envio.
2.3 Ausencia de acciones correctivas por parte de la administraciéon activa en la[4.3 Valorar la reubicacion del proceso de preparacion y empaquetado de envios Gerencia General Julio Canales No se localizé documentacion al respecto.
preparacion de envios a las Agencias Bancarias, sucursales de Coopealianza,|de loterias a las Agencias Bancarias, sucursales de Coopealianza y entrega de Guillén
Cooperativas de vendedores de loteria y venta al detalle de loterias en la Unidad de|loteria a las Cooperativas de vendedores de loterias que se realiza en la Unidad
Almacenamiento y Envio del Departamento Administracién de loterias de Almacenamiento y Envio al area de Coleccion y Clasificacion del
Departamento de Produccién, con el objetivo de mantener y perfeccionar el 13-04-2018 Valida JPS-GG-GO-180-2018 En la
control interno en esta funcién. primera de semana de Abril 2018, el Area de
. Coleccion, pasé fisicamente a la zona del Taller de
Parcialmente . "
Posteriormente al traslado de dicha funcion, se debe confeccionar el manual de cumplido Imprenta, y ello se comprueba fisicamente. La|Pendiente
procedimientos de esta funcién, utilizando las normas de calidad establecidas Gerencia de Operaciones, estd en el proceso de
en el Departamento de Produccion. reajustes para centralizar la  funcion de
empaquetado con la de Clasificacion.
4.4 Implementada la recomendacion 4.3, debe establecerse y aplicarse los| Gerencia General Julio Canales No se localizé documentacion al respecto.
componentes funcionales de control interno a saber: Guillén 13-04-2018 Valida JPS-GG-GO-180-2018 La Gerencia
. de Operaciones, esta en el proceso de reajustes,
Adecuad.o?mblente de contral . . para centralizar la funcién de empaquetado con la "
Establet.:llmlent? de todas las actividades de control Pendiente de Clasificacién. Se esté en proceso y de ello da Pendiente
\/aloltac.lon de riesgos . evidencia el traslado del Area de Clasificacion al
Seguimiento de las actividades Area de Taller.
Sistema de informacién adecuado.
4.5 Solicitar a la Jefatura del Departamento de Administracién de Loterias, lo| Gerencia General Julio Canales Segun el oficio GG-2493-2017 del 5 de setiembre del 2017, suscrito por el
siguiente: Guillén sefior Julio Canales Guillén, Gerente General a.i, se solicita al sefior Claudio
Madrigal Guzmdn, Gerente de Operaciones, a., atender las
4.5.1 Actualizar el manual de procedimientos del Departamento especialmente recomendaciones de este informe. De conformidad con el oficio GG-GO-
las funciones que se desarrollan en la Unidad de Almacenamiento y Envio, por| 026-2018 del 23/01/2018, se remitieron al Departamento de Planificacién
cuanto el manual que estd en funcionamiento data del afio 2013. Una vez Institucional, los manuales de procedimientos de la Gerencia de Operaciones
actualizado debe hacerse del conocimiento del personal que labora en esta Parcialmente y el de las unidades adscritas para su revision, no obstante, a la fecha de este
drea, asi como aquellos que la refuerzan en épocas de mayor trabajo. cumplida seguimiento aun estan en analisis.
4.5.2 Implementar en los sistemas informdticos utilizados por los funcionarios| Gerencia General Julio Canales Segun el oficio GG-2493-2017 del 5 de setiembre del 2017, suscrito por el
de la Unidad de Almacenamiento y Envio, un recordatorio o cuadro de didlogo Guillén sefior Julio Canales Guillén, Gerente General a.i, solicita al sefior Claudio
que aparezca en la pantalla, lo cual permitird accesar el manual de 13-04-2018 Valida JPS-GG-GO-180-2018 Se hizo un Madrigal Guzmén, Gerente de Operaciones, a.i, atender las
procedimientos de esta area, para que el mismo sea de conocimiento de los| ) recordatorio al Depto. de Tl respecto de la mesa de|Parcialmente recomendaciones de este informe. Mediante el oficio GG-GO-353-2017 del
funcionarios que laboran en esa area y a la vez sea consultado, con el objetivo! Pendiente servicio #1601-2018 , mediante el oficio JPS-GG-GO-| cumplida 14 de setiembre del 2017, el sefior Madrigal Guzman indica que de
de verificar que las funciones se realicen de conformidad con los ALO-138-2018. conformidad con la mesa de ayuda N° 1601-2017 enviada al Departamento
procedimientos establecidos y aprobados por la Administracion Activa. de Tecnologias, se esta solicitando la creacion de una opcion para que se
despliegue automdtico los procedimientos de la Unidad de Almacenamiento 6de 31
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4.5.3 Girar instrucciones al Jefe del Departamento de Administracién de Gerencia General Julio Canales No se localizé documentacion al respecto.
Loterias, para que realice una supervisién constante en esa area de mayor, Guillén Pendiente
riesgo.
4.5.4 Coordinar con el Departamento Desarrollo de Talento Humano, una Gerencia General Julio Canales Segun el oficio GG-2493-2017 del 5 de setiembre del 2017, suscrito por el
capacitacion a todo el personal del Departamento de Administracién de Loterias Guillén sefior Julio Canales Guillén, Gerente General a.i, solicita al sefior Claudio
especialmente a la Unidad de Almacenamiento y Envio, relacionada con: Madrigal Guzmdn, Gerente de Operaciones, a., atender las
recomendaciones de este informe. Mediante el oficio GG-GO-353-2017 del
@ Ambiente de Control. 14 de setiembre del 2017, el sefior Madrigal Guzman indica que el sefior]|
13-04-2018 Valida JPS-GG-GO-180-2018 Se contintia Raul Vargas Montenegro, segin el oficio GG-GO-ALO-753-2017 del 13 de
Cultura de control interno y el compromiso del superior y subordinados en el a la espera de que se programe la capacitacion. Se setiembre, solicité al Departamento Desarrollo Talento Humano,
fortalecimiento del sistema de control interno. Pendiente realizé recordatorio al Depto. de Desarrollo de|Parcialmente capacitacién en estos temas para los funcionarios de la Unidad de
Talento Humano, mediante el oficio JPS-GG-GO-ALO|cumplida Almacenamiento y Envio y para el sefior Vargas Montenegro, no obstante, a
La razon de ser del Control Interno 13.9-2018, respecto del oficio GG-GO-ALO-757-2017 la fecha no han recibido capacitacién alguna.
y la capacitacién solicitada.
Etica institucional
Marco regulatorio del empleado publico.
12-2017 |Verificaciéon de politicas,[2.1.1. Error en la redaccion en una politica Girar instrucciones al sefior Ronald Ortiz Méndez, Jefe del Departamento de| 24/08/2017 [Gerencia General |06/09/2017 Julio Canales Mediante nota GG-TI-920-2017, el jefe del Departamento de Tecnologias de

procedimientos y estdndares
definidos por el Departamento de
Tecnologias de la Informacién
relacionado con la gestion de la
base de datos institucional

Segun revision efectuada al “Manual Politicas de Administracién Tecnologias de
Informacién de Junta Proteccidn Social”, se determiné que la Politica |, referente a la
Seguridad de la Informacidn, en el apartado 4.3.5 Gestion de aplicaciones, contiene un
error en el texto, especificamente en la pagina N° 18, de donde se extrae:

“El ambiente de produccidn es utilizado exclusivamente por el personal autorizado de
desarrollo de sistemas.”

Precisamente el ambiente de produccién, al contrario de lo que dicta la politica
mencionada, es donde se llevan a cabo las operaciones normales del procesamiento de
datos producto del movimiento transaccional realizado por los usuarios de los sistemas,
en tanto que en el ambiente de desarrollo, es en donde los profesionales en informatica
efecttan sus desarrollos y modificaciones y asi lo aclaran las Normas técnicas para la
gestion y control de las tecnologias de informacion emitido por la Contraloria General
de la Republica, en el glosario:

“Ambiente de produccidn Conjunto de componentes de hardware y software donde se
efecttan los procesos normales de procesamiento de datos, con sistemas e informacién
reales.

Ambiente de desarrollo Conjunto de componentes de hardware y software donde se
efecttan los procesos de construccion, mantenimiento (ajustes, cambios y correcciones)
y pruebas de sistemas de informacién.”

Tecnologias de la Informacién, para que lleve a cabo lo siguiente:

4.1 Corregir el texto sefialado en la Politica | del Manual Politicas de
Administracion tecnologias de informacién de Junta de Proteccién Social, en el
apartado 4.3.5 referente a la Seguridad de la Informacién, pagina 18, de tal
manera que se aclare la diferencia entre las labores correspondientes al
ambiente de produccién y al ambiente de desarrollo. (Hallazgo N° 2.1.1)

Guillén

Parcialmente
Cumplida

13-04-2018 Tecnologias de la Informacién Tal como
se indica mediante nota GG-TI-920-2017 nuestro;
Departamento de Tecnologias de la informacion,
indica que se corrigi6 la redaccién de la politica, y/
que la misma fue enviada a la Gerencia General se
esta a la espera de realizar contratacion para la
actualizacion de formato de manuales de
procedimientos del Departamento conforme a las
directrises del Mideplan, lo cual se tiene previsto
para el tercer trimestre del 2018

Parcialmente
cumplida

la informacién, indica que se corrigid la redaccion de la politica, y que la
misma fue enviada a la Gerencia General; sin embargo, en el archivo de
notas recibidas en la Auditoria Interna no se encontré evidencia de la
aprobacién por parte de la Gerencia General.

2.1.2 Ausencia de un Encargado de Seguridad

El sefior Jairo Cruz Sibaja, funcionario del Departamento de Tecnologias de la
Informacion, encargado de la base de datos, en entrevista realizada el 28 de setiembre
del 2016, indicé que dicha unidad administrativa, no cuenta con un funcionario
Encargado de Seguridad.

La politica I, referente a la Seguridad de la Informacion, en el apartado 4.3.1 Gestién de
identidad de accesos, en la pagina 13 cita:

El Encargado de Seguridad del Departamento de Tecnologias de Informacién debe
registrar y monitorear los accesos a los sistemas de JUNTA PROTECCION SOCIAL, a fin
de detectar el uso indebido de los accesos suministrados a los usuarios. Asi mismo
debera entregar un reporte con los usuarios y accesos otorgados al personal de los
departamentos de JUNTA PROTECCION SOCIAL cada mes.”

Por lo tanto, al no haber un encargado de seguridad, no se estan generando los
informes mensuales correspondientes a la labor de monitoreo de los accesos lo cual
puede traer como consecuencia la inobservancia de accesos no permitidos o usos
indebidos de accesos previamente suministrados.

4.2 En vista de que a la fecha el Departamento de Tecnologias de la Informacion,
no tiene un Encargado de Seguridad, esta Auditoria recomienda que se designe
a un funcionario de ese departamento, para que lleve a cabo las labores que se
consideren de mayor relevancia en dicho puesto, con la finalidad de mejorar el
control interno institucional. (Hallazgo N° 2.1.2)

Gerencia General

Julio Canales
Guillén

Cumplida

Cumplida

Cumplida

Mediante nota GG-TI-920-2017, el Jefe del Departamento de Tecnologias de
la informacién, indicé que el Sr. Jairo Cruz fue asignando como encargado
de seguridad.

2.1.4. Concientizacion a los funcionarios en materia de seguridad informatica

A la fecha de este informe, no se ha lanzado una campafia de concientizacion en
materia de seguridad a los funcionarios de la Junta de Proteccién Social.

La politica |, referente a la Seguridad de la Informacién, se cred con el siguiente
proposito:

“PROPOSITO

Determinar los lineamientos que definen y dan soporte al sistema de gestion de
seguridad de la informacién de la Junta de Proteccién Social (JUNTA PROTECCION
SOCIAL), con el objetivo de proteger la confidencialidad, integridad y disponibilidad de
la informacién.”

En vista de lo anterior, en el apartado 4.3.10 Gestién de activos de comunicacion, en la
pagina 21, se estipuld lo siguiente:

“El Departamento de Tecnologias de Informacidn debera capacitar a los funcionarios al
menos una vez al afio respecto a las politicas de seguridad de la informacion.”

Para capacitar a los funcionarios de la institucion en materia de seguridad, el
Departamento de Tecnologias de la Informacién, por medio del sefior Steve Calvo Cruz,
esta realizando una campafia de concientizacion, la cual serd difundida por medio del
correo electrdnico y boletines que se desplegaran al iniciar la sesién en los equipos,

para lanzar la campafia se requiere de la autorizacion de la jefatura de dicho

4.3 Poner en practica, la campafia de concientizaciéon en materia de seguridad,
llevada a cabo por el sefior Steve Calvo Cruz (asesor externo), de tal manera que
los funcionarios de la Junta de Proteccién Social estén actualizados con los
temas de seguridad informatica. (Hallazgo N° 2.1.4).

Gerencia General

Julio Canales
Guillén

Cumplida

Cumplida

Cumplida

Mediante nota GG-TI-920-2017, el Jefe del Departamento de Tecnologias de
la informacién, indicd que en oficio GG-TI-0678-2017, se le solicit6 al
encargado del Departamento de Comunicacién el inicio de la campaiia en el
mes de enero. La sefiora Margarita Barahona envié a partir de enero, por|
medio del correo institucional, temas tales como: Uso del correo, Cémo
protegerse de botnet, Cdmo protegerse de un ataque phishing, Qué es
Ransomware, Qué es un troyano entre otros.
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2.1.5. Politica para el manejo de la informacién histérica

Segun revision del Manual de Politicas de Administracién Tecnologias de Informacion y
entrevista al sefior Jairo Cruz del 28 de setiembre del 2016, se constaté que el
Departamento de Tecnologias de la Informacion, no tiene una politica para el manejo
de datos histéricos. La practica utilizada por dicha unidad, consiste en que un asesor|
externo, (en este caso Joaquin Casaw) lleva a cabo respaldos de base de datos y limpia
los datos que no se necesitan.

4.4 Agregar al Manual de Politicas de Administracion Tecnologias de
Informacidén, una politica referente al manejo de datos histéricos, con la
finalidad de que sirva de guia para las personas encargadas de realizar la
manipulacién de los datos histéricos. (Hallazgo N° 2.1.5)

Gerencia General

Julio Canales
Guillén

Parcialmente

13-04-2018 Departamento TI: Mediante notas GG-
TI-1138-2017 y GG-TI-1139-2017, el Departamento
de Tecnologias de la Informacién envia nota a

Mediante notas GG-TI-1138-2017 y GG-TI-1139-2017, el Departamento de
Tecnologias de la Informacidn envia nota a unidades administrativas; sin
embargo, a la fecha, en el archivo de notas recibidas en la Auditoria Interna,
no se encontrd evidencia de las respuestas a los mismos.

Tener una politica del manejo de datos histéricos ordenaria la forma de cémo se debe Cumplida unidades adminis.tr.ativas; sin embargo, a la fecha, |Pendiente
manejar esa informacién, asi mismo, los funcionarios o personal externo encargados de no se ha recibido respuesta de todas las
hacer dicha labor tendrén la metodologia clara para proceder de forma correcta con el dependencias. Se encuentra en proceso de
tipo de datos citado. atencion
Los datos histéricos almacenados en una base de datos, consumen gran cantidad de
almacenamiento y el uso que se le da a los mismos puede ser minimo y en algunos
casos nulo, lo que eventualmente demandarian un mayor tiempo de acceso a los datos
que realmente estan en uso.
2.1.3. Encriptacién de la informacién 4.5 Implementar un programa de encriptado para aquella informacién que se Gerencia General Julio Canales Mediante notas GG-TI-1138-2017 y GG-TI-1139-2017, el Departamento de
considere de alto valor o amerite un grado mayor de seguridad, de tal manera Guillén Tecnologias de la Informacidn envia nota a unidades administrativas; sin
Segun entrevista al sefior Jairo Cruz, ya citada, no se cuenta con un programa que|que se cumpla con la politica respectiva. Para cumplir con esto, es necesario que embargo, a la fecha, en el archivo de notas recibidas en la Auditoria Interna,
encripte informacién confidencial. el Departamento de Tecnologias de la Informacidn coordine con el duefio del no se encontrd evidencia de la respuestas a los mismos.
proceso qué informacion es considerada critica y por consiguiente debe ser| 13-04-2018 Departamento Tl: Mediante notas GG-
La politica I, referente a la Seguridad de la Informacién, en el apartado 4.3.7 Gestién deencriptada. (Hallazgo N° 2.1.3). TI-1138-2017 y GG-TI-1139-2017, el Departamento
activos de la informacién, en la pagina 20 cita: de Tecnologias de la Informacién envia nota a
Parcialmente unidades administrativas; sin embargo, a la fecha N
“Todo computador o equipo que contenga informacién confidencial, debera contar con Cumplida las unidades administrativas duefias de los Pendiente
un programa de encriptacién o cifrado de los datos para el almacenamiento de la procesos, sistemas y la informacion no han
informacion.” respondido en su totalidad. Se esta en proceso de
atender la recomendacion
En este caso, el nivel de riesgo para la institucién va en forma proporcional al tipo de
informacién que se almacene en los equipos de los usuarios, de igual forma, la
importancia de la informacién definird si requiere ser encriptada para minimizar el
riesgo institucional.
2.1.6. Evaluacion de los contratos de servicios profesionales constituidos en el drea de[4.6 Cumplir con lo indicado en la Norma 4.6 Administracion de servicios Gerencia General Julio Canales Mediante oficio GG-TI-915-2017 el sefior Ronald Ortiz Méndez, Jefe del
TI. prestados por terceros de las Nomas Técnicas para la gestion y el control de las Guillén Departamento de Tecnologias de la Informacidn, gird las instrucciones a los
tecnologias de la informacion, en donde se indica que debe asignarse a un encargados de procesos de contratos con terceros para que apliquen la
El Departamento de Tecnologias de la Informacién, no estd generando informes|responsable que evalle periédicamente la calidad y cumplimiento oportuno de recomendacion y suministren los respectivos informes. En el archivo de
relacionados con la calidad de los servicios prestados por terceros al finalizar los|los servicios contratados, de igual forma aplicar las guias de seguimientos a notas recibidas en la Auditoria Interna no se encontrd evidencia de dichos
contratos o al renovarlos. contratos con proveedores, recomendadas por la empresa Deloitte & Touche informes.
S.A., segun Licitacion Abreviada N° 2011LA-00024-PROV, promovida por el
En la consultoria llevada a cabo por la empresa Deloitte & Touche S.A. mediante|Departamento de Tecnologias de la Informacion. (Hallazgo N° 2.1.6).
Licitacion Abreviada N° 2011 LA-00024-PROV vy la cual consistié en un Alineamiento e
implementacién de la normativa emitida por la Contraloria General de la Republica de 13-04-2018 Departamento TI: Mediante oficio GG-
tecnologias de informacién, en la pagina 715 y subsiguientes, emite una “Guia de TI-915-2017, gird las instrucciones a los encargados
Seguimiento a Contratos de Proveedores” la cual incluye indicadores de cumplimiento de procesos de contratos con terceros para que
de los contratos, asimismo, en las paginas de la 712 a la 715, anexd formularios para Cumplida. apliquen la recomendacion y suministren los|Pendiente
llevar a cabo la revisién citada. respectivos informes. Situacion que podra ser
verificado por la Auditoria Interna en sus respectiva
Sobre el mismo tema las Normas técnicas para la gestion y el control de las tecnologias inspeccion y pruebas de campo.
de informacién, en la norma 4.6 Administracién de servicios prestados por terceros
inciso e.) cita:
“Asignar a un responsable con las competencias necesarias que evalte periédicamente
la calidad y cumplimiento oportuno de los servicios contratados”
Las politicas fueron creadas como normas fundamentales que deben regir aspectos de
seguridad, calidad del servicio, control y monitoreo de los temas relacionados con las
tecnologias de la informacion aplicadas en la Junta de Proteccidn Social, si éstas no se
2.2. Comprobacién de los estdndares de nomenclatura aplicados a los objetos de la[4.7 Que emita una circular a los funcionarios del Departamento de Tecnologias Gerencia General Julio Canales El sefior Ronald Ortiz Mendez, Jefe del Departamento de Tecnologias de la
base de datos de la Informacidn, indicandoles la obligatoriedad de usar los estandares para el Guillén Informacidn, remitié el oficio GG-TI-0916-2017 al encargado de proceso de
desarrollo de sistemas, en los siguientes procedimientos: Desarrollo y Mantenimiento de Sistemas de Informacién, para que cumplan
2.2.1. Nomenclatura en el nombre de las tablas con la recomendacion, ademas en el archivo de notas recibidas en la
* En la nomenclatura en la creacidn del nombre de las tablas (Hallazgo 2.2.1). Auditoria Interna no se encontrd evidencia de dicho cumplimiento de la
Se determind, que el Departamento de Tecnologias de la Informacién, no aplica el recomendacion.
modelo de estandar de desarrollo y creacion de base de datos, en lo que respecta a lafe En la creacion de columnas o campos de las tablas de la base de datos
nomenclatura en la creacién del nombre de las tablas. (Hallazgo 2.2.2).
13-04-2018 Departamento TI: La Jefatura del
* En la creacion de procedimientos almacenados (Hallazgo 2.2.3). Departamento de Tecnologias de la Informacién,
2.2.2. Estandar para la creacién de columnas o campos. remitié el oficio GG-TI-0916-2017 al encargado de
* En la creacion de triggers (Hallazgo 2.2.4). proceso de Desarrollo y Mantenimiento de Sistemas
Se revisaron los nombres de los campos o columnas de las tablas de base de datos Cumplida. de Informacién, para que cumplan con la|Pendiente
creadas entre julio del 2015 a diciembre del 2016, determinandose que ninguno de|Estos mismos estandares deben ser comunicados entre el personal recomendacion, la cual a la fecha es de aplicacién
ellos cumple con el estdndar definido por el Departamento de Tecnologias de lajque se contrate externamente para el desarrollo o mantenimiento de obligatoria, la Auditoria puede verificar su
Informacion. sistemas. cumplimiento en sus respectivas inspecciones y
verificaciones de campo.
2.2.3. Creacion de procedimientos almacenados.
Se determind que existen procedimientos almacenados en la base de datos
institucional, que no guardan el estandar definido por el Departamento de Tecnologias
de la Informacién.
2.2.4. Creacion de trigger.
2.3. Comprobacion de la politica relacionada con la gestion de acceso a los sistemas de|4.8 Advertir en forma escrita a los desarrolladores de sistemas, sobre el riesgo Gerencia General Julio Canales El sefior Ronald Ortiz Méndez, Jefe del Departamento de Tecnologias de la
informacidn, bases de datos y servidores de control que existe, si trabajan en un mismo equipo con los ambientes de Guillén Informacién, mediante el oficio GG-TI-0920-2017, indica que la
produccion y desarrollo abiertos simultaneamente, ya que por error podrian 13-04-2018 Departamento TI: Se remite oficio al recomendacion no es acogida; sin embargo, en el archivo de notas recibidas
Esta Auditoria al revisar la seguridad de los accesos a los servidores, determiné que sifacceder a ciertas opciones e ingresar datos en produccién en forma errénea, lo encargado de Desarrollo y Manteniminto de en la Auditoria Interna no se encontrd evidencia de las pruebas que
un mismo usuario ingresa a un servidor de desarrollo y a un servidor de produccidon|que eventualmente podria alterar la informacién contenida en la base de datos Sistemas, para que los analistas de sistemas y realizaron para comprobar o refutar la recomendacion.
simultaneamente, la informacion de ambos servidores interactda, cuando lo correcto|institucional. (Hallazgo 2.3) . desarrolladores no utilicen simultaneamente el .
Cumplida Pendiente

serfa que cada servidor trabaje en forma independiente.

ambiente de produccion y de desarrollo, para asi
evitar algun tipo de traslape de informacion. Este
aspecto puede ser verificado por la Auditoria en su
estudios de campo.
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15-2017 |Verificacidn de las transferencias de|2.1. Lista de Beneficiarios 4.1. Solicitarle a la Junta Directiva de la Asociacion Persona Adulto Mayor de| 15/12/2017 |Gerencia de|19/12/2017 Julio Canales Mediante oficio GG-GDS-01-2018 del 9/01/2018 (verlo en el servidor de la

recursos efectuadas por la Junta de
Proteccién Social a la Asociacién
Persona Adulto Mayor  de
Tucurrique (ASPAMATU)

En la lista de beneficiarios presentada por la Asociacion, ante el Departamento de
Gestién Social , se incluy6 a la sefiora Mirian Brenes Alvarado, como beneficiaria activa,
sin embargo, dicha beneficiaria se habia retirado aproximadamente desde el mes de
octubre del afio 2016, esto segun lo indicado por la sefiora Magdalena Araya Brenes , en
entrevista realizada el 23 de marzo del 2017.

Tucurrique (ASPAMATU), lo siguiente:

4.1.1 Cumplir con la cldusula Sexta, del Convenio suscrito con la Institucion, de
manera que, cualquier documentacion e informacién que requiera la Institucion
sea presentada de forma precisa, clara y confiable, como es el caso de la lista de
beneficiarios donde se deben incluir inicamente las personas que son atendidas
en el Centro. (Punto N2 2.1. de Resultados del estudio).

Desarrollo Social

Guillén

Cumplida

13/04/2018: Oficio GG-GDS-FRT-123-2018,
,mediante el cual se remite informe N°01-2018 de
verificacién del Cumplimiento emitido por la Unidad
de Fiscalizacion de Recursos Transferidos. (acuerdo
N° 262 de la Organizacién y resultado de la
liquidacion Il semestre 2017. Gerencia de Desarrollo
Social.

Parcialmente
cumplida

Auditoria Interna E-CER1-CET1-D\01- E-CER1-CET1-D1 oficio GG-GDS-01-
2018.tif), la Gerencia de Desarrollo Social comunicé a la organizacién, lo
requerido por la Auditoria, por lo tanto, en ese sentido esa Gerencia realizé
la gestién que le corresponde; no obstante, esta sujeta a la verificacion del
cumplimiento de lo solicitado, por ello se deja parcialmente cumplida.

2.2. Falta de manuales de procedimientos.

Se determinaron manuales de procedimientos que no han sido aprobados por la Junta
Directiva de la Asociacién, ni comunicados a los usuarios para su aplicacion y
cumplimiento. También se carece del Manual para la elaboracién y aprobacion de la
liquidacion de recursos transferidos por la Junta de Protecciéon Social, segin lo
dispuesto en la Circular AS-049 del 19 de enero del afio 2010.

4.1.2 Los Manuales que establece la Circular AS-049 del 19 de enero del afio|
2010, deben ser aprobados por la Junta Directiva y comunicados a las personas
que los requieren para ejecutar las operaciones que demanda la Asociacién.
(Punto N2 2.2. de Resultados del estudio).

Gerencia
Desarrollo Social

de

Julio Canales
Guillén

Parcialmente
cumplida

13/04/2018: Oficio GG-GDS-FRT-123-2018,
,mediante el cual se remite informe N°01-2018 de
verificacién del Cumplimiento emitido por la Unidad
de Fiscalizacion de Recursos Transferidos, donde se
indica que cuantan con Manuales elaborados, no
obstante deben ser aprobados por la Junta Directiva
y debidamente comunicados. Gerencia de
Desarrollo Social.

Pendiente

Mediante oficio GG-GDS-01-2018,(verlo en el servidor de la Auditoria Interna
la Gerencia de Desarrollo Social,
comunica a la organizacion lo requerido por esta Auditoria Interna, pero esta

E-CER1-CET1-D\O1- E-CER1-CET1-D1 )

pendiente la verificacién.

2.3. Cheques en blanco con la firma de la Tesorera de Junta Directiva.

En la visita que se efectud el 17 de marzo del 2017, se comprobd que, tres formularios
de cheques fueron firmados por la sefiora Rosario Gamboa Sanabria, Tesorera de Junta
Directiva, sin contener el monto ni el beneficiario, los cuales corresponden a la cuenta
corriente del Banco de Costa Rica N° 028-000936-1, donde la Asociacién administra los
recursos que recibe de la Junta de Proteccion Social, incumpliendo con la Norma N° 9,
del Manual de Normas de Control Interno para los Sujetos Privados que Custodien o
Administren, por Cualquier Titulo, Fondos Publicos, sobre la Proteccién de Activos y

Ragictrac

4.1.3 Solicitarle al Tesorero(a), de Junta Directiva, no firmar cheques en blanco!
de la cuenta corriente del Banco de Costa Rica N° 028-000936-1, donde la
Asociacién administra los recursos que recibe de la Junta de Proteccién Social.
(Punto N2 2.3. de Resultados del estudio)

Gerencia
Desarrollo Social

de

Julio Canales
Guillén

Cumplida

13/04/2018: Oficio GG-GDS-FRT-123-2018,
,mediante el cual se remite informe N°01-2018 de
verificacién del Cumplimiento emitido por la Unidad
de Fiscalizacion de Recursos Transferidos, donde se
indica que fue atendida en sesion extraordinaria
N°262 de Junta Directiva de la Organizacion.
Gerencia de Desarrollo Social.

Pendiente

Mediante oficio GG-GDS-01-2018,(verlo en el servidor de la Auditoria Interna
E-CER1-CET1-D\01- E-CER1-CET1-D1 oficio GG-GDS-01-2018.tif) la Gerencia
de Desarrollo Social comunica a la organizacion lo requerido por esta

Auditoria Interna, pero esta pendiente la verificacion.

2.4. Control sobre los cheques en blanco.

En el seguimiento efectuado a la Asociacion , se constaté que los cheques en blanco
(Chequeras), de la cuenta corriente del Banco de Costa Rica N° 028-000936-1, no
estaban custodiados en las instalaciones de la Asociacion, esto debido a que,
aparentemente la sefiora Rosario Gamboa Sanabria, Tesorera de Junta Directiva, los
custodia en su casa de habitacién, ademas, se determiné que, la Asociacion carece de
un control sobre los cheques en blanco, donde quede evidencia de los cheques en
existencia y los entregados a la Tesorera, encargada de los pagos, en el periodo objeto a
estudio.

4.1.4 Implementar los controles internos correspondientes para que el recibo y!
entrega de los cheques en blanco que solicita la Asociacion al Banco, donde
administra sus recursos, quede debidamente documentado. Asimismo, analizar
si es conveniente que los cheques en blanco sean custodiados fuera de las
instalaciones de la Asociacion. (Punto N2 2.4. de Resultados del estudio)

Gerencia
Desarrollo Social

de

Julio Canales
Guillén

Cumplida

13/04/2018: Oficio GG-GDS-FRT-123-2018,
,mediante el cual se remite informe N°01-2018 de
verificacion del Cumplimiento emitido por la Unidad
de Fiscalizacion de Recursos Transferidos, donde se
indica que fue atendida en sesion extraordinaria
N°262 de Junta Directiva de la Organizacion.
Gerencia de Desarrollo Social.

Pendiente

Mediante oficio GG-GDS-01-2018,(verlo en el servidor de la Auditoria Interna
E-CER1-CET1-D\01- E-CER1-CET1-D1 oficio GG-GDS-01-2018.tif) la Gerencia
de Desarrollo Social comunica a la organizacion lo requerido por esta

Auditoria Interna, pero esta pendiente la verificacion.

2.5. Cheques girados a favor de la Tesorera de Junta Directiva.

La Asociacion esta emitiendo cheques a nombre de la sefiora Rosario Gamboa Sanabria
(Tesorera de la Asociacién) , por un monto de ¢1.457.126.00, para realizar pagos de la
ASPAMATU,

4.1.5 Los cheques deben girarse a nombre de la persona fisica o juridica que se
indica en la factura autorizada, salvo que tengan una nota formal del
beneficiario donde éste autorice que el pago se realice a nombre de una tercera
persona, lo anterior de conformidad con el Convenio suscrito entre la
ASPAMATU vy la Junta de Proteccion Social. (Punto N2 2.5. de Resultados del
estudio)

Gerencia
Desarrollo Social

de

Julio Canales
Guillén

Cumplida

13/04/2018: Oficio GG-GDS-FRT-123-2018,
,mediante el cual se remite informe N°01-2018 de
verificacién del Cumplimiento emitido por la Unidad
de Fiscalizacion de Recursos Transferidos, donde se
indica que fue atendida en sesion extraordinaria
N°262 de Junta Directiva de la Organizacion.
Gerencia de Desarrollo Social.

Pendiente

Mediante oficio GG-GDS-01-2018,(verlo en el servidor de la Auditoria Interna
E-CER1-CET1-D\01- E-CER1-CET1-D1 oficio GG-GDS-01-2018.tif) la Gerencia
de Desarrollo Social comunica a la organizacion lo requerido por esta

Auditoria Interna, pero estd pendiente la verificacién.

2.6. Uso de la orden de compra.

En la adquisicidn de bienes y servicios que realiza la Asociacion, no se esta utilizando la
orden de compra para la totalidad de transacciones, ademas, en algunas compras
efectuadas dichas 6rdenes carecen de la firma de la persona encargada de autorizarlas
y/o revisarlas, debilitando el control interno, ademas de incumplir con la norma N° 6
Asignacion de Responsabilidades, del Manual de Normas de Control Interno para
Sujetos Privados que Administren Fondos Publicos

4.1.6 Se tomen las medidas de control interno que correspondan con el
propésito de que, la orden de compra sea un documento obligatorio para toda
adquisicion de bienes y servicios que lleve a cabo la Asociacién, ademas, debe
mostrar las firmas de “autorizado y revisado”. (Punto N2 2.6. de Resultados del
estudio)

Gerencia
Desarrollo Social

de

Julio Canales
Guillén

Cumplida

13/04/2018: Oficio GG-GDS-FRT-123-2018,
,mediante el cual se remite informe N°01-2018 de
verificacién del Cumplimiento emitido por la Unidad
de Fiscalizacion de Recursos Transferidos, donde se
indica que fue atendida en sesion extraordinaria
N°262 de Junta Directiva de la Organizacion.
Gerencia de Desarrollo Social.

Pendiente

Mediante oficio GG-GDS-01-2018,(verlo en el servidor de la Auditoria Interna
E-CER1-CET1-D\01- E-CER1-CET1-D1 oficio GG-GDS-01-2018.tif) la Gerencia
de Desarrollo Social comunica a la organizacion lo requerido por esta

Auditoria Interna, pero esta pendiente la verificacion.

2.7. Control sobre las mercaderias.

En la Asociacion se implement6é un control sobre los alimentos y suministros de
limpieza que se adquieren, a través de un formulario donde se registran las entradas y
salidas de mercaderia, anotando datos sobre los articulos que ingresan, la fecha,
cantidad, el nimero de factura, fecha salida, el saldo y es firmado por el funcionario
responsable de llevar dicho control, ademas es revisado por la sefiora Tatiana Garita
Umafia, Coordinadora del Centro.

Al verificar los registros de las facturas, en el control de entradas y salidas de
mercaderias, se determind que, no se estan registrando el total de facturas por compras
de mercaderias (alimentos, carne y suministros de limpieza), algunas facturas no
muestran la firma de recibido de la mercaderia, ademds, no se observé en los
documentos archivados en el afio 2017, evidencia de que, por parte de algin Miembro
de Junta Directiva o de la Fiscalia, supervisaran aleatoriamente la exactitud de los
registros y saldos de mercaderias, ademds que, los formularios no estan prenumerados.

Lo antes destacado, no se ajusta a lo que dispone la norma N° 9 Proteccion de activos y
registro, del Manual de Normas de Control Interno para Sujetos Privados que
Administren Fondos Publicos

4.1.7 Solicitar a las personas encargadas de hacer los registros en el formulario!
de entradas y salidas de mercaderia, registrar el 100% de las facturas por
compras de bienes y servicios que efectde la Asociacion, ademds, toda factura
que se cancele debe evidenciar que la mercaderia ingresd satisfactoriamente.
(Punto N2 2.7. de Resultados del estudio).

Gerencia
Desarrollo Social

de

Julio Canales
Guillén

Cumplida

13/04/2018: Oficio GG-GDS-FRT-123-2018,
,mediante el cual se remite informe N°01-2018 de
verificacién del Cumplimiento emitido por la Unidad
de Fiscalizacion de Recursos Transferidos, donde se
indica que fue atendida en sesion extraordinaria
N°262 de Junta Directiva de la Organizacion.
Gerencia de Desarrollo Social.

Pendiente

Mediante oficio GG-GDS-01-2018,(verlo en el servidor de la Auditoria Interna
E-CER1-CET1-D\01- E-CER1-CET1-D1 oficio GG-GDS-01-2018.tif) la Gerencia
de Desarrollo Social comunica a la organizacion lo requerido por esta

Auditoria Interna, pero esta pendiente la verificacion.

4.1.8 Designar a un Miembro de Junta Directiva, que no esté involucrado en el
proceso de pago, para que en conjunto con el Fiscal, supervisen que el total de
facturas por compra de bienes y servicios sean registradas en el formulario de
entradas y salidas de mercaderia, ademds que, selectivamente verifiquen los
saldos de productos que detalla el citado formulario con las existencias en
bodega y que al menos una vez al mes informen a esa Junta Directiva sobre la
fiscalizacion ejecutada y resultados obtenidos. (Punto N2 2.7. de Resultados del
estudio).

Gerencia
Desarrollo Social

de

Julio Canales
Guillén

Cumplida

13/04/2018: Oficio GG-GDS-FRT-123-2018,
,mediante el cual se remite informe N°01-2018 de
verificacion del Cumplimiento emitido por la Unidad
de Fiscalizacion de Recursos Transferidos, donde se
indica que fue atendida en sesion extraordinaria
N°262 de Junta Directiva de la Organizacion.

Pendiente

Mediante oficio GG-GDS-01-2018,(verlo en el servidor de la Auditoria Interna
E-CER1-CET1-D\01- E-CER1-CET1-D1 oficio GG-GDS-01-2018.tif) la Gerencia
de Desarrollo Social comunica a la organizacion lo requerido por esta

Auditoria Interna, pero estd pendiente la verificacién.

4.1.9 Los formularios de entradas y salidas de mercaderias que se requieren,
para el control de los productos que adquiere la Asociacién para su consumo se
deben prenumerar, lo anterior con el propésito de fortalecer el citado control
interno. (Punto N2 2.7. de Resultados del estudio).

Gerencia
Desarrollo Social

de

Julio Canales
Guillén

Cumplida

13/04/2018: Oficio GG-GDS-FRT-123-2018,
,mediante el cual se remite informe N°01-2018 de
verificacion del Cumplimiento emitido por la Unidad
de Fiscalizacion de Recursos Transferidos, donde se
indica que fue atendida en sesion extraordinaria
N°262 de Junta Directiva de la Organizacion.

Pendiente

Mediante oficio GG-GDS-01-2018,(verlo en el servidor de la Auditoria Interna
E-CER1-CET1-D\01- E-CER1-CET1-D1 oficio GG-GDS-01-2018.tif) la Gerencia
de Desarrollo Social comunica a la organizacion lo requerido por esta

Auditoria Interna, pero estd pendiente la verificacién.

2.8. Auxiliar de mobiliario y equipo.

La Asociacion no tiene un auxiliar de mobiliario y equipo, donde se detallen aspectos
contables como: placa de control de activo, fecha de adquisicion, costo de adquisicion,
depreciacién acumulada, valor en libros, ubicacion, entre otros, situacion que genera no
poder conciliar el saldo del auxiliar con la cuenta del Libro Mayor General,
incumpliendo con el parrafo primero, de la cldusula Tercera, del citado convenio

4.1.10. Implementar el uso de un auxiliar de un mobiliario y equipo, donde se
detallen aspectos contables como: fecha de adquisicion, costo de adquisicion,
depreciacion acumulada, valor en libros, ubicacién, placa de control de activo.
Este auxiliar debe conciliar con la cuenta del Libro Mayor General. (Punto N2 2.8.
de Resultados del estudio).

Gerencia
Desarrollo Social

de

Julio Canales
Guillén

Cumplida

13/04/2018: Oficio GG-GDS-FRT-123-2018,
,mediante el cual se remite informe N°01-2018 de
verificacion del Cumplimiento emitido por la Unidad
de Fiscalizacion de Recursos Transferidos, donde se
indica que fue atendida en sesion extraordinaria
N°262 de Junta Directiva de la Organizacion.

Pendiente

Mediante oficio GG-GDS-01-2018,(verlo en el servidor de la Auditoria Interna
E-CER1-CET1-D\01- E-CER1-CET1-D1 oficio GG-GDS-01-2018.tif) la Gerencia
de Desarrollo Social comunica a la organizacion lo requerido por esta

Auditoria Interna, pero esta pendiente la verificacion.

4.2 Se presente por escrito a la Unidad de Fiscalizacion de Recursos,
Transferidos, con copia a esta Auditoria Interna, en un plazo de 30 dias|
calendario después de recibido el presente informe, un cronograma detallado
para el cumplimiento de las citadas recomendaciones, el cual debe ser aprobado
por la Junta Directiva de la Asociacion.

Gerencia
Desarrollo Social

de

Julio Canales
Guillén

Cumplida

13/04/2018: Oficio GG-GDS-FRT-123-2018,
,mediante el cual se remite informe N°01-2018 de
verificacion del Cumplimiento emitido por la Unidad
de Fiscalizacion de Recursos Transferidos, donde se
indica que fue atendida en sesion extraordinaria
N°262 de Junta Directiva de la Organizacion.

Pendiente

En el archivo de notas recibidas en la Auditoria Interna no se encontré
evidencia de la respuesta de la Administracién sobre el cumplimiento de

esta recomendacién
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N° Informe Al

Fecha emisién

Fecha recepcion

s Nombre Informe Auditoria Interna Detalle hallazgo Recomendaciones Al informe de Al Respo‘ns‘able recomendacion Contacto Fecha‘ hfmte Ampliacién Accnhon-es idenci: imi (Unidad A ativa) Condicién de Observaciones
cumplimiento Unidad responsable | cumplimiento plazo cumplimiento recomendacion
4.3 Que los resultados de este informe sean expuestos ante la Asamblea Gerencia de Julio Canales 13/04/2018: Oficio GG-GDS-FRT-123-2018, En el archivo de notas recibidas en la Auditoria Interna no se encontrd
General de Socios y se nos remita copia del Acta en donde se evidencie este Desarrollo Social Guillén ,mediante el cual se remite informe N°01-2018 de evidencia de la respuesta de la Administracién sobre el cumplimiento de
acto. verificacion del Cumplimiento emitido por la Unidad esta recomendacion
Cumplida de Fiscalizacién de Recursos Transferidos, donde se|Pendiente
indica que fue atendida en sesion extraordinaria
N°262 de Junta Directiva de la Organizacion.
4.4 Girar instrucciones a la Unidad de Fiscalizacién de Recursos Transferidos, Gerencia de Julio Canales Se giré Oficio GG-GDS-02-2018 y GG-GDS-15-2018 de la Gerencia de
verificar el cumplimiento de las recomendaciones giradas a la Asociacion Desarrollo Social Guillén Desarrollo Social, del 09 y 12 de enero de 2018, respectivamente (ver oficios
Persona Adulto Mayor de Tucurrique (ASPAMATU), en el presente informe. Cumplida Cumplida Cumplida en el servidor de la Auditoria Interna E-CER1-CET1-D\02- E-CER1-CET1-D2
oficio GG-GDS-02-2018.tif), Fiscalizacién de Recursos respondié con nota
GDS-FRT-22-2018
16-2017 |Estudio sobre los procedimientos|2.1. Seguimiento de los procesos que se ejecutan para elaborar las conciliaciones|1- Que las Gerencias de Area responsables actualicen los Manuales de| 15/12/2017 |Gerencia General [19/12/2017 Julio Canales TSR Z5172ULE GUENAE COTSUILAS SN TErUion @ 185 Oficios: GG-0075 del 08 enero 2018, GG-0082 del 09 enero 2018 y JPS-GG-

aplicados en la elaboracién, analisis
y seguimiento de las conciliaciones
bancarias

bancarias y los reclamos administrativos por movimientos en las cuentas corrientes sin
corresponder.

A- Procesos que se ejecutan para elaborar las Conciliaciones Bancarias

Al realizar el seguimiento de los procesos que se ejecutan para elaborar las
conciliaciones bancarias e informes, se observé que el “Manual de Tareas de la Seccién
Control y Registro Contable”, elaborado y aplicado por el Departamento Contable fue
aprobado por la Gerencia General con el oficio G-3453 del 23 de noviembre del 2009;
no obstante, se determind que este se encuentra desactualizado, debido a que la
descripcion de las operaciones que se ejecutan, no se encuentran en concordancia con
las funciones establecidas en el Reglamento Organico y la Estructura Organica
aprobada por Mideplan en el oficio DM-434 del 16 de julio del 2012.

Asi mismo, se observé que algunas de las operaciones no se detallan en forma clara, o
en la actualidad no se estan llevando a cabo o bien son llevadas a cabo por diferentes
dependencias, las cuales como se indicd, no se encuentran acordes con la estructura
institucional (Ver anexo N° 1).

B- Proceso sobre los reclamos administrativos por movimientos en las cuentas
corrientes sin corresponder.

El proceso de los reclamos de movimientos en las cuentas corrientes sin corresponder,
se encuentra dentro del Procedimiento denominado “Gestion de los Débitos

Funciones y Tareas; que intervienen en la elaboracién de las “Conciliaciones
Bancarias” y “Reclamos Administrativos”; los cuales deben ser concordantes vy,
ajustados con la Estructura Organizativa que opere efectivamente en la Junta de
Proteccidon Social, estableciéndose en ellos de forma clara cada una de las|

funci y Jades que le corr 1 a cada una de las
dependencias y a los colaboradores que las ejecutan. (Punto 2.1 de resultados

del estudio).

respor

Guillén

Parcialmente

potestades de la Gerencia General en la aprobacién de
los diversos Manuales Adicionando al AJ-1136-2017 que:
"...la Administracion decidio plantear una
reglamentacion orgdnica ... en un Manual de
Organizacién, cuya confeccién se establecio a cargo de
Planificacidi itucional, se y an
las de cada d En este dltimo
Manual se podria atender la situacién que se presenta
con la aprobacién de los diversos les que

requiere la Junta de Proteccion Social para su correcto
| funcionamiento y solventar sus inquietude:
Punto Ill: En cuanto a la aprobacion de los manuales de
tareas, en su consulta se visualizan dos aspectos. Por un

Parcialmente

GAF-128 del 01 febrero 2018.

La Gerencia General solicité a la Gerencia Administrativa Financiera y de
Produccién y Comercializacién la atencién del informe.

En el oficio JPS-GG-GAF 128 la Gerencia Administrativa indica que remitié los
manuales de procedimientos de sus areas adscritas, para su revision y
posterior aprobacion.

Accién para dar cumplimiento:
Que los Manuales de Procedimientos y Tareas que intervienen en la
elaboracién de las “Conciliaciones Bancarias” y “Reclamos Administrativos”;

2.2. Politicas y Directrices emitidas por la Administracién Activa en torno al manejo del
efectivo institucional.

A- Politicas:

Mediante el oficio G2306 del 07/08/2009, se logré determinar que el sefior Julio
Canales Guillén, Gerente General a.i, le informé al sefior Rafael Oviedo Chacdn,
exdirector Financiero Contable que acusaba recibido y tomaba nota del oficio
N° DFC-0430 del 05 de agosto del 2009; asi mismo, que contaba con el aval de esa
Gerencia General para que se pusiera en practica la “Politica Institucional”, sobre Notas
de Débito, Notas de Crédito y Depdsitos Bancarios pendientes de registro en el Médulo
de Movimientos Bancarios y que se muestran en las Conciliaciones Bancarias emitidas
mensualmente por el Departamento de Contabilidad”.

Al respecto, y de conformidad con el seguimiento del proceso de elaboracién de las
conciliaciones bancarias realizado en la primera semana del mes de mayo del 2017, se
logré determinar que:

1- Las Politicas N° 1, 2 y 3. Se incorporan dentro del Proceso de elaboracién de las
conciliaciones bancarias.

2- Las Politicas N° 4, 5, 6, 7 y 8. Se encuentran contempladas dentro de los
Procedimientos denominados “Elaboracién de las Conciliaciones Bancarias” de la
Unidad de Pago de Premios y el procedimiento “Monitoreo de Cuentas Bancarias” de la

2.3. Proceso de la conciliacién bancaria mediante el sistema desarrollado por el
Departamento de Tecnologias de Informacion.

La Auditoria Interna durante los dias 2, 4 y 5 de mayo del 2017, procedid a verificar en
coordinaciéon con el sefior Fernando Solano Solano, de la Unidad de Bienes
Patrimoniales, adscrita al Departamento Contable Presupuestario, el proceso de la
conciliacidon bancaria de la cuenta corriente N° 147727-7 del Banco de Costa Rica, con
corte al 30 de abril del 2017, con el fin de determinar si el sistema automatizado
desarrollado estd llevando a cabo la elaboraciéon completa de las conciliaciones
bancarias y la emision de los informes respectivos; lograndose determinar en este
proceso que:

1- La Unidad de Bienes Patrimoniales encargada de la elaboracién de las mencionadas
conciliaciones bancarias, lleva a cabo como primer paso de este proceso la elaboracién
de las conciliaciones bancarias en forma manual en una hoja de excel, de conformidad
con las operaciones documentadas en el denominado “Manual de Tareas de la Seccién
Control y Registro Contable”; que se menciond en el punto 2.1 del presente estudio.

2- El citado Manual de Tareas, se encuentra desactualizado por cuanto en este se indica
que la informacion base para obtener los movimientos bancarios se obtiene de la
aplicacion del Sistema de Informacién Administrativa Financiera desarrollado por SOIN;
no obstante, actualmente se utiliza la Consola de Aplicaciones Corporativas.

3- El proceso automatizado se lleva a cabo una vez que se finaliza el proceso manual de
las conciliaciones bancarias. Lo anterior por cuanto el citado sistema automatizado no
es capaz de elaborar las conciliaciones bancarias y la emisiéon de los informes
respectivos en forma completa, dado que:

A- Para generar la caratula de la conciliacién se debe ingresar de forma manual el saldo
del Banco.

B- La caratula no muestra saldos ajustados.

C- En las cardtulas en lugar del signo de colones se muestra las letras “XDR” delante de
los montos.

D- Las notas y dep0sitos sin acreditar no los genera el sistema en forma automdtica, por|
tanto, son registrados manualmente de conformidad con el dato mostrado en la
conciliacién elaborada manualmente.

cumplida lado, la competencia de la Gerencia para su aprobacién; |cumplida se actualicen de conformidad a la Estructura Organizativa que opere
¥ por otro, la competencia de la Gerencia General para efectivamente en la Junta de Proteccidn Social.
aprobar un “formato” de manual que estd definida en
una guia emitida por MIDEPLAN.
Sobre el primer punto, se reitera que, ante ausencia de
norma expresa, conforme al inciso a) del articulo 13 del
Reglamento Orgadnico, el Gerente General como jefe
ini de mdxima jerarquia, estd en el deber de
dictar las medidas administrativas necesarias para
garantizar el buen funcionamiento Institucional y por
ello estaria en plena capacidad de aprobar tales
manuales.
En cuanto a | formato de los M les, se comparte la
2- Tomar las medidas que correspondan para que las politicas, directrices y Gerencia General Julio Canales Oficios: JPS-GG-0454 del 07 febrero 2018
disposiciones con las que se cuentan en la actualidad, relacionadas con la Guillén
elaboracién, andlisis, seguimiento de las conciliaciones bancarias y reclamos por La Administracién coordiné reunién para este tema.
movimientos bancarios sin corresponder se encuentren debidamente,
actualizadas y aprobadas por la autoridad que le corresponde segun lo Accidn para dar cumplimiento:
establecido en el Reglamento Orgénico y estructura actual que se encuentra
vigente. (Punto 2.2 de resultados del estudio). Se establezcan y remitan las politicas, directrices y disposiciones sefialadas
13-04-2018 Gerencia Administrativa Financiera en la recomendacion.
Oficio JPS-GG-GAF-224-2018 se remitié a la
Gerencia General “Propuesta de la Disposicién
Administrativa actualizada para su aprobacion .
Mediante el oficio JPS-GG-0971-2018 la Gerencia
General aprueba la propuesta de la " DISPOSICION pendiente
ADMINISTRATIVA SOBRE NOTAS DE DEBITO, NOTAS
DE CREDIITO Y DEPOSITOS BANCARIOS PENDIENTES
DE REGISTRO EN EL MODULO DE MOVIMIENTOS
BANCARIOS QUE MUESTRAN EN LAS
CONCILIACIONES BANCARIAS EMITIDADS
MENSUALMENTE POR EL DEPTO. CONTABLE.
3- Que el Departamento de Tecnologias de Informacion atienda a la mayor Gerencia General Julio Canales Oficios: JPS-GG-433 del 07 febrero 2018; JPS-GG-0454 del 07 febrero 2018,
brevedad la solicitud de servicio N° 1346, con fecha 21/05/2015, con el fin de Guillén JPS-GG-GAF-135 del 5 febrero 2018.
corregir las inconsistencias presentados en el sistema automatizado para la
elaboracién completa de las conciliaciones bancarias e informes respectivos, En el oficio JPS-GG-433 del 07 febrero 2018 la Gerencia General a.i, le solicita
considerando para ello cada uno de los aspectos que se detallan en la a Tecnologias de Informacion atender las recomendaciones vertidas en el
mencionada solicitud de servicio y los aspectos que se comentan en los, informe Al 16-2017.
hallazgos N° 2.3 y 2.4 del presente estudio (Puntos 2.3 y 2.4 del presente,
estudio). En el oficio JPS-GG-0454 del 07 febrero 2018, la Gerencia General a.i, le
solicita a la Gerencia de Produccion y Comercializacion validar los datos que
Pendiente se exponen.
En cuanto a la recomendacion N° 3, se indica que con el oficio GG-GAF-064
2018, se solicité a Tecnologia de Informacion atender esta recomendacion;
asi mismo, que actualmente la solicitud N° 1346, esta siendo atendida por|
Jairo Garita.
Acciones para dar cumplimiento:
Que Tecnologia de Informacién finiquite y obtenga el visto bueno del
Departamento Contable para el sistema automatizado para elaborar las
fl— Qu.e el Departamento de- Tecnologi.as de Informa§ién elabore en f?rma Gerencia General Juli.o'Canales 13-04-2018 Departamento Ti Se remite oficio JPS- Acciones para dar cumplimiento: ) 3
inmediata el Manual de Usuario para el sistema automatizado de elaboracién de Guillén GG-TI-0151-2018 dirigido a la Gerencia General Que el Departamento de Tecnologias de Informacion elabore el Manual de
las conciliaciones bancarias e informes respectivos (Puntos 2.3 y 2.4 del . " Usuario respectivo.
) . mediante el cual se establece que dicho manual se .
presente estudio). Cumplida preve estara listo para el 30 de junio de 2018, se Pendiente
giran instrucciones mediante oficio JPS-GG-TI-0237-
2018 para el desarrollo de dicho manual.
5- Se analice si procede al blecimiento de responsabilidades a los Gerencia General Julio Canales Oficios: JPS-GG-TI-0075 del 01 febrero 2018 y JPS-GG-GAF-135 del 5 febrero
funcionarios de la Junta de Proteccién Social que participaron en el proceso del Guillén 2018.
desarrollo, prueba y recepcion del sistema automatizado para la elaboracién de
las conciliaciones bancarias e informes, por cuanto se debe proceder a destinar Con oficio JPS-GG-GAF-135 del 5/02/2018, la Gerencia Administrativa
recursos publicos para su correccidn, dadas las inconsistencias que se presentan. Financiera a.i, le informa al Depto de Tecnologias de Informacién, que lo
(Puntos 2.3y 2.4 del presente estudio). manifestado en el oficio JPS-GG-TI-0075 del 01/02/2018, no es congruente
Pendiente con lo sefialado por el Departamento Contable y lo descrito mediante correo

electrdnico por el sefior Jairo Cruz Sibaja, por lo que le solicité referirse.

Acciones para dar cumplimiento:
Se remita a la Auditoria Interna los resultados del anilisis efectuado sobre si
procede el establecimiento de las r bilidad: Ji

corr e:
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N° Informe Al

Fecha emisién

Fecha recepcion

s Nombre Informe Auditoria Interna Detalle hallazgo Recomendaciones Al informe de Al Respo‘ns‘able recomendacion Contacto Fecha‘ hfmte Ampliacién Acc{or‘es idenci: imi (Unidad A ativa) Condicién de Observaciones
cumplimiento Unidad responsable | cumplimiento plazo cumplimiento recomendacion
2.5. Seguimiento de los Reclamos Administrativos y gestiones realizadas ante las|6- Emprender las acciones que correspondan para resolver a la mayor brevedad, Gerencia General Julio Canales Oficio GG-GAF 097 del 29 enero 2018.
entidades bancarias para atenderlos: los diferentes reclamos administrativos que datan de hace casi diez afios; los| Guillén
cuales segun el oficio GG-GO-PP-0590 del 23 de mayo del 2017, de la Unidad de Mediante el oficio GG-GAF 097 del 29 enero 2018, se le solicitd a Tesoreria
Por medio de correo electronico recibido el 24/03/2017 del sefior Olman Brenes|Pago de Premios de la Gerencia de Operaciones, a finales del mes de mayo del redactar el borrador sobre dicha peticién formal.
Brenes, Jefe del Depar Contable Pr io, se obtuvo el auxiliar de lafafio en curso, se obtendria por parte de la entidad bancaria la respuesta Pendiente
cuenta 1.2.3.98.99.02 (Créditos varios con el sector publico interno a largo plazo), el|definitiva para su resolucién, pero que a la fecha de presente estudio no han Acciones para dar cumplimiento:
cual presenta cuatro reclamos administrativos, por documentos pendientes de aplicar|sido resueltas (Punto 2.5 del presente estudio).
por parte de las entidades bancarias Emprender las acciones que correspondan para resolver a la mayor|
brevedad los reclamos administrativos pendientes.
Es preciso aclarar que los reclamos administrativos no sélo abarcan los
mal aplicados en la cuenta corriente N° 2031280, de pago de premios, cuya 7- Tomar las medidas que correspondan para que: Gerencia General Julio Canales JPS-GG-0939-2018 la GG define formalmente a la Acciones para dar cumplimiento:
i i e o a la Unidad de Pago de Premios, adscrita a la Guillén Unidad de Pago de Premios como responsable de Se defina formalmente a cual Unidad Administrativa le corresponde la
Gerencia de Operaciones; sino también a las otras cuentas bancarias que se manejan 7.1 El seguimiento de los reclamos administrativos recaigan en la Unidad dar seguimiento a los reclamos administrativos de responsabilidad de dar seguimiento a los reclamos administrativos segun la
en la institucion; tales como las N° 147727-7, 208927-0 y 104300-5; cuya Administrativa que le corresponda segun la responsabilidad de seguimiento la cuenta corriente N° 203128-0. Y a Tesoreria como cuenta corriente .
responsabilidad de control y seguimiento recae en el Departamento de Tesoreria, asignada de cada cuenta corriente; con el fin de que no recaiga solo en la Cumplida. responsable de dar seguimiento a los reclamos Pendiente
adscrito a la Gerencia Administrativa Financiera, por tanto la responsabilidad de Unidad de Pago de Premios, adscrita a la Gerencia de Operaciones; dado que administrativos de las otras cuentas bancarias que
f de los cobros ativos dado el origen y utilizacion de las cuentas esta Unidad sdlo tiene asignado el seguimiento de la cuenta de pago de premios se manejan en la institucion; tales como las N*
corrientes no deberian recaer a futuro solamente en la Unidad de Pago de Premios. N*2013128-0 (Punto 2.5 del presente estudio). 147727-7, 208927-0'y 104300-5.
2.6. Remisidn de las conciliaciones bancarias a los entes externos. 7.2 Se cumpla con la remisién de la informacién dentro de las fechas Gerencia General Julio Canales Oficio GG-GAF-DCP-0049- del 11 enero 2018.
establecidas en el articulo N° 36 de la Ley para el Equilibrio Financiero del Sector Guillén
En cuanto a la informacion y fechas de remision de los oficios citados, se logra observar|Publico N° 6955 y el articulo N° 5y 6 de los “Procedimientos de las directrices El Departamento Contable Presupuestario indica que para efectos de que la
que: generales de politica presupuestaria, salarial, empleo, inversion y Gerencia General pueda enviar la informacién en tiempo a partir del mes
endeudamiento  para  entidades publicas, ministerios 'y  6rganos enero 2018, se iba incluir en el correo que se envia a la Gerencia General con
1- Los saldos de las cuentas bancarias no en todos los casos fueron remitidos por la[desconcentrados, segtn corresponda, cubiertos por el dmbito de la autoridad la propuesta del oficio a la Secretaria Técnica de la Autoridad
Gerencia General a la Autoridad Presupuestaria y al Banco Central de Costa Rica, dentro|presupuestaria”, sefialado en el Decreto Ejecutivo N° 38916-H (Punto 2.6 del Presupuestaria.
de los plazos establecidos en el articulo N° 36 de la Ley para el Equilibrio Financiero del[presente estudio).
Sector Publico N° 6955, dado que para los meses de setiembre y diciembre 2016 se Acciones para dar cumplimiento:
remitieron posterior a los 15 dias naturales después de obtenido el Balance del Banco.
Que se cuente con el pronunciamiento de la Gerencia General de que tomé
2- El Departamento Contable Presupuestario incluyd en el SICCNET las conciliaciones Pendiente las medidas correspondientes para que se remita en forma y tiempo la
bancarias dentro del plazo de 15 dias naturales después de finalizado el mes, no informacion requerida en el articulo N° 36 de la Ley para el Equilibrio
obstante, se observd que para los meses de noviembre 2016 a febrero 2017 la Financiero del Sector Publico N° 6955 y el articulo N° 5 y 6 de los
informacidn no se entregd en forma fisica dentro de dicho plazo. “Procedimientos de las directrices generales de politica presupuestaria...".
El incumplimiento del articulo N° 36 de la Ley para el Equilibrio Financiero, podria
ocasionar que la Institucion se vea expuesta a que la Contraloria General de la
Republica no de tramite a los presupuestos y sus modificaciones
Respecto a las fechas de registro contable y fechas de transaccién mencionado en el[8.1 Se analice la pertinencia de que, en el Médulo de Movimientos Bancarios, Gerencia 19/12/2017 Gina Ramirez Oficio GG-GAF-T-001-2018 del 04 enero 2018.
anterior punto G), se obtuvo que la Unidad de Programacién y Control, en el momento|los movimientos sean afectados conforme la fecha de registro que utiliza la Administrativa Mora
de incluir en el Mdédulo de Movimientos Bancarios los movimientos bancarios, lo[entidad bancaria, de forma que en las conciliaciones bancarias no se reflejen los Financiera El Departamento de Tesoreria sefiala que la Unidad de Programacion vy
realiza con base en la informacién de la Pagina del “BCR empresas”, diariamente (aldocumentos “Sin Acreditar” (Punto 2.3 del presente estudio). Control analiza la pertinencia de la recomendacion y mantiene el
primera hora del dia y actualizada cada dos horas), por medio de una importacién del procedimiento actual.
archivo al mencionado Médulo de Movimientos Bancarios; no obstante, la Unidad de Pendiente
Programacion, en el momento de hacer la importacién de la mencionada informacion Acciones para dar cumplimiento:
toma los movimientos contenidos en la columna por “Fecha de transaccién” y no por|
fecha de registro como lo muestra el BCR en el Estado Bancario, por lo tanto estos La Gerencia Administrativa Financiera analice su aplicabilidadad y se
movimientos quedan en la Conciliacién Bancaria como documentos “Sin Acreditar”. pronuncie al respecto.
2.4. Ajustes realizados en el proceso de la elaboracién de las Conciliaciones Bancarias. [8.2 Coordinar con el Banco de Costa Rica y cualquier otra entidad bancaria, para Gerencia Gina Ramirez Oficios: GG-GAF-DCP-0049 del 11 enero 2018, y JPS-GG-0454 del 07 febero
que se elimine la practica de reversiones de movimientos mediante anulaciones Administrativa Mora 2018.
Esta Auditoria tuvo conocimiento que el Departamento de Tesoreria solicita al[de la transaccion por errores en el monto, nimero de cuenta, nimero de cédula Financiera
encargado de las conciliaciones bancarias del Departamento Contable Presupuestario,|del depositante u otros, de forma que se proceda a utilizar un nuevo nimero de El Departamento Contable Presupuestario sefialé que gestion6 ante el
realizar ajustes correspondientes a las “Reversiones de movimientos”, que realiza la|voucher o generar otra transaccién de reversion, con el fin de evitar sus efectos Departamento  de Tecnologias de Informacién los  permisos
entidad bancaria por errores tales como en el: monto, nimero de cuenta y niumero de|al elaborar las conciliaciones bancarias, dado que se dificulta el proceso para correspondientes para que las anulaciones que se derivan directamente de
cédula del depositante. relacionar los movimientos que en forma previa el Departamento de Tesoreria los bancos sean efectuadas por funcionarios del Departamento de Tesoreria
habia registrado en el mddulo de movimientos bancarios, y que en caso de no, y no por el encargado de elaborar las Conciliaciones Bancarias.
Al respecto es preciso indicar que, en el caso de un error en el monto, se ha presentado|lograrse que se elimine esa practica, solicitar a la entidad bancaria que informe
que la entidad bancaria realiza el ajuste utilizando el mismo nimero de voucher, y no[cuando realiza las reversiones, para que se tomen las medidas internas que El Departamento de Tesoreria indica que sobre el tema de las reversiones,
en todos los casos lo comunica al Departamento de Tesoreria. minimicen los efectos, y que sea el Departamento de Tesoreria el encargado de en enero se realizard nueva comunicacion previa cuando se presenten estos
efectuar los ajustes en los Sistemas Institucionales, con el visto bueno de la casos.
En este escenario si el Departamento de Tesoreria ya hubiera hecho la carga diaria de|jefatura de ese Departamento (Punto 2.4 del presente estudio). Parcialmente
los movimientos bancarios, el sistema automatizado no tiene como relacionarlos, cumplida Acciones para dar cumplimiento:
mostrandose al cierre de mes como un documento pendiente de registro, sin poderse Se materialice que las anulaciones no sean realizadas por el Departamento
determinar el origen del mismo, dado que estos movimientos no son reflejados en el Contable Presupuestario, asi como que se implanten los mecanismos para
estado de cuenta del Banco en forma mensual. que, si no se logra eliminar la practica de las reversiones por parte de los
bancos, éstos le informen a la Institucion cuando las realiza a efectos de
Al quedar dentro de la conciliacion bancaria dicho movimiento como “Notas de Crédito tomar las medidas internas correspondientes..
pendiente de registrar”, y solicitarle al Banco el motivo por el cual lo reversd,
eventualmente no lo podria indicar ya que lo reversaron del sistema de la entidad
bancaria y por lo tanto ya no se contempla en el saldo del estado bancario, sin haber|
dejado constancia del ajuste realizado.
17-2017 |Auditoria financiera a la subpartida|Hallazgo 1: Debilidad en la base de registro utilizada. La Administracion Activa utiliza la base de devengado para el registro de las| 18/12/2017 |Gerencia General |19/12/2017 Julio Canales Acciones para dar cumplimiento:
de Ingresos “Venta de loteria y otros transacciones contables y las presupuestarias, por lo que debe uniformar el Guillén Variacién en la metodologia de registro. Tiene que darse una instruccién de
juegos de azar” En la liquidacidn presupuestaria del periodo 2016 se refleja en la subpartida “Venta defmomento en que se dan por percibidos los ingresos, lo que propiciara la la Gerencia Administrativa Financiera y se verifica el informe de ejecucién
loteria y otros juegos de azar” un monto de ¢208,458,347,034.00 (doscientos ocho mil{eliminacién de las diferencias que se presentan en la actualidad. presupuestaria y el estado de resultados para determinar que no hayan
cuatrocientos cincuenta y ocho millones trescientos cuarenta y siete mil treinta y cuatro diferencias.
colones con 00/100) y en el estado de resultados del mismo periodo en Venta de Bienes
Pendiente

y Servicios, por la venta de loterias, se tiene un registro de ¢207,677,385,721.00
(Doscientos siete mil seiscientos setenta y siete millones trescientos ochenta y cinco mil
setecientos veintiun mil colones con 00/100). La diferencia se presenta principalmente
debido a que en el sistema presupuestario las ventas se dan por ejecutadas con la
liquidacion del sorteo y la contabilidad afecta el ingreso segun la venta diaria de cada
producto.
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Hallazgo 2 Debilidad en la formulacién del presupuesto ordinario. Realizar las coordinaciones necesarias con las unidades involucradas en el Gerencia General Julio Canales Oficios:
proceso de formulacién de ingresos para que las estimaciones de ingresos de Guillén JPS-GG-GPC-MER-IDP-030-2018, se da por aceptada la recomendacion.
En el periodo 2016 se presentaron diferencias relevantes entre el presupuesto porLoteria Tiempos, Loteria Instantdnea y Loteria Nuevos Tiempos sean mas Al-170-2018 se indica que es responsabilidad de la Gerencia General y la
venta de loterias y las cifras alcanzadas al final del periodo. En el siguiente cuadro se|préximas a la percepcién de los recursos y que las variaciones, en caso de GPC considerar lo recomendado en la formulacién de futuros presupuestos.
compara el presupuesto ordinario y la venta real para cada una de las loterias que la|requerirse, respondan a cambios internos o externos debidamente justificados,
institucion tiene en el mercado nacional: para cumplir con la norma 2.2.6.a) de las Normas Técnicas sobre Presupuesto,
| vigentes.
Cuadro N° 1
c 3 P Ordinario y Venta Real de Loterias
Periodo 2016
(Cifras en miles de colones)
Loteria e O e | Bereni i O et ‘:‘ M . . .
. enos) Cumplida Cumplida Cumplida
Nacional 88,746,269,000.00 93,171,256,309.00 499
Popular 14,018,594,000.00 16,470,852,310.00 557
Tiempos 1,976,832,000.00 1,116,164,890.00 (@354)
Instantinea 9,198,047,000.00 4,384,040,995.00 (52.34)
Lotto 11,456,870,000.00 13,134,207,000.00 14.64
Nuevos Tiempos 63,735,938,000.00 50,181,825,500.00 (1.27)
Total 219,132,550,000.00  208,458,347,034.00 4.87)
F.L: Control de Presupuesto de ingreso periodo 2016, en el médulo de presupuesto de la Consola de
Aplicaciones Corporativas.
Para las loterias Tiempos, Instantdnea y Nuevos Tiempos las cifras incluidas en el
Presupuesto Ordinario sobrepasaron en un 43.54%, 52.34% y 21.27%, respectivamente,
Hallazgo 3: Debilidades en la programacién de venta de Loteria Instantanea. Coordinar y dar el seguimiento respectivo con la Gerencia de Produccién y Gerencia General Julio Canales Oficios:
Comercializacion para que el Departamento de Mercadeo, emplee Guillén JPS-GG-GPC-MER-IDP-030-2018, se da por aceptada la recomendacion.
Como parte del andlisis realizado se le solicité al Departamento de Mercadeo la[procedimientos uniformes al momento de elaborar las proyecciones de ventas Al-170-2018 se indica que es responsabilidad de la Gerencia General y la
proyeccién mensual del ingreso ajustado 2016 para todas la loterias, logrando comparar|para todas las loterias, con especial atencion a la Loteria Instantdnea, de modo GPC considerar lo recomendado en la formulacion de futuros presupuestos.
las Loterias Nacional, Popular, Tiempos, Nuevos Tiempos y Lotto debido a que por sufque se cuente con una programacién mensual de las ventas que responda a las
naturaleza son sorteos especificos y se cuenta con una programacién anual de los|expectativas de colocacion de cada juego segin las posibles fechas de
mismos; no obstante, la distribucién elaborada para la Loteria Instantdnea se hizoflanzamiento y su duracién durante el periodo. Todo lo anterior con el propdsito Cumplida Cumplida Cumplida
proporcionalmente durante los meses del afio 2016, situacion que no permiti6 contar[de que en caso de producirse diferencias con las metas fijadas sean
con un punto de comparacién real, omitiendo la cantidad de juegos en el mercado,|comunicadas oportunamente a la Junta Directiva para la toma de decisiones.
segun el cronograma de ventas emitido por el mismo Departamento de Mercadeo, para
hacer la distribucién proyectada mas ajustada a la realidad considerando el
comportamiento histérico con que se cuenta.
Hallldazlgo ;1: Iiebllllidat‘jes en Ipa disposicion de los manuales técnico y de usuario de los Glrar. |r.151rucc|ones a.I Departamento deITscnoIoglas de Inlf.ormalclon y darlel Gerencia General ;ull.tl)I,CanaIes 13-04-2018 Departamento Tl Se remite oficio JPS- /:Acclonelzs pjr:;.t:iar cumpllmleL\tzzj e e | o
médulos de Liquidaciones y Presupuesto. s?gu.lmlento respec‘nvo, para gue se elaboren .y/o actualicen los manuales uillén GG-TI-0151-2018 dirigido a la Gerencia General anuales debi arn.ente aprobados por la Gerencia General y comunicados a
técnicos y de usuario de los médulos de liquidaciones y presupuesto. Una vez, . " las unidades administrativas.
., , o, L N N . mediante el cual se establece que dicho manual se .
El Departamento de Tecnologias de Informacién no suministrd los manuales técnicos de|actualizados y aprobados, los manuales de usuario deben ser puestos a Cumplida i ! de junio d Pendiente
I 6dulos de liquidaciones resupuesto, contando Unicamente con la versién|disposicion de los departamentos respectivos. preve estara listo para el 30 de junio de 2013, se
O? ‘mo a X v P ) p. v P P P . giran instrucciones mediante oficio JPS-GG-TI-0237-
original del manual de usuario de este ultimo médulo. .
2018 para el desarrollo de dicho manual.
Hallazgo 5: Debilidades determinadas en los accesos otorgados al mddulo de|a. Definir en forma conjunta, el Departamento de Tecnologias de Informacién y Gerencia General Julio Canales Acciones para dar cumplimiento:
presupuesto. el Departamento Contable Presupuestario, los parémetros para la Guillén Documento donde conste la definicién de pardmetros y actualizacion de
estandarizacion de perfiles, roles, accesos u opciones del médulo de Pendiente accesos. Se debe hacer una revisién selectiva de los perfiles en el médulo de
Se analizaron 21 elementos determinados como muestra del total de 176 funcionarios|presupuesto, con base en las responsabilidades y funciones de cada cargo. presupuesto para verificar la aplicacién.
que tuvieron o tienen accesos al modulo de presupuesto, determinando que existen
i i i i : b. Girar instrucciones y dar el seguimiento respectivo para que el Departamento Gerencia General Julio Canales -
diferencias en accesos u opciones brindadas entre: ! Y 9 8! " P [3 q. P t 1o 13-04-2018 Departamento Tl La Auditoria Interna
de Tecnologias de Informacién, actualice los accesos u opciones al médulo de Guillén . - L "
tod d \ il tablecid Cumplida podra verificar su cumplimiento en las|Pendiente
i i imi resupuesto de acuerdo con los perfiles establecidos. PR .
 Cargos iguales y funciones similares. p p p verificaciones de campo respectivas
Hallazgo 1: Debilidad en la base de registro utilizada. Asunto 1: Ajustes manuales a la ejecucion de ingresos. Gerencia General Julio Canales Acciones para dar cumplimiento:
Guillén Instruccion especifica de la jefatura del Departamento Contable
En la liquidacidn presupuestaria del periodo 2016 se refleja en la subpartida “Venta de[Como una buena medida de control interno se sugiere a la Administraciéon Presupuestario a la jefatura de Presupuesto.
loteria y otros juegos de azar” un monto de ¢208,458,347,034.00 (doscientos ocho mil[Activa incluir la autorizacién del encargado de la Unidad de Presupuesto a los
cuatrocientos cincuenta y ocho millones trescientos cuarenta y siete mil treinta y cuatro|ajustes manuales de las liquidaciones de sorteos, ya sea por medio de una
colones con 00/100) y en el estado de resultados del mismo periodo en Venta de Bienes|instruccién donde se deje evidencia de la naturaleza y el monto del ajuste o, con
y Servicios, por la venta de loterias, se tiene un registro de ¢207,677,385,721.00|una modificacion en el médulo de Presupuesto, de manera que una vez Pendiente
(Doscientos siete mil seiscientos setenta y siete millones trescientos ochenta y cinco mil[incorporado el ajuste, se tenga que efectuar la validacién. La condicién
setecientos veintiun mil colones con 00/100). La diferencia se presenta principalmente|presentada se puede analizar cuando el Departamento Contable Presupuestario
debido a que en el sistema presupuestario las ventas se dan por ejecutadas con la[defina la forma en que unificard el momento de registro de los ingresos en los
liquidacion del sorteo y la contabilidad afecta el ingreso segun la venta diaria de cada(sistemas contable y presupuestario (Hallazgo N2 1 de este informe).
producto.
Se determiné que el sefior Carlos Artavia Prada, cédula de identidad N° 1-0759-0869, siendo canall Asunto 2: Accesos de terceras personas al médulo de Presupuesto. Gerencia General Julio Canales Acciones para dar cumplimiento:
autorizado fue incorporado como usuario al médulo de Presupuesto Institucional; no obstante, el Guillén Nota de la Gerencia General con instruccién especifica a Tecnologias de
mencionado acceso fue bloqueada del sistem por lo cual no pudo hacer uso del mism. Con la finalidad de no debilitar los controles internos establecidos por la Informacién
o , ) i N 3 . p Pendiente 13-04-2018 Gerencia General Pendiente
Administracién Activa, se sugiere girar instrucciones al Departamento
Tecnologias de Informacién, para que situaciones como la presentada con el
sefior Artavia Prada no se vuelvan a suscitar.

18-2017  |Estudio sobre la presentacién de las|2.1. Del Seguimiento de Recomendaciones (Hallazgo N°01) Girar instrucciones al colaborador designado como encargado (a) del| 19/12/2017 |Gerencia 21/12/2017 Gina Ramirez Segln oficio GG-GAF-DTH-0083-2018 del 13/01/2018 , se informa de
declaraciones  juradas El la Departamento de Desarrollo de Talento Humano, y verificar que: Administrativa Mora tramites realizados; sin embargo, en el archivo de notas recibidas en la
Contraloria General de la Republica [Se determiné que, para el proceso de declaraciones juradas, no se cuenta con un Financiera Auditoria Interna no se encontrd evidencia de la respuesta de la

manual de procedimientos para la ejecucion de estas labores 4.1. Realice y presente, para la aprobacién respectiva ante las instancias| Pendiente Administracion sobre el cumplimiento de esta recomendacion
correspondientes, el Manual de Procedimientos de Declaraciones Juradas (ver
comentario del punto 2.1. del presente estudio).
2.2. Declarante en la Contraloria de Servicios (Hallazgo N°02). 4.2. En lo que corresponde al actual Contralor de Servicios, dado que esta Gerencia Gina Ramirez El 9 de marzo 2018 se hizo verificacion en el Mddulo de Declaraciones
nombrado desde el 8 de noviembre del afio en curso, en el tiempo que Administrativa Mora Juradas y no se encontrd evidencia sobreel cumplimiento de esta
El titular del cargo de Contralor de Servicios fue ascendido interinamente al puesto a[corresponde, proceder a realizar el registro de informacion en el Médulo de Financiera pendiente recomendacion; sin embargo, se encuentra dentro del plazo. Asimismo, lo
plazo fijo a Gerente de Area, razén por la cual el Departamento de Desarrollo de|Declaraciones Juradas de la Contraloria General de la Republica e informarle externado en el oficio GG-GADTH-0083-2018 se encuentra en valoracion por|
Talento Humano, el 9 de enero 2017, publicé el concurso interno CI-002-2017 para|que debe realizar la declaracion correspondiente (ver comentario del punto 2.2. parte de esta Auditoria Interna
asignar el cargo de Profesional 3 en Contraloria de Servicios, cddigo 221, sin embargo,|del oresente estudio)
fue hasta el 7 de noviembre que se le comunicé al sefior Cliffer Rodriguez Barrios su[4.3. Incorporar en los concursos que se tramitan, eventualmente en el apartado| Gerencia Gina Ramirez En el archivo de notas recibidas en la Auditoria Interna, se localiza el oficio
nombramiento temporal en ese puesto, no informandose al colaborador seleccionado, de “Otros puntos importantes de considerar” y, en los casos que correspondan; Administrativa Mora GG-GADTH-0083-2018 el cual se encuentra en valoracién por parte de esta
que debe rendir una declaracién jurada de bienes ante la Contraloria General de lalun punto que indique que el funcionario debe realizar el proceso de Financiera Auditoria Interna
Republica, una vez transcurran seis meses del nombramiento. declaraciones juradas ante la Contraloria General de Republica; para ello se
Pendiente

Se consultd via correo electronico al sefior Rodriguez Barrios, si habia recibido alguna
instruccion de parte del Departamento de Desarrollo de Talento Humano, indicando el
18 de diciembre lo siguiente:

debera tener bien identificados los cargos que ameritan realizar dicho proceso
(ver comentario del punto 2.2. del presente estudio).
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2.3. Funcionarios de la Administracién de Camposantos (Hallazgo N°03)
2.3.1. Caso del sefior Luis Redondo Escalante.
Debido al cierre de las sucursales, se realizé una redistribuciéon del personal que

laboraba en ellas, es asi como el sefior Milton Vargas Mora, anterior Gerente General,
mediante el oficio GG-4860-2015 del 28 de diciembre del 2015, definié que:

. Sr. Luis Redondo con su plaza en propiedad pasa a la Administracion de
Cementerios.

(..)

La jefatura de la Administracion de Cementerios la asume directamente el Gerente de
Desarrollo Social.” (El resaltado no es del original)

2.3.3. Caso del sefior Rolando Rodriguez Aguirre, Profesional 1A en Administracion
Generalista

En el caso del sefior Rodriguez Aguirre, Profesional 1A en Administracidon Generalista,
en primera instancia se visualizé en los formularios enviados por parte de la Gerencia
de Desarrollo Social al Departamento de Desarrollo de Talento Humano, que en el
apartado del nombre de la jefatura a cargo, se anot6 al sefior Julio Canales Guillén,
obviandose que el sefior Luis Redondo Escalante estd destacado en dicha
Administracién, por lo que, en apariencia, el sefior Canales seria la persona con la cual

4.4, Analizar el caso del sefior Luis Redondo Escalante y de proceder, realizarle la
inclusién como declarante en el Médulo de Declaraciones Juradas de la
Contraloria General de la Republica, lo anterior de conformidad con las
funciones asignadas en la Administracion de Camposantos, asimismo, se realice|
la exclusion del sistema ya citado, al sefior Rolando Rodriguez Aguirre, por|
cuanto a la fecha se encuentra como declarante activo, no obstante de
conformidad con la informacién recabada por el Departamento de Desarrollo de
Talento Humano, a través del formulario de control, a la fecha no realiza labores!
que ameriten dicho control. (ver comentario del punto 2.3.1y 2.3.3 del presente
estudio)

Gerencia
Administrativa
Financiera

Gina Ramirez
Mora

Pendiente

El 9 de marzo 2018, se hizo verificacion en el Médulo de Declaraciones
Juradas y no se encontré evidencia sobre cumplimiento de esta
recomendacién.

2.5. Estandarizacion en el ingreso de datos (Hallazgo N°05)

2.5.2. Al consultar la opcion de “Movimientos”, en donde el encargado del
Departamento de Desarrollo de Talento Humano registra los movimientos que tienen
las personas sujetas a declaracion. En dicha opcidn se deben ingresar, entre otros, los
siguientes campos: “Autoridad”, “Numero de Acuerdo” y “Numero de oficio”,
determindndose que no existe un estandar en el ingreso de esos datos, por cuanto son
distintos entre los declarantes

4.5. Se uniforme la practica de registro de ingreso de datos al sistema de
declaraciones juradas y considerando para tales efectos la siguiente
informacion:

Autoridad: nombre de la instancia que emite el nombramiento de la persona
(Consejo de Gobierno, Gerencia General, Junta Directiva u otro).

Numero de acuerdo: nimero de acuerdo de Junta Directiva, nota u oficio de
Gerencia General, acuerdo de Consejo de Gobierno, donde se indica que
determinada persona ha sido seleccionada para ocupar un cargo en especifico.
Ndmero de oficio: oficio del Departamento de Desarrollo de Talento Humano
donde se le comunica a la persona que debe realizar la declaracion jurada de
bienes ante la Contraloria General de la Republica (ver comentario del punto,
2.5. del presente estudio).

Gerencia
Administrativa
Financiera

Gina Ramirez
Mora

Pendiente

En el archivo de notas recibidas en la Auditoria Interna se localiza el oficio
GG-GADTH-0083-2018 en donde se evidencia un error de interpretacién de
la recomendacion girada.

2.6. Movimientos registrados en el Sistema de Declaraciones Juradas. (Hallazgos N° 6)
2.6.1. Caso de la sefiora Mary Valverde Vargas.

En cuanto a la consulta efectuada a la pestafia de “Movimientos” realizados por el
Departamento de Desarrollo de Talento Humano, correspondientes a la colaboradora
Valverde Vargas, se muestra en lo que compete, lo siguiente:

(*) Corresponde a un registro que referencia la Accién de Personal N° 136831, por
concepto nombramiento interino en el puesto de jefatura del 01 al 31 de diciembre
2013.

En el sistema de la Contraloria General se registra con esa misma accion de personal, un
ingreso de forma interina que inicia el 12-01-2013 hasta el 22-04-2016, no obstante, al
verificar la accién ya citada en la consola de aplicaciones de la institucion no se visualiza

4.6. Realice un estudio de los movimientos que, registrados en el Médulo de
Declaraciones Juradas de la Contraloria General de la Republica, de manera que
la informacién que se consigna se encuentre estandarizada. (ver comentario de
los puntos 2.6.; 2.6.1, 2.6.2,2.6.3.1, 2.6.3.2, 2.7.3 y 2.7.4 del presente estudio).

Fecha Fecha Fi Movimiento Fecha de

Inicio creacién Descopcion

30-05-1983 = Ascenso 06-04-2006 Se incluye un movimiento por

ascenso

Permiso () 04052016

12012013 | 22-042016 | Ingreso(") 04052016 Se incluye un movimiento de

ingreso el cual inicia el 12-01-2013

22-04-2016 | 22-04-2016 | Finde 04-05-2016 Se registra un fin de funciones a

partir del 22-04-2016

01-042017 = Ascenso 13-042017 Se registra un ascenso a partir del

13-04-2017

() Corresponde a un registro que referencia la Accién de Personal N° 136631, por concepto nombramiento
interino en el puesto de jefatura del 0L al 31 de diciembre 2013,

En el sistema de la Contraloria General se registra con esa misma accién de personal, un ingreso de forma
interina que inicia el 12-01-2013 hasta el 22-04-2016, no obstante, al verificar la accion ya citada en la consola de
aplicacioncs de la institucién no se visualiza dicho movimiento.

Gerencia
Administrativa
Financiera

Gina Ramirez
Mora

Parcialmente
cumplida

Segun oficio GG-GAF-DTH-0083-2018 y GG-GAF-088-2018 del Departamento
de Desarrollo de Talento Humano y Gerencia Asministrativa Financiera,
respectivamnte (ver oficio en el servidor de la Auditoria Interna E-CER1-CET2
D\03- E-CER1-CET2-D3 oficios (...) 2018.tif), la recomendacién se encuentra
parcialmente cumplida. Cabe indicar que también hay aspectos que se estan
valorando.

2.10. Nueva estructura organizacional Institucional.

Mediante oficio DM-343-2017 del 29 de mayo de 2017, emitido por la Ministerio de
Planificacién y Politica Econdmica, aprobé para esta Junta de Proteccién Social, una
nueva estructura organizativa, la cual empezd a regir a partir del momento de su
comunicacion. En la misma se plantean variaciones en algunas unidades
administrativas, situacion que a la vez afectara el recurso humano que en la actualidad
tiene a cargo dichas unidades, y a quienes, a futuro, ejerzan los puestos de mando.

Considerando lo antes indicado, eventualmente se afectaria el listado actual que
mantiene la Institucién como declarantes en el Mddulo de Declaraciones Juradas de la
Contraloria General de la Republica, razén por la cual, una vez que la nueva estructura
se consolide, es necesario realizar una valoracion del recurso humano a cargo de las
unidades administrativas que sufrirdn alguna variacion, lo anterior con la finalidad de
determinar qué colaboradores deben realizar las declaraciones juradas de bienes de
conformidad con la nueva estructura y quienes ya no deben realizar ese requerimiento.

4.7. Una vez que se consolide la nueva estructura orgdnica de la Junta de
Proteccidn Social, aprobada por el Ministerio de Planificacion y Politica
Econémica y que se establezcan las variaciones en el recurso humano que
atenderan las nuevas unidades, proceder a realizar un anlisis para determinar
quiénes tendrdn o no, bajo su responsabilidad, procesos que estdn tipificados
dentro de la Ley Contra la Corrupcion y el Enriquecimiento llicito que los hace
declarantes ante la Contraloria General de la Republica (ver comentario del
punto 2.10. del presente estudio).

Gerencia
Administrativa
Financiera

Gina Ramirez
Mora

Pendiente

En el archivo de notas recibidas en la Auditoria Interna se localiza oficio GG-
GAF-DTH-0083-2018 del 13/01/2018 , se informa que aun se estd en
proceso la consolidacion de la nueva estructura organica, por lo tanto hasta
ese momento actuardn de conformidad.
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N° Informe Al

Fecha emisién

Fecha recepcion

s Nombre Informe Auditoria Interna Detalle hallazgo Recomendaciones Al informe de Al Respo‘ns‘able recomendacion Contacto Fecha‘ hfmte Ampliacién Accnhon-es idenci: imi (Unidad A ativa) Condicién de Observaciones
cumplimiento Unidad responsable | cumplimiento plazo cumplimiento recomendacion
20-2017 |Informe de control interno sobre las|2.1 En el punto Il “ESPECIFICACIONES TECNICAS” de la licitacién de cita supra, sefiala lo|Girar instrucciones a la Gerencia de Produccién y Comercializacion para que la| 20/12/2017 |Gerencia General |21/12/2017 Julio Canales Se emiti6 los oficios: GG-GPC-PRO-005-2018 y GG-GPC-048-2018
especificaciones técnicas del papel|siguiente: proxima vez que se envien muestras de papel de seguridad al Laboratorio de Guillén
de seguridad adquirido mediante la Servicios Analiticos de la Universidad de Costa Rica, se tomen las previsiones Se indica que se tomaron en consideracién medidas para el empacado de las
Licitacion ~ Publica N°  2013-LN-[“A) REQUISITOS QUE DEBE CUMPLIR EL PAPEL DE SEGURIDAD PARA LAS MUESTRAS Y|necesarias para que las mismas sean debidamente empacadas, con la finalidad muestras de papel de seguridad segln el recurso disponible, para futuros
000003-PROV PARA LOS PEDIDOS. de que no exista la posibilidad de alteraciones en los resultados de los andlisis. andlisis sera reforzado el proceso para evitar alteraciones en los resultados.
El oferente, como requisito de admisibilidad, deberd presentar certificacién de
laboratorio que acredite que el papel de seguridad ofrecido para las muestras y los
pedidos cumple con las caracteristicas técnicas.
Por tal razén y para comprobar que el papel de seguridad utilizado en la produccién de
sorteos cumpla con las especificaciones establecidas en el cartel licitatorio, se realizé
una selecciéon de muestras, las cuales se enviaron al Laboratorio de Servicios Analiticos Cumplida Cumplida Cumplida
de la Universidad de Costa Rica para que efectuaran el andlisis correspondiente.
De acuerdo con el resultado del andlisis realizado a las muestras de papel de seguridad
seleccionadas, establecido en el “Informe de Andlisis N° 233-17” del 29 de noviembre
del 2017, se cumple con todas las especificaciones, excepto con la prueba de
“Humedad” (Se adjunta resultado de las pruebas realizadas, ver anexo). No obstante, el
laboratorio hace la siguiente salvedad:
“*Los valores podrian verse alterados porque la muestra al ingresar no cuenta con
sello.”
21-2017 |Estudio sobre la determinacién de(2.1.1. Manuales de Procedimientos: 4.1. Confeccionar, aprobar y comunicar el Manual de Procedimientos para el| 20/12/2017 |Gerencia General |21/12/2017 Julio Canales Oficios GG-0073-2018, GG-0264-2018
utilidades en los  productos! Departamento de Sorteos, relacionado con la carga de datos del Plan de Guillén 14/04/2018 JPS-GG-GPC-280-2018 El Manual de
electronicos Los manuales de procedimientos analizados fueron los siguientes: Premios para las loterias electrénicas, en cumplimiento con el inciso c. del punto| Procedimientos para el Departamento de Sorteos, La Gerencia General mediante nota GG-0073-2018 del 08 de enero de 2018,
1.4 “Responsabilidad del jerarca y los titulares subordinados sobre el SCI” del relacionado con la carga de datos del Plan de le solicito a la Gerencia de Produccién y Comercializacion se refiriera al
Procedimiento “Cierre Diario y semanal Gtech” de la Unidad Control de Ingresos e|capitulo | “NORMAS GENERALES” de las Normas de control interno para el Pendiente Premios para las loterias electrénicas ya fue Pendiente respecto de cada recomendacion.
Inversiones del Departamento de Tesoreria. Sector Publico N2 R-CO-9-2009 (N-2-2009-CO-DFOE) (Ver comentarios del punto! remitido al Departamento de Planificacion
2.1.1. del estudio). Institucional por medio de oficio JPS-GG-GO-171- El 25 de enero de 2018 la Gerencia General, mediante nota GG-0264-2018, le
Procedimiento “Validacion loteria electrénica Gtech” de la Unidad de Pago de 2018y se estd en el proceso de correcciones volvié a solicitar el descargo o el cronograma de cumplimiento de la
Premios de la Gerencia de Operaciones. solicitado mediante el oficio JPS-PI-088-2018. recomendacion, la cual a la fecha no ha sido recibida por parte de la
Goranria Genaral
Procedimiento “Registro de Costos y Distribucién de Gastos Institucionales” de la 4.2. Actualizar, aprobar y comunicar el Manual de Procedimientos del registro! Gerencia General Julio Canales . » Oficio GG-0073-2018
Unidad de Costos del Departamento Contable Presupuestario. presupuestario de la Unidad de Presupuesto del Departamento Contable Guillén 13-04-2018 Gerencia General Of'C'OJPS'G_G'G_AF’
Presupuestario, ello con el propésito de no incumplir con lo establecido en el 355-2018 del 04/04/2018 y del cual la Auditoria La Gerencia General mediante nota GG-0073-2018 del 08 de enero de 2018,
£l procedimiento del registro presupuestario de la Unidad de Presupuesto del|Punto 1.4 “Responsabilidad del jerarca y los titulares subordinados sobre el SCI” Interna posee copia indica: le solicito a la Gerencia de Produccién y Comercializacién se refiriera al
n del capitulo | “NORMAS GENERALES” de las Normas de control interno para el respecto de cada recomendacion.
Departamento Contable Presupuestario. Sector Pablico N2 R-CO-9-2009 (N-2-2009-CO-DFOE) (Ver comentarios del punto “Mediante el oficio JPS-GG-GAF 268 de fecha 13 de
Procedimiento de registro contable de la Unidad de Contabilidad General del|2-1-1- delestudio). marzo 7.201.8 env/lado 2 Planificacién en el c.u.all s
A solicita indicar cémo va el avance de la revisién de
Departamento Contable Presupuestario. los Manuales de Tesoreria y Contabilidad.
. . - - . Mediante el oficio JPS-PI-092-2018 del 16 de marzo "
Es importante mencionar que, referente a los manuales de procedimientos del Cumplimiento Parcial de 2018 el depto. de Planificacién indica: “Con Pendiente
Departamento de Sorteos la sefiora Shirley Chavarria Mathiew, encargada del respecto a los documentos elaborados y
mencionado departamento, nos indicd que dicha dependencia no cuenta con un presentados ante esta dependencia por parte del
procedimiento para la carga de datos del Plan de Premios para las loterias electronicas departamento Contable Presupuestario,
aprobado por la Gerencia General. aproximadamente se tiene revisado 50% de la
. - muestra.
Cabe sefialar que, todos los manuales se encontraban aprobados mediante el oficio En el caso de los manuales del Departamento de
G.278 del 07 de febrero de 2014, de la Gerencia General. No obstante, al verificar si los L . N L,
) X ) . Tesoreria atin estan pendientes de revision”.
mismos se encuentran actualizados de conformidad con las labores que se ejecutan hoy
en dia, se determiné que el procedimiento del registro presupuestario de la Unidad de
2.1.2. Manuales de Tareas: 4.3. Efectuar las gestiones que correspondan ante la Asesoria Juridica de la Gerencia General Julio Canales 6G.3388-2017 del 24/11/2017 se gestiona la Oficio GG-0073-2018
Institucion, para poder contar con el criterio sobre la aprobacién de los, Guillén consulta respectiva a la Asesoria Juridica,
Referente a los manuales de tareas de las unidades o dependencias administrativasmanuales de tareas, a fin de no incumplir con los puntos N°s 1.4 obteniendo como respuesta el oficio JPS-AJ-251- La Gerencia General mediante nota GG-0073-2018 del 08 de enero de 2018,
involucradas en el proceso de determinacion de las utilidades de los juegos|“Responsabilidad del jerarca y los titulares subordinados sobre el SCI” del 2018 del 07/03/2018 que para los efectos indica lo le solicito a la Gerencia de Produccién y Comercializacion se refiriera al
electronicos, es importante mencionar que estos fueron solicitados mediante correos|capitulo | “NORMAS GENERALES” y 4.1 del capitulo IV “NORMAS SOBRE! siguiente: respecto de cada recomendacion.
electronicos del 26 de julio y 09 de agosto de 2017; no obstante, los mismos no fueron|ACTIVIDADES DE CONTROL” de las Normas de control interno para el Sector! “En cuanto a la aprobacion de los manuales de
remitidos a la Auditoria Interna. Publico N2 R-CO-9-2009 (N-2-2009-CO-DFOE) (Ver comentarios del punto 2.1.2. tareas, en su consulta se visualizan dos aspectos.
del estudio). Por un lado, la competencia de la Gerencia para su
Debido a ello se le consultd via correo electrénico el 08 de noviembre de 2017, al sefior aprobacion; y por otro, la competencia de la
Marco Bustamante Ugalde, Jefe de Planificacion Institucional, sobre la existencia vy Gerencia General para aprobar un “formato” de
actualizacion de los manuales de cita, manifestando mediante correo institucional manual que est4 definida en una guia emitida por
recibido el 09 de noviembre del 2017, que su dependencia ha participado en la revision MIDEPLAN.
de los manuales de procedimientos, pero no en manuales de tareas. Asimismo, sugirid Cumplida Pendiente
que se le consultara en la Gerencia General sobre la existencia de un registro de Sobre el primer punto, se reitera que, ante ausencia
aprobaciones. de norma expresa, conforme al inciso a) del articulo
13 del Reglamento Orgénico, el Gerente General
Respecto al control de aprobacién de los Manuales de Tareas se le consultd via correo como jefe administrativo de maxima jerarquia, esta
electronico del dia 13 de noviembre del 2017 a |a sefiora Laura Araya Arias, Asistente de en el deber de dictar las medidas administrativas
Gerencia, indicando la sefiora Araya que actualmente no existe dicho control de necesarias para garantizar el buen funcionamiento
aprobacion para los manuales mencionados. Institucional y por ello estaria en plena capacidad de
aprobar tales manuales.
Cabe sefialar que, hoy en dia la Institucion cuenta con manuales de tareas
confeccionados del Departamento Contable Presupuestario y Unidad de Pago de En cuanto al formato de los Manuales, se comparte
Premios; no obstante, los mismos no han sido aprobados por la Gerencia General. la posicién de la Gerencia General en el sentido de
que éstos deben observar las guias o disposiciones
Sobre el particular, el 12 de diciembre de los corrientes se le consulté verbalmente (vial3 3£ el momento con que se cuente con el criterio de la Asesoria Juridica Gerencia General Julio Canales Oficio GG-0073-2018
telefénica) a la sefiora Araya Arias la razdn por la cual no se han aprobado los N I mer jo en la recom i6n N° 4.3. del presente informe, reanalizar, Guillén
de Tareas confeccionados a la fecha, sefialando que se encuentran a la espera de una ajustar (si es del caso), aprobar y comunicar los manuales de tareas La Gerencia General mediante nota GG-0073-2018 del 08 de enero de 2018,
consulta que se realizo a la Asesoria Juridica de la Ins(i(EJcién, sobre la viabilidad de| ., nfeccionados por el Departamento Contable Presupuestario y la Unidad de le solicito a la Gerencia de Produccién y Comercializacion se refiriera al
aprobacién de los manuales por parlte.de la Gerenlcia de ATea., en lugar de la gerencia Pago de Premios, los cuales no han sido aprobados por esa Gerencia General o 14/04/2018 JPS-GG-GPC-280-2018 Mediante oficio respecto de cada recomendacion.
como lo establece el reglamento orgdnico en su articulo 13, inciso n). la Gerencia de Area a la cual le corresponda. Asimismo, confeccionar, aprobar y GG-GO-PP-933-2017 el Manual de Tareas de la
comunicar aquellos manuales de tareas de las Unidades Administrativas que no _ Unidad de Pago de Premios es remitido al _
Pendiente Pendiente

se tengan y que contribuyen en la determinacién de las utilidades de los
productos electrénicos, en cumplimiento con los puntos N°s 1.4
“Responsabilidad del jerarca y los titulares subordinados sobre el SCI” del
capitulo | “NORMAS GENERALES” y 4.1 del capitulo IV “NORMAS SOBRE
ACTIVIDADES DE CONTROL” de las Normas de control interno para el Sector!
Publico N2 R-CO-9-2009 (N-2-2009-CO-DFOE) (Ver comentarios del punto 2.1.2.
del estudio).

Departamento de Planificacién Institucional.
Actualmente se estd a la espera del informe de
aprobacién por parte de P.1.
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Observaciones

2.2. Verificacién de la informacién recibida de la empresa contratada.

Con el propésito de observar la validacion que realiza la Institucion de los datos
recibidos del Consorcio GTECH — BOLDT GARMING correspondientes a las ventas y pago
de premios por los juegos electrénicos (Lotto y Nuevos Tiempos), se efectuaron varias
visitas a las Unidades de Ingresos e Inversiones y Pago de Premios, con el propésito de
visualizar la aplicacion y validacién de la informacién.

Cabe sefialar, que el presente estudio tiene como alcance el periodo 2016; no obstante,
la revision del proceso sobre la validacion de la informacién del Consorcio GTECH —
BOLDT GARMING debid realizarse utilizando operaciones del periodo actual (2017), por|
cuanto la finalidad era verificar la aplicacion en los sistemas Institucionales de los
cierres diarios y la liquidacién semanal de las operaciones de pago de premios y venta
diaria, aspecto que no era factible llevar a cabo con las operaciones correspondientes al
afio 2016, debido a que las mismas ya se habian ejecutado.

La comprobacidon de la informacion es realizada mediante la extraccion (consulta) de los
datos del sistema GTech (acceso o portal de la contratada) confrontados con cada una
de las dependencias , obteniendo un resultado razonable del proceso.

Referente a la comparacidn antes mencionada, no se observé que el funcionario o los
funcionarios que llevan a cabo el cierre del pago de premios ejecuten un proceso de
verificacion y comprobacion del reporte que es generado por el sistema de la empresa
proveedora, accediendo a otro mddulo del mismo sistema donde pueda visualizarse un
detalle de las transacciones de pago de premios; adicionalmente, tampoco se visualizd

4.5. Instruir y dar seguimiento con la Unidad que corresponda, para determinar
si se presenta incompatibilidad en las funciones (consulta y validacion de los
premios pagados), con el propésito de aprovechar al maximo el recurso humano
y buscar con ello una eventual simplificacion de funciones (Ver comentarios del
punto 2.2. del estudio).

Gerencia General

Julio Canales
Guillén

14/04/2018 JPS-GG-GPC-280-2018 Mediante oficio
GG-GO-PP-054-2018, el sefior Carlos Cantero Trejos
se refiere al punto citado, indicando que no existe
incompatibilidad en las funciones de consultay

Parcialmente

Oficios GG-0073-2018, GG-GO-PP-54-2018 (incluida en la nota GG-GPC-054-
2018), JPS-Al-064-2018, JPS-GG-GO-PP-0186-2018

La Gerencia General mediante nota GG-0073-2018 del 08 de enero de 2018,
le solicito a la Gerencia de Produccién y Comercializacion se refiriera al
respecto de cada recomendacion.

En nota GG-GO-PP-54-2018 (incluida en la nota GG-GPC-054-2018) la Unidad
de Pago de Premios indica que no existe incompatibilidad en la funcién.
Asimismo, mediante oficio JPS-Al-064-2018 esta Auditoria Interna le
consulta sobre las gestiones realizadas ante el consorcio G-Tech.

2.3.1. Cambio de premios sin comprobantes originales.

Como prueba de Auditoria, se tramité con el puesto de loteria de la Asociacion
Solidarista de los Empleados de la Junta de Proteccion Social, terminal mévil N°
10138000, el cambio de un premio con una copia de un boleto ganador (N° 2094-
044360962-113606), permitiendo la realizacion de la citada transaccion.

Sobre el particular, se logré corroborar que la terminal mévil al momento de validar la
apuesta, no brindé una alerta o mensaje de que el boleto ganador no podia ser|
cambiado a través del punto de venta, por cuanto contaba con mas de treinta dias
naturales posteriores a la realizacién del sorteo.

Respecto a los controles establecidos internamente en la Institucion, se determiné que
en la Licitacion Pdblica N° 2011LNO000O-PROV Desarrollo y Operacién Loteria
Electrénica en Costa Rica, Apartado N° XV de Responsabilidades del Contratista del
punto N°s 8 y 9, establecid lo siguiente:

“8. Los boletos ganadores de los boletos reimpresos no podran ser cambiados por la red
de ventas del Contratista Unicamente por la Junta.

9- Los boletos ganadores que no hayan sido cambiados treinta dias naturales posterior a
la realizacién del sorteo, Unicamente podran ser cambiados en la Junta, salvo los que
por su cuantia, segin lo determina la Junta, estardn exento de esta restriccion.” (El
subrayado es nuestro)

2.3.2. Custodia de vouchers de pago y tiquetes ganadores

Referente a la custodia de los vouchers de pago y tiquetes ganadores, el 06 de
noviembre de 2017, el sefior Jeremy Aguilar Ruiz, vendedor del puesto de venta de la
Asociacién Solidarista de Empleados de la Junta de Proteccion Social, manifesté
verbalmente que los boletos ganadores no se conservan, ya que indica que los mismos
una vez validados y cancelados no se pueden volver a pagar.

Sobre el particular, es conveniente indicar que en el punto N° 5 denominado
“RECOMENDACIONES” del Informe de Auditoria Interna Al JPS N° 04-2016 “Verificacion
de la Seguridad e Integridad de las Aplicaciones Informédticas, Bases de Datos,
Conectividad y Otros Aspectos Relacionados con la Comercializaciéon de la Loteria
Electrénica Adjudicada al Consorcio Gtech-Bold Gaming”, del 04 de abril del 2016, se
emitieron dos recomendaciones relacionadas con la custodia de los citados
documentos, a saber:

“5. RECOMENDACIONES

Al sefior Julio Canales Guillén, Gerente General a.i.

k. Comunicar a los responsables de los puntos de ventas que conserven y resguarden
los vouchers de pago por el periodo de tiempo que establezca la Junta de Proteccion

Social como razonable. (Referencia hallazgo N°21 del apartado 2.6)

|. Comunicar a los responsables de los puntos de ventas que conserven y resguarden los

2.3.3. Atencidn de sugerencias, consultas, denuncias, reclamos y quejas.

Esta Auditoria Interna comprobé la existencia de 2 casos de denuncias donde se
presentaron anormalidades en el pago de premios, especificamente con los sefiores
Maria del Carmen Fernandez Cordero y Geovanny Gonzalez Guzman , determinando lo
siguiente:

Segun nota GG-GO-PP 1403 del 23 de noviembre de 2017, la Unidad de Pago de
Premios le indicé a la Unidad Verificadora sobre casos de clientes que manifestaron
haber resultado ganadores de premios de un sorteo y que al momento de hacer|
efectivos los mismos, en el punto de venta indicaron que el premio ya habia sido
cambiado.

En oficios GG-GO-PP-465 y GG-GO-PP-510, del 21 de abril y 02 de mayo de 2017
respectivamente, la Unidad de Pago de Premios le comunicé al Consorcio Gtech-Bold
Gaming de los reclamos presentados por citados clientes.

Es importante mencionar, que los reclamos mencionados fueron presentados ante
la Contraloria de Servicios de la Institucién, seguin reporte de quejas N° s 106 y 110 del
06 y 07 de marzo respectivamente, las cuales al cierre del presente informe adn se
encuentran pendientes de resolver, ello por cuanto el Consorcio Gtech-Bold Gaming
sefiala que requiere de los datos personales de los clientes para finiquitar el reclamo.

cumplida e X N En respuesta al oficio de esta Auditoria, la Unidad de Pago de Premios sefiala
validacion de premios pagados. cumplida en su nota JPS-GG-GO-PP-0186-2018 del 05 de febrero de 2018, estara
En oficio JPS-GG-GPC-238-2018 se reitera que no consultando sobre al consorcio la posibilidad de brindar mas opciones a los
existe incompatibilidad en las funciones de consulta usuarios sin que se afecte el Control Interno.
y validacién de premios pagados.
4.6. Comunicar a las Unidades Administrativas que correspondan, para que Gerencia General Julio Canales Oficios GG-0073-2018, GG-GPC-054-2018, GG-0264-2018
valoren, ante una eventual renovacion, los puntos N° s 8 y 9 de la Licitacion Guillén
Publica N° 2011LNOOO0OO-PROV Desarrollo y Operacién Loteria Electrénica en La Gerencia General mediante nota GG-0073-2018 del 08 de enero de 2018,
Costa Rica, Apartado N° XV de Responsabilidades del Contratista, a fin de no 14/04/2018 JPS-GG-GPC-280-2018 En oficio GG- le solicito a la Gerencia de Produccién y Comercializacion se refiriera al
incumplir con los controles establecidos (Ver comentarios del punto 2.3.1. del GPC-054-2018 se aclara lo que est4 sucediendo con respecto de cada recomendacion.
estudio). el tema de retencion de tiquetes, ademas, en
atencion a oficio JPS-AJ-150-2018, el cual remite Sobre el particular, la Gerencia de Produccion y Comercializacién indicé en la
acuerdo JD-668, referente a la atencion del Recurso nota GG-GPC-054-2018 del 22 de enero de 2018, que el cumplimiento de la
de revocatoria interpuesto por el Consorcio, la presente recomendacion se encuentra sujeto a la resolucién del proceso de
Unidad Verificadora envia oficio JPS-GPC-210-2018 apelacion interpuesto por el Consorcio G-Tech ante la Junta Directiva de la
al Consorcio, mismo que es respondido con un PS
nuevo Recurso de Revocatoria mediante oficio IGT-
Cumplida GG-2018-019 del pasado 07 de marzo. Pendiente El 25 de enero de 2018 la Gerencia General, mediante nota GG-0264-2018, le
volvié a solicitar el descargo o el cronograma de cumplimiento de la
En oficio JPS-GG-GPC-238-2018 Se aclara que el recomendacion, la cual a la fecha no ha sido recibida por parte de la
tema de retencion de tiquetes esta estipulado en el Gerencia General.
Cartel de Licitacién Apartado XV, acapite U-10
“El Contratista debe conservar los boletos
ganadores cambiados en los puntos de venta, salvo
los que por su cuantia, segun lo determine la Junta,
estaran exentos de esta condicion”.
4.7. Dar cumplimiento a las recomendaciones emitidas en el informe de Gerencia General Julio Canales Oficios GG-0073-2018, GG-GPC-054-2018, GG-0264-2018
Auditoria Interna N° Al 04-2016 “Verificacion de la Seguridad e Integridad de las Guillén
Aplicaciones Informdticas, Bases de Datos, Conectividad y Otros Aspectos La Gerencia General mediante nota GG-0073-2018 del 08 de enero de 2018,
Relacionados con la Comercializacidn de la Loteria Electrénica Adjudicada al le solicité a la Gerencia de Produccién y Comercializacion se refiriera al
Consorcio Gtech-Bold Gaming”, del 04 de abril del 2016, ello con la finalidad de respecto de cada recomendacion.
no debilitar los Sistemas de Control Interno (Ver comentarios del punto 2.3.2.
del estudio). Sobre el particular, la Gerencia de Produccidn y Comercializacién indicé en la
nota GG-GPC-054-2018 del 22 de enero de 2018, que el cumplimiento de la
presente recomendacién se encuentra sujeto a la resolucién del proceso de
apelacion interpuesto por el Consorcio G-Tech ante la Junta Directiva de la
14/04/2018 JPS-GG-GPC-280-2018 la Unidad PS
Verificadora envia oficio JPS-GG-GPC-210-2018 al
Cumplido E:::gg'g'er;:vn;ga‘:;::;t;gi::'g;ggrlg;givo Pendiente El 25 de enero de 2018 la Gerencia General, mediante nota GG-0264-2018, le
volvié a solicitar el descargo o el cronograma de cumplimiento de la
2018-019 del pasado 07 de marzo, el cual es recomendacion, la cual a la fecha no ha sido recibida por parte de la
rechazado en oficio JPS-GG-GPC-223-2018 Gerencia General.
4.8. Valorar el procedimiento utilizado para la atencién de reclamos o quejas, Gerencia General Julio Canales LAURT VL0 ITSTIWTAFLILOUNLULO T Oficios GG-0073-2018, GG-0264-2018
- . B . - procedimiento utilizado para la atencién de
con el propésito de evitar situaciones como la expuesta en el punto 2.3.3. Guillén ) )
denominado “Atencién de sugerencias, consultas, denuncias y reclamos o reclam.osy qu.ejas ha sido el correcto. Se. ha La Gerencia General mediante nota GG-0073-2018 del 08 de enero de 2018,
quejas” (Ver comentarios del punto 2.3.3. del estudio). Fumphdo en tiempo po.r'parte de. las L..l'mdades le solicité a la Gerencia de Produccién y Comercializacion se refiriera al
involucradas a la atencién de la situacion respecto de cada recomendacion.
presentada, por lo que la falta de respuesta y
resoluaonvde 0s casos presentados se d.ebe agque El 25 de enero de 2018 la Gerencia General, mediante nota GG-0264-2018, le
el Consorcio no se apega a los plazos estipulados volvié a solicitar el descargo o el cronograma de cumplimiento de la
Cumplido por ley. Pendiente recomendacién, la cual a la fecha no ha sido recibida por parte de la
) . Gerencia General.
Sin embargo, en oficio JPS-GG-GPC-271-2018, se le
instruye al sefior Carlos Cantero para que haga
llegar al consorcio los datos de los quejosos en el
caso de premios no cambiados, esto en acatamiento
de los oficios JPS-AI-177 Y 265-2018, para procurar
que se resuelva esta situscion de una manera
satisfactoria.
4.9. Dado que en la actualidad se cuenta con casos pendientes de resolver, por! Gerencia General Julio Canales Oficios GG-0073-2018, GG-GPC-054-2018
parte de la Contraloria de Servicios de la Junta de Proteccion Social, por el Guillén
concepto de reclamos por premios no cancelados de loteria electrénica, se La Gerencia General mediante nota GG-0073-2018 del 08 de enero de 2018,
proceda a dar cumplimiento del articulo N° 43 de la “Ley Reguladora del Sistema le solicité a la Gerencia de Produccién y Comercializacion se refiriera al
Nacional de Contraloria se Servicios N° 9158” (Ver comentarios del punto 2.3.3. 14/04/2018 JPS-GG-GPC-280-2018 En oficio JPS-GG- respecto de cada recomendacion.
del estudio). Cumplido GPC-271-2018, se le instruye al sefior Carlos Pendiente

Cantero para que haga llegar al consorcio los datos
de los quejosos en el caso de premios no
cambiados, esto en acatamiento de los oficios JPS-Al
177Y 265-2018, para procurar que se resuelva esta

situscién de una manera satisfactoria.

Sobre el particular, la Gerencia de Produccidn y Comercializacién indicé en la
nota GG-GPC-054-2018 del 22 de enero de 2018, que el cumplimiento de la
presente recomendacién se encuentra sujeto a la resolucién del proceso de

apelacion interpuesto por el Consorcio G-Tech ante la Junta Directiva de la
1DS
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2.4.1. Comisiones y retenciones por la venta de loterias electrénicas.

Referente al registro de las comisiones sobre ventas de las loterias electrdnicas y de las
retenciones (2%) sobre las comisiones por venta, se determind que estos estan siendo
asentados hasta el momento en que se recibe el pago por parte del Consorcio GTECH —|
BOLDT GARMING, mismo que se efectia semanalmente (liquidaciones), utilizando a
nivel contable para estos dos elementos la base de efectivo para el registro de las
operaciones.

Sobre el particular, se analizaron los registros de las ventas de los productos
electronicos de la semana del 25 de abril al 01 de mayo del 2016, visualizando que en
ninguno de asientos contables diarios, se hace el registro correspondiente de las
comisiones (12.79% sobre las ventas) y de las retenciones (2% sobre las comisiones), y
no es hasta el 04 de mayo de 2016, cuando se registran contablemente los
mencionados rubros dejando en el mes de mayo 2016, movimientos correspondientes a
abril del mismo afio.

Se registro la suma de ¢134.279.498,52 (Ciento treinta y cuatro millones doscientos
setenta y nueve mil cuatrocientos noventa y ocho colones con 52/100) por comisiones y
¢2.685.589,9711 (Dos millones seiscientos ochenta y cinco mil quinientos ochenta y
nueve colones con 97/100) por retencién del impuesto sobre la renta en mayo 2016,
que corresponden al mes de abril del mismo periodo.

2.4.2. Diferencias entre reportes y registros contables.

Como parte de los procedimientos aplicados por esta Auditoria Interna en el presente
estudio, se comprobaron los saldos contables de la bolsa para el pago de premios Lotto,
reserva para el pago de premios Lotto, la provision para el pago de premios de los
Nuevos Tiempos y el fondo para el pago de premios de los Nuevos Tiempos, contra la
informacién presentada en los reportes del Sistema de Liquidaciones y la informacion
extraida (consulta) de los Sistemas de GTech, resultando lo siguiente:

A- Loteria Lotto:

Al comparar los saldos correspondientes a la bolsa de pago de premios del Juego Lotto
N° 1614, entre los 3 documentos mencionados anteriormente, se determinaron
diferencias entre si.

Asimismo, se visualizd que la informacién mostrada en la liquidacion de loteria, extraida
del Sistema de Liquidaciones, no corresponde con el reporte oficial emitido del Sistema
GTech denominado “Informe de célculo de premios”

22-2017

Estudio sobre los controles para

2.1. Retiro de las cuotas de loterias por parte de los adjudicatarios.

determinar si los adjudicatarios son|...

quienes venden y devuelven sus
cuotas de loteria

se concluye que, en apariencia se esta cumpliendo (de acuerdo a lo expuesto en este
punto N° 2.1) con lo dispuesto en la Ley de Loterias N° 7395 y el Reglamento a la Ley de
Loterias (Decreto N° 28529-MTSS-MP).

2.2. Depositantes de recursos para el retiro de las cuotas de loteria.

Dentro del estudio, se realizé un andlisis a la totalidad de las personas que realizaron
depdsitos de fondos en las cuentas corrientes de la Institucion durante el mes de agosto
de 2016, y cuyos depdsitos bancarios fueron empleados para retirar la loteria Nacional y
Popular que comercializa la Institucién. Lo anterior, con la finalidad de determinar si
son las mismas que se presentan a retirar las cuotas de loteria Nacional y Popular|
asignadas, o bien lo hace una persona autorizada.

De dicho estudio se determind que:

1- Se detectaron adjudicatarios de cuotas que depositan fondos en las cuentas
corrientes de la Institucién y realizan el retiro de las cuotas asignadas para su
comercializacion, ...

2- Se comprobd que personas que son adjudicatarias de cuota de loteria ejecutan de
forma recurrente el depésito de fondos para grupos desde 2 (dos) hasta 67 (sesenta y
siete) vendedores de loterfa, ...

3- Adjudicatarios que se reportan en los sistemas de la Junta de Proteccién Social con
cuotas canceladas y que realizan de manera continua el depésito para retiro de loteria a
grupos de 2 (dos) hasta 16 (dieciséis) personas que cuentan con cuotas adjudicadas, ...

4- Se presentan personas que no figuran como adjudicatarias en los Sistemas de la
Institucidn, las cuales depositan de manera repetitiva recursos para la compra de las
diferentes loterias en las cuentas corrientes de la Junta de Proteccién Social, para
grupos de 2 (dos) hasta 13 (trece) vendedores de loteria:

Lo anterior, evidencia que la persona que lleva a cabo el depdsito de fondos en las
cuentas corrientes de la Junta de Proteccion Social para retirar las cuotas asignadas, no
siempre es la misma que realiza el retiro de la loteria, dado que se observé el uso de
depdsitos bancarios realizados por personas diferentes al adjudicatario u persona
autorizada.

2.3. Devolucién de la loteria no vendida.

Con la finalidad de verificar el nivel de colocacién de las cuotas de loteria que son
entregadas a los adjudicatarios, se llevé a cabo una verificacion de la devolucion de las
diferentes loterias considerando las series y nimeros entregados a cada adjudicatario y

la devolucién realizada por los mismos.

I as situaciones determinadas en el nerioda en estudin indican aue:

" informe de Al Responsable L. Contacto Fecha limite | Ampliacién Acciones N . . . . Condicién de .
Recomendaciones Al - recomendacién - . di (Unidad A ativa) ! Observaciones
cumplimiento Unidad responsable | cumplimiento plazo cumplimiento recomendacion
4.10. Se instruyan a las Unidades involucradas en la atencidn de sugerencias, Gerencia General Julio Canales Oficios GG-0073-2018, GG-GPC-054-2018, GG-0264-2018
consultas, denuncias y reclamos o quejas, para que en casos futuros se cumplan Guillén
con los plazos establecidos segin se indica en los articulos N° 43 de la “Ley La Gerencia General mediante nota GG-0073-2018 del 08 de enero de 2018,
Reguladora del Sistema Nacional de Contraloria se Servicios N° 9158” y N° 6 de le solicité a la Gerencia de Produccién y Comercializacion se refiriera al
Ley de Regulacidn del Derecho de Peticién N° 9097 (Ver comentarios del punto| respecto de cada recomendacion.
2.3.3. del estudio). 14/04/2018 JPS-GG-GPC-280-2018 Por medio de
oficio JPS-GG-GPC-107-2018 se le recuerda a las Sobre el particular, la Gerencia de Produccidn y Comercializacién indicé en la
Cumplido diferentes jefaturas de area el cumplimiento de los |Pendiente nota GG-GPC-054-2018 del 22 de enero de 2018, que el cumplimiento de la
plazos de respuesta establecidos para la atencién de presente recomendacién se encuentra sujeto a la resolucién del proceso de
sugerencias, consultas, quejas, entre otras. apelacion interpuesto por el Consorcio G-Tech ante la Junta Directiva de la
JPS
El 25 de enero de 2018 la Gerencia General, mediante nota GG-0264-2018, le
volvié a solicitar el descargo o el cronograma de cumplimiento de la
recomendacion, la cual a la fecha no ha sido recibida por parte de la
S S
4.11. Girar instrucciones y dar seguimiento para que el Departamento Contable Gerencia 21/12/2017 Gina Ramirez Oficios GG-0073-2018, JPS-GG-GAF-DCP-0210-2018
Presupuestario, efectué los asientos contables de las comisiones sobre ventas, Administrativa Mora
de las loterias electronicas y las retenciones sobre las comisiones por venta Financiera La Gerencia General mediante nota GG-0073-2018 del 08 de enero de 2018,
diariamente, y no esperar hasta la liquidacién semanal para realizar registros de le solicitd a la Gerencia Administrativa Financiera se refiriera al respecto de
los rubros mencionados, en cumplimiento con lo establecido en el punto N° 8 cada recomendacion.
del Decreto Ejecutivo N° 34460-H del 14 de febrero de 2008, referente a los
Principios de Contabilidad Aplicables al Sector Publico Costarricense (Ver, Mediante nota JPS-GG-GAF-DCP-0210-2018 del 06 de febrero de 2018, el
comentarios del punto 2.4.1. del estudio). Departamento Contable Presupuestario indicé el cumplimiento de la
presente recomendaciéon depende de una mesa de ayuda remitida al
Departamento de Tecnologias de Informacion.
Parcialmente
cumplida
4.12. Analizar los criterios utilizados en la clasificacion del rubro “Provisiones ! Gerencia Gina Ramirez Oficios GG-0073-2018, JPS-GG-GAF-DCP-0210-2018
reservas técnicas” incluida en la cuenta contable “Pasivos Corrientes”, ello para Administrativa Mora
no incumplir con lo establecido en la Norma Internacional de Contabilidad N° 1 Financiera La Gerencia General mediante nota GG-0073-2018 del 08 de enero de 2018,
en su parrafo 69 (Ver comentarios del punto 2.4.2. del estudio). le solicitd a la Gerencia Administrativa Financiera se refiriera al respecto de
Parcialmente cada recomendacion.
cumplida
Mediante nota JPS-GG-GAF-DCP-0210-2018 del 06 de febrero de 2018, el
Departamento Contable Presupuestario indicé el cumplimiento de la
presente recomendaciéon depende de una mesa de ayuda remitida al
D antn do T lnoiac do Infy i4
4.13. Conciliar y ajustar, en caso que sea necesario, los registros contables Gerencia Gina Ramirez Oficios GG-0073-2018, JPS-GG-GAF-DCP-0210-2018
contra los reportes del Sistema de Liquidaciones y la informacién extraida Administrativa Mora
(consulta) de los Sistemas de GTech, a fin de que la informacién contenida en Financiera La Gerencia General mediante nota GG-0073-2018 del 08 de enero de 2018,
cada uno de ellos sea informacion confiable, oportuna y util para la toma de le solicitd a la Gerencia Administrativa Financiera se refiriera al respecto de
decisiones, tal y como lo establece la Norma 5.6 denominada “Calidad de la Parcialmente cada recomendacion.
informacion” del capitulo V NORMAS SOBRE SISTEMAS DE INFORMACION de las| cumplida
de las Normas de control interno para el Sector Publico N2 R-CO-9-2009 (N-2- Mediante nota JPS-GG-GAF-DCP-0210-2018 del 06 de febrero de 2018, el
2009-CO-DFOE) (Ver comentarios de los incisos A y B del punto 2.4.2. del Departamento Contable Presupuestario indicé el cumplimiento de la
estudio). presente recomendaciéon depende de una mesa de ayuda remitida al
D antn do T lnoiac do Infy i4
Con el propésito de obtener seguridad de que la persona a la cual se adjudicé la| 21/12/2017 |Gerencia General |22/12/2017 Julio Canales Oficios GG-GPC-048-2018, JPS-GG-0515.

cuota de loteria, la comercialice en el drea que reporté como su zona de venta, y
con la finalidad de asegurar que las loterias se distribuyan de conformidad como
lo pretende la Junta de Protecci6n Social, instruir y dar seguimiento para que:

4.1. Se ejecuten las acciones que sean requeridas de forma que se lleve a cabo
un seguimiento periddico de las cuotas de loteria que son otorgadas y se deje
constancia de esta labor (ver comentarios de los incisos 2.1, 2.2,2.3, 2.4y 2.5 de
resultados del estudio).

Guillén

Parcialmente
cumplida

Se encuentra parcialmente cumplida por cuanto por medio de las notas GG-
GPC-048 del 19 de enero de 2018 y JPS-GG-0515 del 15 de febrero de 2018,
se indica que por medio de la mesa de ayuda N° 127-2018, se solicité al
Departamento de Tecnologias de Informacion el desarrollo de una facilidad a
nivel de sistemas para determinar si la loteria que es entregada para
venderse en una zona determinada es devuelta en el proceso de compra de
excedentes por vendedores de otras localidades.

Accidn para dar cumplimiento:
Se implemente en los sistemas la consulta solicitada al Departamento de
Tecnologias de Informacion mediante la mesa de ayuda N° 127-2018.

4.2. Se utilice la informacién contenida en los sistemas institucionales respecto!
al retiro de cuotas (sorteos, series, numeros, emisiones), devoluciéon de las
loterias por los vendedores en el proceso de compra de excedentes (sorteo,
cantidad devuelta, series, nimeros y emisiones) e informacién sobre el pago de
premios (lugar de cambio, series, nimeros y emisiones), la cual sirva de insumo
para llevar a cabo las inspecciones de campo que se ejecuten (ver comentarios,
de los incisos 2.1, 2.2, 2.3, 2.4 y 2.5 de resultados del estudio).

Gerencia General

Julio Canales
Guillén

Parcialmente
cumplida

14/04/2018 JPS-GG-GPC-280-2018 Se informd
mediante el oficio JPS-GG-GO-ALO-CNI-378-2018. Se
le esta dando el seguimiento a la mesa de servicio

#127-2018.

Pendiente

Oficios GG-GPC-048-2018, JPS-GG-0515.

Respecto a esta recomendacion la Gerencia de Produccién y
Comercializacion toma la recomendacién en forma parcial dado que
desestima lo correspondiente al cambio de premios sin establecer una
medida alterna en cuanto a este elemento, ya que considera que el lugar de
cambio de premios no debe ser un pardmetro hasta que la Institucién pueda
asegurar que los premios fueron cambiados a clientes que viven en las
cercanias del lugar de venta.

Accién para dar cumplimiento:

Se lleve a cabo la implementacion de la recomendacion en cita y se utilice la
informacion contenida en los sistemas institucionales respecto al retiro de
cuotas y compra de excedentes, asi como, se establezca alguna medida
alternativa en lo que al pago de premios se refiere.

4.3. Se lleve a cabo un proceso de actualizacion de la informacién que muestran
los expedientes de adjudicatarios, y dejar constancia de esta labor (ver|
comentarios del inciso 2.5 de resultados del estudio).

Gerencia General

Julio Canales
Guillén

Parcialmente
cumplida

14/04/2018 JPS-GG-GPC-280-2018 En el afio 2017
se realizd la actualizacion electrénica de las bases
de datos de los vendedores y paraabril del 2018 se

pretende volver a actualizar las bases de

datos.Circular CNI-010-2017, CNI-011-2017 , CNI-
012-2017, CNI-013-2017 y CNI-114-2017. Para el
2018, se estan enviando las CNI-421-2018, y de la

CNI-424-2018 a la CNI-429-2018.

Pendiente

Oficios GG-GPC-048-2018, JPS-GG-0515-2018.

La Gerencia de Producciéon y Comercializacién sefiala que ya realizan la
actualizacién de la informacion de los vendedores una vez al afio y el cotejo
de esa informacion corresponderia a un trabajo de campo que no es viable y|
desestima la recomendacion emitida. No obstante, a pesar de lo sefialado
no aporta documentacion que soporte la informacién aportada, no propone
medidas alternas y las visitas efectuadas por esta Auditoria Interna indican
que los expedientes no muestran informacion actualizada y correcta
respecto a los adjudicatarios. Adicionalmente de conformidad con la Ley
General de Control Interno N° 8292 la administracion no posee la facultad de
desestimar las recomendaciones emitidas.

Accion para dar cumplimiento:

La Gerencia de Produccién y Comercializacion aporte documentacion donde
se evidencie que se lleva a cabo el proceso de actualizacion de la
informacidn que muestran los expedientes de los adjudicatarios y se deje
constancia de lo mismo.
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- Crer e o 4.4. Se implemente en los sistemas informaticos de la Institucion, las medidas y Gerencia General Julio Canales 14/04/2018 JPS-GG-GPC-280-2018 Se realizo mesa Oficios GG-GPC-048-2018, JPS-GG-0515-2018.
1- Se presentan devoluciones respecto al retiro por cantidades mayores de loteria de la mecanismos de control, de forma tal que el sistema bloquee cuando se Guillén de servicio N° 133-2018. misma que se estd
autorizada por la Junta Directiva de la Institucion del 60% (sesenta por ciento). sobrepase el porcentaje de devolucién e intercambio de series autorizado, atendiendo por parte del Depto. de Tecnologias de Seguin notas GG-GPC-048 del 18 de enero de 2018 y JPS-GG-0515 del 15 de
independientemente de quien presente la loteria. (ver comentarios del inciso Informacidn. El dia 05 de abril se reunid el sefior febrero de 2018, la Gerencia de Produccidn y Comercializacion coordiné con
2- Se presentaron intercambios de series por porcentajes mayores al 10% de la loteria 2.3 de resultados del estudio) Giovanni Centeno con Marissa Aguilar Sanchez con la Plataforma de Servicio al cliente y se confecciond la mesa de servicio N*
retirada. el fin de darle seguimiento a la atencién de dicha 133-2018, mediante la cual se propone establecer un bloqueo en el sistema
Parcialmente solicitud. “ para las series que alcanzan el porcentaje de devolucién e intercambio de
3- Una misma persona devolvié series de loteria que fueron retiradas por otros cumplida @ series autorizado.
adjudicatarios. 6 u
: Acci6n para dar cumplimiento:
4- El sistema de compra de excedentes o el personal que laboré en los procesos de 1
devolucion no detectaron que los adjudicatarios entregaron una cantidad de loteria iRk oa - = Se implemente en los sistemas informaticos de la Institucién lo solicitado en
mayor a la autorizada por la Junta Directiva de la Institucién. i la mesa de servicio N° 133-2018, de manera que se bloquee el porcentaje de
‘ Yano puede ingresar mas devolucién e intercambio de series autorizado, independientemente de
- e torontn
23-2017 |Consultoria técnica especializada[Hallaszgo 2.1 Inventario de los servidores, equipos de comunicacién, bases de datos|Se recomienda girar las instrucciones al sefior Ronald Ortiz Méndez, Jefe del| 22/12/2017 |Gerencia General |10/01/2018 Julio Canales —— fraccones de otrasere. Ha En el archivo de notas recibidas en la Auditoria Interna no se encontrd
para verificar la seguridad y planes|y aplicaciones informaticas Departamento de Tecnologias de la Informacién, para: Guillén = ™ exedidoelinie peritico evidencia de la respuesta de la Administracién sobre el cumplimiento de
de contingencia implementados por 13-04-201 i esta recomendacién.
el Departamento de Tecnologias de|Este punto fue abordado mediante el uso de la herramienta “Microsoft Assessment and[1. Fortalecer las actividades de gestion y mantenimiento, incluyendo las proceso ¢« e
la Informacién en los servidores,|Planning Toolkit”, con la cual se efectué un levantamiento de los equipos que se|siguientes actividades: exteljna. k
dispositivos de red, base de datos y|encontraban activos al momento de la revision, dicha herramienta utiliza una serie de seguimier iz o =
aplicaciones informaticas informacidn brindada por los equipos y genera un reporte consolidado. Por otra parte, | Revisar y actualizar politicas, planes, procedimientos, manuales, inventarios de interno (c:s ®
se solicitd al Departamento de Tecnologias de la Informacion el ultimo inventario de|activos y diagramas de conexién periédicamente, lo cual permita brindar a los! empre.sa. T |
equipos y se realizé la comparacion entre ambos. usuarios y partes interesadas los lineamientos requeridos para poder dar| cumplimi: SRR m =
soporte a la operacién de forma efectiva. seguridad - m o
Hallazgo 2.2. Inventario de los servidores, equipos de comunicacién, bases de datos y| Parcialmente cumplimit W EEEE) X
aplicaciones informaticas cumplida emitido I |1 gt o)
de Prote [BE/
Este punto fue abordado mediante el uso de la herramienta “Microsoft Assessment and detallar; : ] .
Planning Toolkit”, con la cual se efectué un levantamiento de los equipos que se Seguridac T
encontraban activos al momento de la revisidn, dicha herramienta utiliza una serie de Routers, s el fram.onesd’eo.traser\e‘.Ha
informacidn brindada por los equipos y genera un reporte consolidado. Por otra parte, * Servici‘o | R TR
se solicitd al Departamento de Tecnologias de la Informacion el ultimo inventario de y  monit
equipos y se realizé la comparacion entre ambos. Servidore
de poder
o, PN =
Hallazgo 2.14.2.2. Desactuali; en los pi los, plataformas y aplicaciones * Aplicar configuraciones, parches o actualizaciones en los equipos criticos, Gerencia General Julio Canales Pendiente 13-04-201 En el archivo de notas recibidas en la Auditoria Interna no se encontré
(servidores, dispositivos de red, base de datos y aplicaciones) de acuerdo a su Guillén proceso ¢ evidencia de la respuesta de la Administracién sobre el cumplimiento de
Se evidencidé que la mayoria de los servidores analizados y sus servicios asociados, no|criticidad y compatibilidad, lo cual permite gestionar las vulnerabilidades tanto! externa (it 1o €90 = esta recomendacion.
poseen las actualizaciones mds recientes en cuanto a protocolos, aplicaciones y|internas como externas con el objetivo de fortalecer la plataforma tecnoldgica seguimiento y control de seguridad de Tl y control
plataformas utilizadas para el desarrollo y funcionamiento 6ptimo del software, ademds|(ver hallazgo 2.15 para ver los detalles de las recomendaciones realizadas por interno (oficial de seguridad). Se requiere contratar|
se identificd que algunas vulnerabilidades encontradas en los mismos estdn asociadas a|cada una de las vulnerabilidades identificadas) empresa externa para que brinde servicios en el
configuraciones poco seguras. cumplimiento de las politicas y procedimientos de
seguridad de tecnologia de informacién y darle|Pendiente
cumplimiento a las recomendaciones que ha
emitido la auditoria interna o externas de la Junta
de Proteccién Social, entre las que se pueden
detallar; Seguridad en redes inaldmbricas,
Seguridad en redes aldmbricas, Seguridad en
Routers, switches y firewalls.
Hallazgo 2.1. Valoracién de los riesgos del Departamento de Tecnologias de lafe Administrar los riesgos tecnoldgicos y monitorizarlos constantemente. Gerencia General Julio Canales Pendiente En el archivo de notas recibidas en la Auditoria Interna no se encontré
Informacidn en los servidores, dispositivos de red, sistemas y bases de datos Adicionalmente, se recomienda que se documente una metodologia para la Guillén evidencia de la respuesta de la Administracién sobre el cumplimiento de
gestion de riesgos que incluya el andlisis de riesgos, la evaluacion de los riesgos, 13-04-2018 Departamento TI Se encuentra en proceso de esta recomendacion.
Para valorar los riesgos del Departamento de Tecnologias de la Informacién en losfel plan de tratamiento de riesgos y seguimiento a las acciones acordadas y contratacién los servicios, consultorfa externa para el
servidores, dispositivos de red, sistemas y bases de datos, se realizo una sesién de|aprobadas. Cabe resaltar, que una gestién de riesgos adecuada es el punto de Periodo 2017-2018: Servicios de seguimiento y control de|
trabajo con el encargado del Area de Produccién Tecnologias de la Informacién para|partida para poder salvaguardar los activos més valiosos de la institucion. Segurid:fd de Tl y control interno (oficial de SEgu'id_ad)‘
. . . ) Se requiere contratar empresa externa para que brindel
identificar |os riesgos asociados. servicios en el cumplimiento de las politicas y| "
Este punto incluy6 los siguientes activos de informacion: procedimientos de seguridad de tecnologia de| Pendiente
- Motor Sybase informacién y darle 1o a las daciones
- Servidores que ha emitido la auditoria interna o externas de la Junta
- Switches de comunicaciones de Proteccién Social, entre las que se pueden detallar;
_Rack de comunicacién Seguridad en redes inaldmbricas, Seguridad en redes|
 Consola Corporativa alambricas, Seguridad en Routers, switches y firewalls.
- Equipos y aplicaciones
Hallazgo 2.14. lidades de | de las d * Realizar andlisis de vulnerabilidades periddicos y aplicar las remediaciones que Gerencia General Julio Canales Pendiente En el archivo de notas recibidas en la Auditoria Interna no se encontré
convengan, con base en su prioridad y criticidad, lo cual es imperante para Guillén 13'04'201?, Departamento TI Se encuentra en proceso de evidencia de la respuesta de la Administracién sobre el cumplimiento de
Para el analisis de la vulnerabilidades de la red de la red interna y externa, se utilizé la[poder conocer a qué podria estar expuesta la institucién. Una adecuada gestion ;Z::s::czlg;12%51;E;l:\::’:m:::s;tz::;lezfr;zos;a deel esta recomendacién.
herramienta “OpenVas” en conexién a la red Institucional y por medio de un punto de|de vulnerabilidades debe incluir responsabilidades claras de quién llevard a cabo seguridad de TI y control interno (oficial de seguridad).
acceso ubicado en el drea de Auditoria Interna. el andlisis, un registro de las actualizaciones aplicadas y la justificacion Se requiere contratar empresa externa para que brinde
documentada de las actualizaciones que no fueron aplicadas, a pesar de haber! servicios en el cumplimiento de las politicas ylp oo
sido detectada una vulnerabilidad. procedimientos de seguridad de tecnologia del
informacién y darle cumplimiento a las recomendaciones
que ha emitido la auditoria interna o externas de la Junta
de Proteccién Social, entre las que se pueden detallar;
Seguridad en redes inaldmbricas, Seguridad en redes|
alambricas, Seguridad en Routers, switches y firewalls.
e Desarrollar campafias de sensibilizacién y concientizacion para los, Gerencia General Julio Canales Pendiente 13-04-2018 Departamento Tl -Se encuentra En el archivo de notas recibidas en la Auditoria Interna no se encontré
colaboradores y custodios de la informacion, ya que el eslabon mas débil de la Guillén en proceso de contratacion los servicios, evidencia de la respuesta de la Administracién sobre el cumplimiento de
seguridad de la informacion es la cultura organizacional. En esta campafia se consultoria externa para el Periodo 2017- esta recomendacion.
puede dar a conocer a los usuarios que deben proteger sus claves, no brindar| . ..
: " o ) 2018: Servicios de seguimiento y control de
informacién confidencial a personas no autorizadas, detectar correos . . .
electrénicos SPAM o archivos maliciosos, comprender la importancia del uso de segurfdad de Tly CO-HU‘OI interno (oficial de
certificados, firmas digitales, accesos, entre otros aspectos, lo cual permitird la segurldad). Se requiere contratar empresa
prevencién y deteccion oportuna de posibles eventos de seguridad. externa para que brinde servicios en el
cumplimiento de las  politicas y
procedimientos de seguridad de tecnologia)
Pendiente

de informacion y darle cumplimiento a las
recomendaciones que ha emitido la auditoria;
interna o externas de la Junta de Proteccion
Social, entre las que se pueden detallar;
Seguridad en redes inalambricas, Seguridad
en redes alambricas, Seguridad en Routers,
switches y firewalls.
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Hallazgo 2.5. Evaluacién de los planes de contingencia en caso de caida de los
servidores y de los equipos de comunicacién

Este apartado incluyd las siguientes evaluaciones:
 Evaluacion de los planes de contingencia en caso de caida de los servidores y de los
equipos utilizados en las comunicaciones institucionales de acuerdo a los escenarios

definidos por el Departamento de Tecnologias de la Informacion en las politicas.

 Evaluacion de los planes de contingencia en caso de caida de los servidores y equipos

2. Fortalecer la Gestidn de la Continuidad del Negocio, a través de las siguientes
actividades:

* Definir roles y responsabilidades para todo el ciclo de gestién de continuidad
del negocio lo cual permitird dar mantenimiento a todos los procedimientos,
planes, politicas, manuales, protocolos y pruebas que permitan asegurar la
continuidad de los servicios y procesos criticos.

Gerencia General

Julio Canales
Guillén

Parcialmente

13-04-2018 Departamento TI Servicios de Mantenimiento
preventivo/correctivo y monitoreo de la Plataforma

En el archivo de notas recibidas en la Auditoria Interna no se encontré

de comunicacién utilizados en la institucién durante la realizacion de los sorteos y . § ¢ onitore rma Pendiente evidencia de la respuesta de la Administracién sobre el cumplimiento de
escrutinios de ganadores. Ademds, verificar la capacidad de respuesta ante una posible cumplida Tecnologfas, Serv?d.oms’ dlSp?smv.os c.le comumeacion esta recomendacion.
falla. fuentes de poder ininterrumpidas institucionales .
Para realizar la actividad, se revisé el documento suministrado por la Junta de
Proteccion Social, denominado “Plan de Continuidad (periodo 2014)”, una vez analizada
la documentacion y el conjunto de procedimientos incluidos, se procedid a realizar una
simulacion de caida de servidores y equipos de comunicaciones de acuerdo a los
escenarios definidos y durante el sorteo y el escrutinio realizado el dia viernes 25 de
agosto de 2017 a las 12:00 p.m
Hallazgo 2.5.1. Hallazgo: desactualizacién de la politica y el plan de continuidad de|e Valorar la situacion de los contratos vencidos con los proveedores criticos bien Gerencia General Julio Canales Pendiente 13-04-2018 Departamento Tl  Para  esta En el archivo de notas recibidas en la Auditoria Interna no se encontré
tecnologias de informacion sea para renovarlos o reducir la dependencia con terceros. Una alternativa para Guillén recomendacion, se debe indicar en primera evidencia de la respuesta de la Administracién sobre el cumplimiento de
reducir la dependencia puede ser capacitar al personal de la institucion e incluir| instancia que se estan tomando las previsiones del esta recomendacion.
El Plan de Continuidad de Tecnologias de la Informacién se encuentra desactualizado, lafcldusulas en los contratos relacionadas a la prestacion del servicio a la JPS caso para recibir la retroalimentacién, el contratista
ultima version del documento es del afio 2014. Asimismo, la Politica de Continuidad de|durante una contingencia por parte del proveedor. deberd brindar la transferencia de conocimiento
Tecnologias de la Informacién esta desactualizada y la dltima version es del afio 2013. que garantice la futura independencia operativa a
No se evidenciaron revisiones de ambos documentos posteriores a la fecha de los funcionarios contraparte de Junta de Proteccién
publicacion. Social, en todas las adecuaciones y mejoras que se
realicen durante el periodo de vigencia del contrato, | pendiente
de manera que Junta de Proteccion Social se apoye
también en recursos internos para desarrollar las
actividades requeridas.
De igual manera, para reformar esta parte, se
programan capacitaciones relacionadas a los
sistemas criticos
Hallazgo 2.5.2. Desactualizacion de los roles y r des di dos en el|* Se recomienda que el Departamento de Tecnologias de la Informacién Gerencia General Julio Canales Parcialmente 13-04-2018 Departamento Tl Se encuentra en En el archivo de notas recibidas en la Auditoria Interna no se encontré
plan de continuidad de tecnologias de informacién desarrolle estrategias de continuidad y recuperacion ante desastres, justificadas Guillén cumplida proceso de contratacion los servicios, consultoria evidencia de la respuesta de la Administracién sobre el cumplimiento de
en: externa para el Periodo 2017-2018: Servicios de esta recomendacion.
El equipo de recuperacién mencionado en el Plan de Continuidad de Tecnologias de la seguimiento y control de seguridad de Tl y control
Informacién esta conformado por personas que ya no laboran en el Departamento de|o El analisis de impacto en el negocio que permita identificar los servicios y/o interno (oficial de seguridad). Se requiere contratar|
Tecnologias de la Informacién y cuyos roles han cambiado, por lo que se desconoce|procesos criticos de la institucion, asi como los objetivos de recuperacion mas empresa externa para que brinde servicios en el
quién tiene la responsabilidad de la ejecucién de las actividades en caso de presentarse|adecuados para garantizar su supervivencia. cumplimiento de las politicas y procedimientos de
un evento no planificado que requiera la respuesta del equipo calificado. seguridad de tecnologia de informacién y darle
o El andlisis, evaluacion y priorizacion de los riesgos que afectan la continuidad cumplimiento a las recomendaciones que ha
Hallazgo: 2.5.3. indi ibilidad de los p dores criticos operativa y tecnoldgica de la Junta de Proteccion Social. emitido la auditoria interna o externas de la Junta
de Proteccién Social, entre las que se pueden
De acuerdo a lo documentado en el Plan de Continuidad de TI, existen 3 proveedores(o Las estrategias de continuidad que incluyan varias alternativas de detallar;  Seguridad en redes inaldmbricas,
categorizados como criticos para la ejecucidn de las actividades de recuperacion, de|recuperacién para los servicios categorizados como criticos en el Andlisis de Seguridad en redes aldmbricas, Seguridad en|pendiente
acuerdo con los distintos escenarios identificados en el Plan de Continuidad de la JPS.|Impacto al Negocio y con base en los riesgos detectados en el analisis de Routers, switches y firewalls.
Dichos proveedores son: Control Electrénica Sociedad Anénima (CESA), Soluciones|riesgos. Se recomienda que estas estrategias estén sustentadas con un caso de  Servicios de Mantenimiento preventivo/correctivo
Integrales S.A (SOIN) y Optimized Data Solutions negocio que incluya el analisis costo beneficio y la justificacidn para invertir en y monitoreo de la Plataforma Tecnologias,
la estrategia propuesta. Servidores, dispositivos de comunicacion, fuentes
Hallazgo 2.5.5. No se cuenta con estrategias de continuidad documentadas de poder ininterrumpidas institucionales.
Dentro de las estrategias de continuidad se podrian establecer, por ejemplo:
No se evidencié la documentacion de estrategias de continuidad. Adicionalmente, se[procedimientos manuales de recuperaciéon, contratos con proveedores,
cuenta tnicamente con redundancia local de los equipos en el centro de datos primario|respaldos diarios o en tiempo real, implementacién de redundancia geografica
y no se evidencia si esta condicién es suficiente para cumplir con los requisitos de|(podria ser a través de centros de datos alternos hot site, warm site o cold site),
disponibilidad. entre otros.
Hallazgo:2.5.4. el plan de recuperacién es inadecuado * Se recomienda disefiar los planes de continuidad una vez las estrategias se Gerencia General Julio Canales Pendiente 13-04-2018 Departamento Tl Se encuentra en En el archivo de notas recibidas en la Auditoria Interna no se encontré
encuentren aprobadas e implementadas, ya que, en caso contrario, se realizaria Guillén proceso de contratacion los servicios, consultoria evidencia de la respuesta de la Administracién sobre el cumplimiento de
En caso de una interrupcion total del centro de datos primario, no se podria ejecutar el{en plan bajo escenarios poco realistas que no aseguran la continuidad de las externa para el Periodo 2017-2018: Servicios de esta recomendacion.
plan de recuperacién de tecnologia de la informacién. operaciones en caso de un evento no planificado. seguimiento y control de seguridad de Tl y control
interno (oficial de seguridad). Se requiere contratar|
empresa externa para que brinde servicios en el
cumplimiento de las politicas y procedimientos de
seguridad de tecnologia de informacién y darle
cumplimiento a las recomendaciones que ha
emitido la auditoria interna o externas de la Junta|pandiente
de Proteccion Social, entre las que se pueden
detallar; Seguridad en redes inalambricas,
Seguridad en redes aldmbricas, Seguridad en
Routers, switches y firewalls.
« Servicios de Mantenimiento preventivo/correctivo
y monitoreo de la Plataforma Tecnologias,
Servidores, dispositivos de comunicacién, fuentes,
de poder ininterrumpidas institucionales.
Hallazgo 2.4. Evaluacién del esquema de seguridad y arquitectura utilizado en el|3. Fortalecer los controles de seguridad de la informacién, a través de las Gerencia General Julio Canales Pendiente 13-04-2018 Departamento Tl Se encuentra en En el archivo de notas recibidas en la Auditoria Interna no se encontré
aplicativo (consola corporativa) siguientes actividades: Guillén proceso de contratacién los servicios, consultoria evidencia de la respuesta de la Administracion sobre el cumplimiento de
externa para el Periodo 2017-2018: Servicios de esta recomendacion.
Para cumplir con la evaluacién del esquema de seguridad y arquitectura de la aplicacion| Realizar una evaluacion de los controles de seguridad existentes y valorar la seguimiento y control de seguridad de TI y control
de la Consola Corporativa (direccién IP interna 10.0.0.215), se utilizé la herramienta|creacién de nuevos controles; para esto, se recomienda utilizar la norma interno (oficial de seguridad). Se requiere contratar|
“Wireshark”, para la captura de datos mediante el uso de la red; adicionalmente, se|internacional ISO/IEC 27002 como guia para la elaboracién de un diagnéstico de empresa externa para que brinde servicios en el
realizé una entrevista con el personal de Tecnologias de la Informacién de la Junta de|seguridad de la informacién. cumplimiento de las politicas y procedimientos de
Pendiente

Proteccion Social (JPS).

seguridad de tecnologia de informacién y darle
cumplimiento a las recomendaciones que ha
emitido la auditoria interna o externas de la Junta
de Proteccién Social, entre las que se pueden
detallar; Seguridad en redes inaldmbricas,
Seguridad en redes aldmbricas, Seguridad en
Routers, switches y firewalls.
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Hallazgo 2.6. Evaluacion de los controles y la seguridad fisica del centro de
procesamiento de datos primario y alterno

Con el fin de evaluar los controles y la seguridad fisica del centro de procesamiento de
datos primarios de la Junta de Proteccidn Social, se efectud una revisidn en sitio con el
personal de Departamento de TI

Hallazgo 2.6.1. seguimiento y revision de los controles de ingreso

No se evidencié que se realicen revisiones constantes de la bitacora de registro de
ingresos. Segun las indagaciones, el registro solo es verificado de forma reactiva y en
caso de presentarse dudas.

Por otra parte, el ingreso al contenedor se realiza mediante controles biométricos
(huella dactilar) y, de acuerdo con la entrevista realizada, estos accesos quedan
registrados en una base de datos, sin embargo, los registros no fueron suministrados
como evidencia por lo que no se pudo comprobar la eficacia del control.

* Fortalecer los controles fisicos y ambientales (proteccién de los racks de
comunicacion, limpieza de equipos y etiquetado del cableado.)

Gerencia General

Julio Canales
Guillén

Pendiente

13-04-2018 Departamento Tl Se encuentra en
proceso de contratacion los servicios, consultoria
externa para el Periodo 2017-2018:

 Servicios de Mantenimiento preventivo/correctivo
y monitoreo de la Plataforma Tecnologias,
Servidores, dispositivos de comunicacion, fuentes
de poder ininterrumpidas institucionales.

Pendiente

En el archivo de notas recibidas en la Auditoria Interna no se encontré
evidencia de la respuesta de la Administracién sobre el cumplimiento de

esta recomendacion.

Hallazgo 2.10.1. ausencia de una lista software autorizado para el uso de los usuarios,
delaJpPs

Se realizaron diversos recorridos para revisar los computadores tanto internos como
externos del edificio central, detectando que los antivirus (Kaspersky o AVG) se
encuentran instalados en la totalidad de los equipos. Sin embargo, se detecté que las
aplicaciones instaladas quedan a discrecion de los usuarios y no se les aplica una
revision de cumplimiento con los requisitos minimos de seguridad.

e Crear un listado oficial de software autorizado para la instalaciéon de
aplicaciones, tomando en consideraciéon los requisitos de seguridad que
establezca la Junta de Proteccion Social (ver hallazgo 2.11.1.)

Gerencia General

Julio Canales
Guillén

Parcialmente
cumplida

13-04-2018 Departamento Tl Se estd realizando el
levantamiento del inventario y promoviendo
politicas en el Active Directory, System Center
Configuration Manager y en el administrador del
Antivirus Kaspersky para su cumplimiento vy
restriccién

Pendiente

En el archivo de notas recibidas en la Auditoria Interna no se encontré
evidencia de la respuesta de la Administracién sobre el cumplimiento de

esta recomendacion.

Hallazgo 2.11.3. Ausencia de controles técnicos para evitar ataque de DoS
(Denegacién de Servicio) y de diccionario (Fuerza bruta)

Los formularios Web de ingreso al servicio en la pagina, no poseen mecanismos para
evitar ataques de diccionario (fuerza bruta) y denegacion de servicio.

Segun lo establecido por mejores practicas como OWASP, asi como en sitios como
Qualys Guard, se deben implementar controles técnicos que eviten:

e “Ataques de enumeracién (los formularios de inicio de sesién, registro
o restablecimiento de contrasefia son a menudo vulnerables a ataques de enumeracién
sin CAPTCHA el atacante puede obtener nombres de usuario vélidos, nimeros de
teléfono o cualquier otra informacién sensible en un corto periodo de tiempo).

* El envio automatizado de muchas solicitudes GET / POST en un tiempo corto donde no
es deseable (por ejemplo, inundacién de SMS / MMS / email), CAPTCHA proporciona

una funcién de limitacién de velocidad.

e La creacion / uso automatizado de la cuenta que debe ser utilizado sélo por
los seres humanos (por ejemplo, la creacién de cuentas de correo Web, dejar de spam).

® Publicacién automatica en blogs, foros y wikis, ya sea como resultado de la promocién
comercial, 0 acoso y vandalismo

e Cualquier ataque automatizado que gana masivamente o usa mal la informacién

* Implementar controles para el sitio Web y consola corporativa como el
CAPTCHA.

Gerencia General

Julio Canales
Guillén

Pendiente

13-04-2018 Departamento Tl Se encuentra en
proceso de contratacion los servicios, consultoria
externa para el Periodo 2017-2018:

 Servicios de Mantenimiento preventivo/correctivo
y monitoreo de la Plataforma Tecnologias,
Servidores, dispositivos de comunicacion, fuentes
de poder ininterrumpidas institucionales

Pendiente

En el archivo de notas recibidas en la Auditoria Interna no se encontré
evidencia de la respuesta de la Administracién sobre el cumplimiento de

esta recomendacion.

Hallazgo 2.12. Evaluacién de la seguridad de la pagina Web institucional

Para la ejecucion de las pruebas de la pagina Web se utilizaron las herramientas
especializadas Qualys Guard y Acunetix, adicionalmente, se efectué un analisis visual y
una revision del codigo desde el navegador Web.

2.13.2. Hallazgo: informacién de enlaces Web por defecto activada
Se identificé que el Sitio Web es desarrollado mediante el uso de un gestor de

contenido (Drupal). Este gestor cuenta con enlaces que se encuentran activos por|
defecto y que brindan informacién que puede ser utilizada por un atacante.

* Deshabilitar las configuraciones de enlaces por defecto en el gestor de
contenido del sitio Web y habilitar el bloqueo de la cuenta del usuario luego de
varios intentos fallidos (ver hallazgo 2.13.2.)

Gerencia General

Julio Canales
Guillén

Pendiente

13-04-2018 Departamento Tl Se encuentra en
proceso de contratacion los servicios, consultoria
externa para el Periodo 2017-2018:

« Servicios de Mantenimiento preventivo/correctivo
y monitoreo de la Plataforma Tecnologias,
Servidores, dispositivos de comunicacién, fuentes,
de poder ininterrumpidas institucionales

Pendiente

En el archivo de notas recibidas en la Auditoria Interna no se encontré
evidencia de la respuesta de la Administracién sobre el cumplimiento de

esta recomendacion.

Hallazgo 2.11.2. error en el certificado de seguridad utilizado

Se identificd la presencia de un error en el certificado de seguridad utilizado en el sitio
Web de la institucién y se detecté una vulnerabilidad en la versidn del certificado
utilizado (TLS1)

* Valorar la implementacion y el mantenimiento de certificados de seguridad en
el sitio Web secure.go.cr y en la aplicacion de la Consola Corporativa.

Gerencia General

Julio Canales
Guillén

Pendiente

13-04-2018 Departamento Tl Con dicha
contratacion se atendera lo recomendado, para el
caso de utilizar un certificado de seguridad en la
aplicacién de la Consola Corporativa, este punto se
debera atender mediante la migracion de las licencias
actuales del Motor de Base de Datos, a las licencias
de SAP Adaptive Server Platform Edition “ASPE”,
consiste en el derecho perpetuo para implelentar las
soluciones SAP ASE, SAP IQ, SAP Replication Server.
SAP ASPE es un j de logi laci d
con la base de datos que se encuentran en aplicaciones
tipicas de los clientes y proporciona servicios esenciales|
para OLTP, informes y anilisis, disponibilidad, asi
como la recuperacién del desastre y la solucién
requerida

Pendiente

En el archivo de notas recibidas en la Auditoria Interna no se encontré
evidencia de la respuesta de la Administracién sobre el cumplimiento de

esta recomendacion.

Hallazgo 2.7.1. gestidn de perfiles de usuarios inadecuada

Mediante entrevistas con personal de Tecnologias de la Informacién y mediante una
revision visual de las pantallas de administracion de perfiles para la aplicacién, se
identificé que existe una personalizacion de perfiles con asignacion de permisos
especiales, por lo que la gestion es inadecuada.

No existe un proceso de revision periédica o de mantenimiento de perfiles de usuario y|
de asignacion de permisos.

Hallazgo 2.7.2. incumplimiento de la politica de gestion de accesos a sistemas de
informacion, bases de datos y servidores (control de accesos)

No se pudo evidenciar que se estén ejecutando adecuadamente las actividades
relacionadas con el control de accesos a sistemas de informacién, bases de datos y|
servidores, ni que se estén aplicando revisiones periddicas de los accesos otorgados. Se
identific que usuarios externos a la JPS cuentan con acceso a las bases de datos con el
aplicativo DBArtisan.

* Deshabilitar las cuentas de usuario que se encuentran duplicadas en el Active
Directory, asimismo, establecer roles y responsabilidades claros para la gestion
del Active Directory (ver hallazgo 2.14.1.)

Gerencia General

Julio Canales
Guillén

Pendiente

13-04-2018 Departamento Tl Se encuentra en
proceso de contratacion los servicios, consultoria
externa para el Periodo 2017-2018:

 Servicios de Mantenimiento preventivo/correctivo
y monitoreo de la Plataforma Tecnologias,
Servidores, dispositivos de comunicacion, fuentes
de poder ininterrumpidas institucionales

Pendiente

En el archivo de notas recibidas en la Auditoria Interna no se encontré
evidencia de la respuesta de la Administracién sobre el cumplimiento de

esta recomendacion.

Hallazgo 2.14.2.3. Inadecuada gestion de las vulnerabilidades identificadas

Se evidencié que no se esta llevando a cabo una buena gestion de las vulnerabilidades
técnicas en los servidores analizados y por consiguiente no se estd garantizando la
seguridad de los sistemas y servicios que se ejecutan en los mismos.

* Valorar la implementacién de mecanismos para la deteccion y prevencion de
intrusos (IDS o IPS), ya que estos equipos permiten generar alertas al detectar
posibles ataques y bloquear intrusos en caso que se produzca un evento no
planificado.

Gerencia General

Julio Canales
Guillén

Cumplida

13-04-2018 Departamento Tl La Auditoria Interna
podra verificar su cumplimiento en las
verificaciones de campo respectivasla Auditoria
Interna podra verificar su cumplimiento en las
verificaciones de campo respectivas

Pendiente

En el archivo de notas recibidas en la Auditoria Interna no se encontré
evidencia de la respuesta de la Administracién sobre el cumplimiento de

esta recomendacion.
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Hallazgo 2.8.1. No se ejecuté el respaldo correspondiente * Ejecutar pruebas periddicas para verificar la calidad de los datos de los, Gerencia General Julio Canales Cumplida 13-04-2018 Departamento Tl Se implementé un En el archivo de notas recibidas en la Auditoria Interna no se encontré
respaldos, a través de la restauracion de los respaldos y la comprobacion de la Guillén proceso automatico de carga de los respaldos evidencia de la respuesta de la Administracién sobre el cumplimiento de
Al momento de realizar la revision se identificé que el dltimo respaldo de informacién|efectividad del respaldo. Se recomienda registrar estas pruebas por medio de generados el dia anterior y se cargan en dos esta recomendacion.
no se realizd automdticamente, de acuerdo con lo establecido en el documentofuna bitdcora que permita evidenciar el cumplimiento de este punto. ambientes de pruebas utilizados por los analistas,
denominado “Procedimiento para la generacién de Respaldos”. Adicionalmente, no se de esta manera se verifica la integridad del
pudo evidenciar que el Departamento de Tecnologias de la Informacién realice las respaldo. La Auditoria Interna podra verificar su
verificaciones correspondientes para asegurar que se estén ejecutando adecuadamente cumplimiento en las verificaciones de campo|pendiente
los respaldos. respectivas
Hallazgo 2.13.2. los r de las bita se iben
Se identifico que el Departamento de Tecnologias de la Informacion sobrescribe las
bitdcoras o registros cada vez que se alcanza una capacidad de 128 MB de
Hallazgo 2.15. de luacion de las vul * Implementar las recomendaciones aplicables con base en el detalle de los| Gerencia General Julio Canales Pendiente 13-04-2018 Departamento Tl Se encuentra en En el archivo de notas recibidas en la Auditoria Interna no se encontré
andlisis de vulnerabilidades internas y externas, presentadas en este informe en Guillén proceso de contratacion los servicios, consultoria evidencia de la respuesta de la Administracién sobre el cumplimiento de
Para el analisis de la vulnerabilidades de la red de la red interna y externa, se utilizé lafel hallazgo 2.15. Cabe resaltar que se debe realizar un analisis previo de cada externa para el Periodo 2017-2018: esta recomendacion.
herramienta “OpenVas” en conexion a la red Institucional y por medio de un punto de|vulnerabilidad detectada para validar si la actualizacién aplica implementarla a
acceso ubicado en el drea de Auditoria Interna. la plataforma tecnoldgica.  Servicios de Mantenimiento preventivo/correctivo Pendiente
y monitoreo de la Plataforma Tecnologias,
Servidores, dispositivos de comunicacion, fuentes
de poder ininterrumpidas institucionales
Hallazgo 2.14.2.1. enrutador de comunicacién mal configurado * Valorar la implementacion una solucién tecnoldgica que permita brindar el Gerencia General Julio Canales Pendiente 13-04-2018 Departamento Tl Se encuentra en En el archivo de notas recibidas en la Auditoria Interna no se encontré
servicio de monitorizacién de la disponibilidad, los servicios en linea y las Guillén proceso de contratacion los servicios, consultoria evidencia de la respuesta de la Administracién sobre el cumplimiento de
Se identificé un mal uso del protocolo Smart Install en el enrutador CISCO (direccidn IP:|aplicaciones que soporta. Adicionalmente, se recomienda considerar! externa para el Periodo 2017-2018: esta recomendacién.
172.25.200.3), ya que este protocolo no requiere autenticacion por parte del usuario.  [herramientas que permitan detectar posibles paquetes de red maliciosos, con
alertas automatizadas que faciliten la deteccion de eventos que puedan exponer « Servicios de Mantenimiento preventivo/correctivo|Pendiente
a la JPS de eventos no planificados. y monitoreo de la Plataforma Tecnologias,
Servidores, dispositivos de comunicacion, fuentes
de poder ininterrumpidas institucionales
Cabe resaltar que, antes de implementar las recomendaciones, se debe realizar Gerencia General Julio Canales
un andlisis de riesgos, de factibilidad y de impacto en la operacién para asegurar Guillén
que la accidn correctiva sea la idonea para la infraestructura de Tecnologias de
la Informacién de la Junta de Proteccién Social.

24-2017 |Evaluacion del control interno en las|2.1 Aparentes errores de digitacion en la captura de la informacién del pago de premios|4.1. Valorar lo expuesto en este informe, con la finalidad de solicitar al Banco de| 22/12/2017 |Gerencia General |22/12/2017 Julio Canales Mediante el oficio GG-0309-2018 de fecha 30/01/2018, el sefior Julio
autorizaciones del desbloqueo de|por parte de los cajeros de las diferentes Agencias del Banco de Costa Rica Costa Rica, el cumplimiento del 100% de la cldusula quinta del convenio de Guillén 13/04/2018 Validado JPS-GG-GO-180-2018: PS-GG- Canales Guillén, Gerente General, a.i.,, comunica a a la Auditora Interna,
fracciones para el pago de premios Servicios entre éste y la Junta de Proteccién Social, referente a la adquisicién de GO-PP-310-2018 Con respecto al cumplimiento de Doris Chen Cheang, el avance de atencién de informes emitidos por la
realizada por la Unidad de Pago de(La Institucién tiene suscrito con el Banco de Costa Rica un convenio de servicios, el cual|las lectoras de cédigo de barras para todas sus agencias, con el objetivo de que la clausula cinco del convenio, referente a los Auditoria. De conformidad con el oficio GG-GO-PP-111-2018 del 22/1/2018,
Premios de la Junta de Proteccidn|contempla los siguientes servicios: se eliminen los errores de registro en la informacion sobre el cambio de premios medios de captura e invalidacién de la loteria los sefiores Claudio Madrigal Guzmén, Gerente de Produccidon y
Social y la Unidad Pago de Premios no destine recurso humano al proceso de premiada, se determiné que es necesario realizar Comercializacién y Carlos Cantero Trejos, Encargado de la Unidad de Pago de

1- Pago de premios de loteria premiada a los clientes de la Junta de Proteccién Social y|liberacién o desbloqueo de fracciones de loteria. Parcialmente los QSfUETZ?S necesarios paravlo.gr.ar |? conectividad Parcialmente Premios, indican que la Gerencia de Operaciones ha realizado diversas

entrega de loteria a los adjudicatarios. cumplida entre los sistemas, lo cual minimizaria |_°5 grrores, cumplida gestiones con las autoridades bancarias, por medio de reuniones, notas,

2- Caja auxiliar. las cuentas por cobrar y por pagar transitorias y se correos electrénicos y llamadas, solicitando el cumplimiento del convenio

3- Cajero automatico. lograria el control de usuarios y accesos por parte entre la JPS y el BCR y que a finales del afio 2015 y principios del afio 2016,

4- Envio de remesas de dinero. de la entidad bancaria, disminuyendo la inversion con respecto al sistema de filas del BCR, en donde se incluiria el pago de

5- Recoleccion de depdsitos. diaria que realiza la Junta para determinar premios, detuvo el proceso de instalacién de lectoras de cédigo. Asimismo,
diferencias, desbloquear usuarios y tramitar las mediante acuerdo firme de Junta Directiva, JD 1340 del Acta N° 49-2017 de
cancelaciones de las diferencias en los cierres. fecha 21 de diciembre, se le solicita a la Gerencia General coordinar junto

En lo relativo al pago de premios de loteria premiada, esta Auditoria procedié a revisar, — - - - con la Gerencia de Produccién y Comercializacién una reunién con los

fisicamente las fracciones que fueron liberadas o desbloqueadas por la Unidad de Pago 42 \{alorar la factibilidad dglcobrar al Banco de Costa Rica, el C?S_to que ha Gerencia General Jull.o’Canales personeros del Banco de Costa Rica para concretar la manera y los plazos en

de Premios de la Gerencia de Operaciones, con la finalidad de determinar los motivos invertido I_a Junta de Proteccién Soc.lal, para solvelntar la problematica qu.e € Guillén . . que se van a subsanar los incumplimientos por parte del Banco de Costa Rica

por los cuales se presenta esta situacion, determinandose que durante los meses de gener.a al ||ber.alr ° desbloquearfraccmnes .de Iotena,. por los errores de .reglstro Parc|a!mente 13/04/2018 Validado JPS-GG-GO-180-2018: JPS-GG-| Parcla!mente al convenio, asimismo solicitar inmediatamente el remplazo de la Ejecutiva

abril, mayo, junio, julio y agosto del afio 2016, la mayor cantidad de liberaciones o enla |nformac|0n st?bre el cambio de prem|os,lc<?met|dos por algunos cajeros de cumplida cumplida de Cuenta. Es importante indicar que segin manifestaciones del sefior|

desbloqueos de fracciones de loteria, se efectuaron por aparentes errores de digitacion las Agencias Bancarias, a falta de lectoras de cédigo de barras. Carlos Cantero Trejos, Encargado de la Unidad de Pago de Premios, esta

en la captura de la informacidn por parte de algunos cajeros de las diferentes Agencias " " reunién se llevé a cabo el 15 de febrero del 2018. No se conoce de los

h N . "’ . . . Gerencia General Julio Canales ) »
del Banco de Costa Rica en todo el pais (Ver Anexo N° 1), en lo referente a: 4.3. Solicitar en un periodo prudencial a la Ejecutiva de Cuentas del Banco de Guillén resultados de dicha reunién a esta fecha.
Costa que atiende a nuestra Institucién, las gestiones que ésta ha realizado ante

Numeros de series digitadas erréneamente, por ejemplo, en vez de digitar 715,|las instancias superiores del Banco para el cumplimiento total de la clausula parcialmente 13/04/2018 Validado JPS-GG-GO-180-2018: JPS-GG parcialmente

digitaron 071. quinta del convenio entre ambas entidades. Asimismo, en caso de que la cumplida 0847-2018 solicita a GPC Atender Urgente JD-1340, cumplida

Numeros favorecidos digitados erréneamente, por ejemplo, en vez de digitar el 69|Ejecutiva de Cuentas no haya realizado ninguna gestion ante sus superiores para GG-117 para Al-24-2017

digitaron 09. el cumplimiento de esta cldusula, valorar la conveniencia de solicitar al Banco de

Namero de emision digitadas erréneamente, por ejemplo, en vez de digitar “emisién|Costa Rica el cambio de Ejecutiva de Cuentas que atienda nuestra Institucién.

25-2017  |Estudio sobre la administracién del|2.6. Comprobacién de Dedicacion Exclusiva o Prohibicién Girar instrucciones al colaborador designado como encargado (a) del| 22/12/2017 |Gerencia Gina Ramirez En el archivo de notas recibidas en la Auditoria Interna no se encontré
recurso  humano institucional, Departamento de Desarrollo de Talento Humano, en relacién a: Administrativa Mora evidencia de la respuesta de la Administracién sobre cumplimiento de esta
relativo al reconocimiento de los|Para efectos de este estudio, se procedié a analizar la documentacién que se encuentra Financiera recomendacién
pluses salariales en los expedientes personales y expedientes de pago correspondientes alReconocimiento de Tiempo Laborado

reconocimiento de la Dedicacién Exclusiva, que se custodian en el Departamento de
Desarrollo del Talento Humano, lo anterior con la finalidad de determinar si los|5.1. Cuando un funcionario presente solicitud de reconocimiento de tiempo
funcionarios seleccionados en la muestra, cumplen con la normativa prevista para el|laborado, adjuntando la certificacién con el detalle del tiempo servido en otras
reconocimiento de este pago o de la Prohibicién, segtin corresponda. Instituciones del Sector Publico y salvo criterio técnico en contrario, se Pendiente
establezca como préctica, sumar un dia, a la hora de restar una fecha final a una
inicial, pues éste corresponderia al dia “inclusive”. De esta metodologia se
Para los colaboradores de la Institucién que perciben el reconocimiento por concepto|exceptia cuando con un colaborador presente una certificacion indicando que
de dedicacion exclusiva, el Departamento de Desarrollo del Talento Humano mantiene|laboré del 01 de un mes en especifico hasta el 31 de ese mismo mes. (véase
dos expedientes de control: un “expediente personal” con lo relacionado a los{comentarios del punto 2.6.)
movimientos que tiene un funcionario y otro expediente de “dedicacion exclusiva” el
ual contiene los documentos de soporte para el pago de dicho plus salarial. Ello por la - — - - - - ” —
relevancia de esta dltima informacién y para mantener un expediente actualizado, ?.2 Se proceda a.reallzar una ver|f|cac|on.de los casos dgscrl}os en el presente Gerepc.la , Gina Ramirez Segun oficio GG-GAF-DTH-0113-2018 (-23-01-2018) d?I Departament.o dle
situacién que no permite visualizar, en un solo expediente, los movimientos que informe y se remitan los result?dos ob'tenldos ? esta A.udltcirla Interna. En caso A.dmln.|strat|va Mora Desarrollo de Talento Humano, (ver oficio en el s.e.rwdor de la Auditoria
afectan a un determinado colaborador. Ello sin omitir el expediente de carrera que se de.t'ecte que se canceld de mas.a algun f}mcmnarlo, pr?ceder con la Financiera - Interna E-CFRl-CETA-D\OS- E-CER1-CET4-D3 oficio GG-GAF-DTH-113-
profesional que se lleva para los que tienen puesto de profesional y tienen los recuperacién de los montos correspondientes. (véase comentarios del punto, Pendiente 2018.pdf), se informa de un cronograma, se queda a la espera de resultados.
requisitos. 2.6) Asimismo en el Archivo de notas recibidas de esta Auditoria Interna no se
encontrd mauor evidencia de la respuesta para esta recomendacién.
5.3. Se guarde en el expediente personal, el “documento” realizado por el Gerencia Gina Ramirez En el archivo de notas recibidas en la Auditoria Interna no se encontré
funcionario encargado de efectuar los calculos para el establecimiento de la Administrativa Mora evidencia de la respuesta de la Administracion sobre cumplimiento de esta
fecha para efectos de antigiiedad, vacaciones y otras. En dicho papel se debera Financiera pendiente recomendacion
incluir el nombre del funcionario que realiza las operaciones asi como de la
persona encargada de realizar la verificacion del mismo. (véase comentarios del
ounto 2.6.)
2.7. Verificacién de Carrera Profesional Dedicacién Exclusiva / Prohibicion Gerencia Gina Ramirez Segun oficio GG-GAF-DTH-0113-2018 del Departamento de Desarrollo de
Administrativa Mora Talento Humano, de fecha 23 de enero de 2018 (ver oficio en el servidor de
Otro de los rubros contemplados en el presente estudio, fue la verificacion de la[5.4. Cada vez que un funcionario es trasladado de puesto, se emita el adendum Financiera la Auditoria Interna E-CER1-CET4-D\03- E-CER1-CET4-D3 oficio GG-GAF-DTH-
acreditacion de los puntos de Carrera Profesional de los colaboradores de la Institucion. [al contrato de dedicacién exclusiva, el cual deberd cumplir con todos los Cumplida Cumplida Cumplida 113-2018.pdf), se da por cumplida la recomendacion.
requerimientos establecidos en el Decreto Ejecutivo N° 23669. (véase
Como aspecto general se debe indicar que, en los expedientes de carrera profesional,{comentarios del punto 2.7.)
no se visualizaron resoluciones u oficios, indicando la acreditaciéon o no de puntos a
favor de los colaboradores institucionales, incumpliendo el Decreto Ejecutivo N°33048|5-5. Se guarden en los expedientes personales los documentos que son Gerencia Gina Ramirez De conformidad con lo indicado en el oficio GG-GAF-DTH-0113-2018 del
en su articulo N° 20, inciso d), custodiados en los expedientes de “Dedicacion Exclusiva”. (véase comentarios Administrativa Mora Departamento de Desarrollo de Talento Humano, de fecha 23 de enero de
del punto 2.7.) Financiera Pendiente 2018 (ver oficio en el servidor de la Auditoria Interna E-CER1-CET4-D\03- E-

Otro aspecto visualizado, es que no se tiene certeza de si un titulo por capacitacion

rocihida ac acontadn n na nar narte dol Denartamanta de D, lin de Talent,

CER1-CET4-D3 oficio GG-GAF-DTH-113-2018.pdf),
valoracién de esta Auditoria Interna.

lo anotado estd en
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2.6.8. Ldpez Rivas Shirley: como se indicé, la sefiora Lopez Rivas ingresé a la Institucion(5.6. Valorar el caso de Shirley Lépez Rivas y definir lo que en derecho Gerencia Gina Ramirez Segun oficio GG-GAF-DTH-0113-2018 del Departamento de Desarrollo de
por medio de un “Traslado por Movilidad Horizontal”. Al confeccionarse la accién de[corresponda dado que no cuenta con un contrato de dedicacion exclusiva. Administrativa Mora Talento Humano, del 23-01-18 (ver oficio en el servidor de la Auditoria
personal por el traslado, se incluyé el rubro de dedicacién exclusiva, sin embargo, no se((véase comentarios del punto 2.6.8) Financiera Interna  E-CER1-CET4-D\03- E-CER1-CET4-D3 oficio GG-GAF-DTH-113-
localizé un contrato suscrito entre la sefiora Lopez Rivas y la Junta de Proteccion Social, 2018.pdf), se dice que realizard gestiones al respecto, pero, a la fecha de
o con la institucion para la cual laboraba anteriormente, a saber Ministerio de este estudio, en el archivo de notas recibidas en la Auditoria Interna no se
Seguridad Publica, para aplicar dicho reconocimiento encontrd evidencia de la respuesta de la Administracion sobre el
cumplimiento de esta recomendacién.
No obstante lo anterior, se debe mencionar que se visualizé en el expediente de la
sefiora Lopez Rivas, la Resolucion RH-161-2001, emitida por el “Departamento de
Recursos Humanos” de la Junta de Proteccion Social, en la cual, en el articulo N° 2,
especificamente en el "Por Tanto", se establecid
"La institucion receptora se compromete a mantener todos los derechos adquiridos por| Pendiente
el funcionario".
Al respecto, se visualizd el folio 003 de la certificacion extendida por el Ministerio de
Seguridad Publica de fecha 09 de agosto de 2001, donde indica que se le cancelaba el
65% correspondiente a Prohibicion.
No obstante, se debe aclarar que la colaboradora citada percibe en la Junta de
Proteccion Social desde su ingreso el plus salarial de dedicacion exclusiva el cual
corresponde a un 55% del salario base, el cual es totalmente diferente al de Prohibicion.
3.2. Prohibicién de los titulares de los cargos de Jefe de Departamento de Tesoreria y(5.7. Se realicen las gestiones que correspondan con la finalidad de recuperar los Gerencia Gina Ramirez En el archivo de notas recibidas en la Auditoria Interna no se encontré
Jefe de Departamento Contable — Presupuestario. recursos publicos pagados a los colaboradores de la institucion (Jefes de Administrativa Mora evidencia de la respuesta de la Administracion sobre cumplimiento de esta
Departamentos de Tesoreria y Contable-Presupuestario), por concepto de Financiera recomendacion
Por ser un aspecto de interés y de control interno, se debe mencionar que esta|prohibicion, sin tener como respaldo un fundamento legal (véase comentario
Auditoria Interna ha remitido varios oficios relacionados con el pago de prohibicién a|del punto 3.2.)
los cargos antes descritos, sefialandose la necesidad de realizar la recuperacién de los
recursos pagados por concepto de prohibicion (65% del salario base), a los
colaboradores a los cuales no les corresponde dicho plus salarial...
Pese a lo anterior, en el Sistema de Recursos Humanos se visualizé que los titulares de
los cargos antes citados, contindan recibiendo el plus salarial de prohibicion, situacion
que es contraria a lo indicado en su oportunidad por la Contraloria General de la
Republica en oficio DJ-0432-2014, el cual fue comentado en los oficios precitados. Pendiente
Cabe agregar que mediante nota Al 1084 del 21 de diciembre del afio en curso, se
remitié a la Gerencia General, advertencias en cuanto a la recuperacion de los montos
cancelados por concepto de prohibicién a los cargos citados. La cual indica lo siguiente:
“Por lo antes expuesto, se advierte a esa Gerencia General que, el no realizar los
procesos de recuperacion de recursos publicos pagados a colaboradores de la
institucion, por concepto de prohibicion, sin tener como respaldo un fundamento legal,
podria eventualmente generar responsabilidades de indole administrativas y civiles a
los funcionarios publicos que no hayan accionado los mecanismos de recuperacion
correspondientes en forma oportuna. “
2.7. Verificacién de Carrera Profesional Carrera profesional Gerencia Gina Ramirez Segun oficio GG-GAF-DTH-0113-2018 ( 23-01-2018) del Departamento de
Administrativa Mora Desarrollo de Talento Humano, (ver oficio en el servidor de la Auditoria
Otro de los rubros contemplados en el presente estudio, fue la verificaciéon de la[5.8. Se proceda a analizar cada uno de los casos donde esta Auditoria Interna no Financiera Interna  E-CER1-CET4-D\03- E-CER1-CET4-D3 oficio GG-GAF-DTH-113-
acreditacion de los puntos de Carrera Profesional de los colaboradores de la Institucion. |coincide con los datos que mantiene el Departamento de Desarrollo de Talento! Pendiente 2018.pdf), se nos informa de un cronograma, se queda a la espera de
Humano vy del resultado obtenido se proceda a informar a esta Unidad de resultados. Asimismo en el Archivo de notas recibidas de esta Auditoria
Como aspecto general se debe indicar que, en los expedientes de carrera profesional, |Fiscalizacion Superior. (véase comentarios del punto 2.8.) Interna no se encontré mayor evidencia de la respuesta para esta
no se visualizaron resoluciones u oficios, indicando la acreditaciéon o no de puntos a recomendacion.
favor de los colaboradores institucionales, incumpliendo el Decreto Ejecutivo N°33048
en su articulo N° 20, inciso d), 5.9. Cada vez que se realice una variacién en los puntos de carrera profesional Gerencia Gina Ramirez Segun oficio GG-GAF-DTH-0113-2018 ( 23-01-2018) del Departamento de
se emita una resolucién por cada funcionario y que la misma quede en el Administrativa Mora Desarrollo de Talento Humano, (ver oficio en el servidor de la Auditoria
expediente respectivo. (véase comentarios del punto 2.8.) Financiera Pendiente Interna  E-CER1-CET4-D\03- E-CER1-CET4-D3 oficio GG-GAF-DTH-113-
2018.pdf), se encuentra en valoracién por parte de esta Auditoria Interna
5.10. Se proceda a verificar la totalidad del personal que mantiene el plus de Gerencia Gina Ramirez En el archivo de notas recibidas en la Auditoria Interna no se encontré
carrera profesional, enviando el oficio con los resultados obtenidos a esta Administrativa Mora Pendiente evidencia de la respuesta de la Administracion sobre cumplimiento de esta
Auditoria Interna. (véase comentarios del punto 2.8.) Financiera recomendacién.
3.1. Acreditaciéon de puntos por conceptos de capacitacion recibida a los sefiores|5.11. Se proceda a estudiar los casos de los sefiores Cristian Loria Coto y Andrea Gerencia Gina Ramirez Se estan realizando los proceso correspondientes para tramitar los cobros,
Christian Loria Coto y Andrea Chinchilla Jiménez. Chinchilla Jiménez, y en caso de determinarse que se les acreditaron puntos de Administrativa Mora pero no se han aplicado.
mas, proceder con la recuperacién de los montos ya cancelados. (véase Financiera
El sefior Christian Loria Coto cursd, bajo la modalidad de aprovechamiento, el cursofcomentarios del punto 3.1.)
denominado “Nivel basico e intermedio 1”, con una duracién de 480 horas, y la sefiora
Chinchilla Jiménez estudié bajo la misma modalidad, el curso denominado “Formacién
Inicial en Proteccidn a Victim...”, con una duracién de 487 horas.
Dado que, para ambos casos, la cantidad de puntos acreditados a esos cursos no
corresponde a lo que establece la normativa aplicable, esta Auditoria Interna, mediante
oficio Al-1040-2017 consultd al Departamento de Desarrollo de Talento Humano, lo
siguiente:
Parcialmente
“....1. ¢Cudntos puntos se les otorgaron a los sefiores Chinchilla Jiménez y Loria Coto cumplida
por concepto de los cursos antes indicados?
Al respecto el Departamento de Desarrollo de Talento Humano, remitié el oficio GG-
GAF-DTH-3236-2017 , donde se indica:
1. ¢Cuéntos puntos se les otorgaron a los sefiores Chinchilla Jiménez y Loria Coto por|
concepto de los cursos antes indicados?
En el caso de la Sefiorita Andrea Chinchilla Jiménez por el titulo de aprovechamiento
Otro aspecto visualizado, es que no se tiene certeza de si un titulo por capacitacion|5.12. Que el Departamento de Desarrollo de Talento Humano, valore utilizar Gerencia Gina Ramirez Segun oficio GG-GAF-DTH-0113-2018 del Departamento de Desarrollo de
recibida es aceptado o no por parte del Departamento de Desarrollo de Talento|algin identificador que le permita a cualquier funcionario visualizar, si un titulo Administrativa Mora Talento Humano, de fecha 23 de enero de 2018 (ver oficio en el servidor de
Humano, por cuanto no se cuenta con algin elemento de control que permitales aceptado o no para efectos de carrera profesional. Para lo anterior se Financiera Cumplida Cumplida Cumplida la Auditoria Interna E-CER1-CET4-D\03- E-CER1-CET4-D3 oficio GG-GAF-DTH-
identificar con facilidad la aceptaciéon del mismo y bajo qué modalidad|propone utilizar algin sello como se muestra en el Anexo N° 04 del presente 113-2018.pdf), la recomendacién se encuentra cumplida.
(aprovechamiento o participacion) y a partir de cuando es aceptado el mismo. informe.
26-2017 4.1. Confidencial yen fase de investigacion. 22/12/2017 |Presidencia 10/01/2018 Delia
Villalobos . 13-04-2018: "Lo antiende Asesoria Juridica y se
Alvarez Parcla!mente encuentra a la espera del envio de la informacién  |Pendiente
cumplida i s
por parte de la Auditoria Interna para su remision a
Tribunales." Presidencia de Junta Directiva.
4.2 Confidencial yen fase de investigacion. Presidencia Delia
Villalobos 13-04-2018: "Atendida por Tecnologias de la
Alvarez Cumplida informacién, con oficio TI-0064-2018. pendiente

Despues Al solicita informacion adicional, que ya le
fue solicitada a TI." Presidencia de Junta Directiva.
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27-2017 |Verificacion del control interno|2.3. CAPACITACION 4.1. Capacitar a todos los funcionarios de la institucion en la Ley General de| 22/12/2017 |Gerencia General |10/01/2018 Julio Canales T3-04-2018 Gerencia General OTicios 1PS-GG-0720-
establecido en el proceso de Control Interno N° 8292 y en las Normas de Control Interno para el Sector Guillén 2018, IPS-GG-0836-2018 y GG-0168-2018 dirigidos a
compra de excedentes No existe un documento formalmente establecido que permita guiar la capacitacién de[Publico, a fin de que reconozcan y asuman la responsabilidad por el la Auditoria Interna, explican la necesidad de
los funcionarios que ingresan a laborar en la compra de excedentes en las distintas|fortalecimiento de los componentes funcionales del sistema de control interno: ampliacién de plazos de accion para la
funciones, sino que la capacitacién, de acuerdo a lo indicado por los entrevistados y lo|ambiente de control, valoracién del riesgo, actividades de control, sistemas de administracion activa, por la cantidad de informes
sefialado en el oficio GG-GO-PSC-101-2017 , se realiza mediante la observacién de las|informacién y seguimiento, los cuales se interrelacionan y se integran al proceso! recibidos en menos de 2 meses, GG-0168-2018
actividades que realiza otra persona durante la compra de excedentes y|de gestion institucional.(Referirse al punto 2.3 CAPACITACION de este informe) indica “Un plazo acumulativo solo de los informes
posteriormente, se les permite ejercer las actividades bajo la supervisidn de la persona de la lista anterior rondaria los 150 dias hdbiles, si
que los capacito. se considera la cantidad de informes recibidos con
tan poca diferencia uno del otro; al no ser asi'y
Asimismo, se determiné que uUnicamente 9 de los 20 entrevistados recibieron otorgarse 15 dias hdbiles para cada informe, se
capacitacion sobre la Ley General de Control Interno N° 8292 y solamente 4 de los 20 ocasiona que se trat.)aje'n todos sirrrul'ta'neamente, En el archivo de notas recibidas en la Auditoria Interna no se encontré
entrevistados tienen capacitacién en Normas de Control Interno para el Sector Piblico; Pendiente por l.o que se complicaria el c'um;'ﬂlm/enta del plazo Pendiente evidencia de la respuesta de la Administracién sobre el cumplimiento de
no obstante, que en el oficio GG-GO-PSC-128-2017 , el encargado de la Plataforma de original otorgado por la Auditoria Interna. esta recomendacion.
Servicio al Cliente sefialé que para desempefiar la funcién de supervisor, revisor de
diferencias, supervisor de destruccién y cajeros se requiere tener conocimiento en Es por esta razon que a su vez se solicita a la
control interno. Auditoria Interna que en las remisiones de informes
| futuros se maneje una distribucion a lo largo del
Llama la atencién que para desempeifiar la funcion de Auxiliar no se considere necesario afio para la presentacion de los mismos, de modo
tener conocimientos sobre el control interno, en vista de que dichos funcionarios, como tal que se permita a la Administracion Activa un
cualquier funcionario publico, debe conocer su responsabilidad en la ejecucién de las mayor andlisis y atencidn oportuna tanto al
medidas de control y estar alerta ante cualquier desviacién o deficiencia que se moment.o' de la comunicacidn como de la
presente durante el proceso de compra de excedentes. aceptacion.”
Por ello la Gerencia General aln se encuentra
Aunado a lo anterior, los resultados de las entrevistas revelaron que la mayoria de ellos trab-ajalndo en esta relcr‘olmj:;inancif:‘yose es;}eral
4.2. Se presente por escrito a esta Auditoria Interna, en un plazo de 30 dias Gerencia General Julio Canales 13-04-201¥ Gerencia General UTICIOS JP>-GG-U720- En el archivo de notas recibidas en la Auditoria Interna no se encontré
naturales después de recibido el presente informe, un cronograma detallado; Guillén 2018, PS-GG-0836-2018 y GG-0168-2018 dirigidos a evidencia de la respuesta de la Administracién sobre el cumplimiento de
para el cumplimiento de las recomendaciones emanadas en el presente estudio. la Auditoria Interna, explican la necesidad de esta recomendacion.
ampliacion de plazos de accién para la
administracion activa, por la cantidad de informes
recibidos en menos de 2 meses, GG-0168-2018
indica “Un plazo acumulativo solo de los informes
de la lista anterior rondaria los 150 dias hdbiles, si
se considera la cantidad de informes recibidos con
tan poca diferencia uno del otro; al no ser asi y
otorgarse 15 dias hdbiles para cada informe, se
ocasiona que se trabajen todos simultdneamente,
Parcialmente por lo que se complicaria el cumplimiento del plazo pendiente
cumplida original otorgado por la Auditoria Interna.
Es por esta razon que a su vez se solicita a la
Auditoria Interna que en las remisiones de informes
| futuros se maneje una distribucion a lo largo del
afio para la presentacion de los mismos, de modo
tal que se permita a la Administracidn Activa un
mayor andlisis y atencion oportuna tanto al
momento de la comunicacién como de la
aceptacion.”
Por ello la Gerencia General aln se encuentra
trabajando en esta recomendacion y se espera
amuiiar la vacniincka al Aia IN/NAIINAO caniin al
fl.S. Asignar Vl,ln funcionario respo.nsable de dar seguimien.to oportuno a la Gerencia General Juli.o'Canales . 13.04-2018 Gerencia General GG-0168-2018 del . En- el a.rchivo de notas recibidas en .Ia- Aud.itloria Interna no s? éncontré
implementacién de las recomendaciones presentadas en este informe. Guillén Cumplida. 18/01/2018 Pendiente evidencia de la respuesta de la Administracion sobre el cumplimiento de
esta recomendacién.
2.9.3.4. Sobre las politicas, procedimientos y disposiciones relacionadas con el[4.4. Presentar para conocimiento y aprobacién de la Junta Directiva de la Gerencia General y[11-1-18 Julio Canales En el archivo de notas recibidas en la Auditoria Interna no se encontré
resguardo y plazos de conservacién de las grabaciones de las cdmaras de seguridad |institucion, la politica que regule el resguardo y plazos de conservacion de las Gerencia Guillén y evidencia de la respuesta de la Administracién sobre el cumplimiento de
instaladas grabaciones de las cdmaras de seguridad instaladas (Referirse al punto 2.9.3.4 Administrativa Gina Ramirez esta recomendacion.
de este informe) Financiera Mora
Del andlisis efectuado a la informacién remitida , se determina que:
a. No se cuenta con una politica aprobada por Junta Directiva relacionada con el
resguardo y plazos de conservacion de las grabaciones.
b. Se posee un procedimiento para el Circuito Cerrado de Televisién aprobado
mediante GG-278-2014 del 7 de febrero de 2014, el cual consta Unicamente de 8 Pendiente
actividades, en las cuales no se incluye lo relativo al resguardo de las grabaciones
efectuadas ni a los plazos de conservacion de las mismas.
c. Los plazos de conservacion son de 2 meses aproximadamente para las camaras
ubicadas en las Salas 1y 2 del Sétano, de Recepcidn y Planta Baja Norte (gradas para
subir al Mezanine) y que el tiempo méximo de almacenamiento en los grabadores es de
3 meses, dado que los discos duros de los grabadores originales se han ido dafiando, lo
que disminuye el tiempo de almacenamiento. Sobre este punto, la Unidad de Seguridad
no remitié las disposiciones debidamente documentadas.
2.1. SELECCION Y ASIGNACION DEL PERSONAL QUE LABORA LA COMPRA DE|4.5. Elaborar el Manual de Funciones para la compra de excedentes en el que se Gerencia de|11/01/2018 Claudio Mediante oficio JPS-GG-0491-2018 la Gerencia General remite el manual
EXCEDENTES delimite claramente: las responsabilidades, las funciones basicas, las Operaciones Madrigal para revision al Departamento de Planificacién Institucional
interrelaciones entre funciones; asi como las habilidades y conocimientos Guzman

La escogencia de los funcionarios que participan en la compra de excedentes se realiza
atendiendo las recomendaciones, especialmente de la Gerencia de Operaciones o del
encargado de la Plataforma de Servicio al Cliente y se solicitan referencias a las
jefaturas de los candidatos .

Al 11 de mayo de 2017; segun lo indicado en el oficio GG-GO-PSC-242-2017, se estaba
coordinando y organizando al personal de nuevo ingreso a la compra de excedentes,
valorando los requisitos deseados para desempefiar la funcién.

Sobre la asignacion de personal, se determin6 que en la zona de Puntarenas se ha
asignado en la funcion de “Destruccidn de Loteria”, personal que no tiene capacitacién
en materia de control interno, pese a que en los requisitos citados en el oficio GG-GO-
PSC-128-2017 del 06 de marzo de 2017, quienes desempefian dicha funcién deben
poseer conocimiento sobre control interno y sobre la Ley de Loterias y su reglamento.

2.4. MANUALES DE FUNCIONES PARA EL PROCESO DE LA COMPRA DE EXCEDENTES

Se determind que la Administracién Activa no dispone de un manual de funciones para
la compra de excedentes.

2.6.4. Sobre las prohibiciones

esenciales que deben poseer los colaboradores que participan en las diferentes
funciones de la compra de excedentes, para cumplir eficientemente, sin
duplicidades ni omisiones, las funciones encomendadas. (Referirse a los puntos
2.1,2.4,2.6.4y 2.6.6 de este informe)

Parcialmente
cumplida
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2.5. PROCEDIMIENTO PARA EL PROCESO DE LA COMPRA DE EXCEDENTES

... dichos manuales de procedimientos no se constituyan en un instrumento que
permita:

 Guiar a los funcionarios en cuanto a: quién, qué, cémo, dénde y cudndo debe hacerse
una actividad.

o Exigir el cumplimiento de las actividades y los controles que se han establecido.
 Servir como medio para llevar a cabo la induccidn de nuevos funcionarios.

2.6.1. Sobre el tema de diferencias

En muchas de estas circulares se establecen medidas de control que no estdn
contenidas en los procedimientos aprobados para la compra de excedentes y que son
muy importantes para minimizar el riesgo de que los cajeros presenten diferencias,
como lo son: voltear la loteria para observar la cantidad total de fracciones que se
reciben, la forma de escanear la loteria, los cambios que se deben realizar en el sistema
dependiendo de si se escanean enteros, medios y fracciones, por ejemplo.

2.6.2. Sobre la devolucién de loteria de adjudicatarios y representantes

En las inspecciones oculares efectuadas, se determiné que algunos adjudicatarios y
representantes:

4.6. Elaborar un manual de procedimientos de caracter especifico para la
compra de excedentes, que cumpla con el objetivo de guiar en detalle la forma
correcta de ejecutar las actividades en las diferentes funciones y que incorpore
las respectivas medidas de control que deben aplicarse, con el fin de uniformar|
criterios y exigir su cumplimiento. (Referirse a los puntos 2.5.,2.6.1, 2.6.2, 2.6.3,
2.6.5,2.7.,2.7.8y 2.7.8.3 de este informe)

Gerencia
Operaciones

de

Claudio
Madrigal
Guzman

Cumplida

13-04-2018 Validado JPS-GG-GO-180-2018 Se
realizé Manual de procedimientos, no obstante el
mismo se encuentra en el Departamento de
Planificacién Institucional para su respectiva
aprobacién. Mediante oficio JPS-GG-GO-171-2018 la
Gerencia de Operaciones remite estos manuales al
Departamento de Planificacién.

Pendiente

En el archivo de notas recibidas en la Auditoria Interna no se encontré
evidencia de la respuesta de la Administracién sobre el cumplimiento de

esta recomendacion.

2.4. MANUALES DE FUNCIONES PARA EL PROCESO DE LA COMPRA DE EXCEDENTES

Se determind que la Administracién Activa no dispone de un manual de funciones para
la compra de excedentes

2.5. PROCEDIMIENTO PARA EL PROCESO DE LA COMPRA DE EXCEDENTES

Los procedimientos vigentes para la Recepcidn de Excedentes de Loteria, Revision de
Excedentes de Loterias y Generacion de Actas de Excedentes de Loterias fueron
aprobados el 23 de febrero de 2016.

Dichos procedimientos:

a) Estdn desactualizados, por cuanto incluyen actividades que se realizaban cuando la
recepcion era predominantemente manual e incluye la posibilidad de ingresar las
diferencias entre la cantidad escaneada y el conteo manual realizado por el cajero,
utilizando la opcidn “Fracciones devueltas sin CB”, es decir, sin escanear el codigo de
barras.

b) Describen de manera muy general las actividades, lo que contrasta con los resultados
de las entrevistas aplicadas a 20 funcionarios que participan en la compra de
excedentes en las diferentes funciones, los cuales describieron una mayor cantidad de
actividades en conjunto que las que contienen los procedimientos remitidos.

c) Es omiso en cuanto a la descripcién de las siguientes actividades de control descritas

4.7. Someter a la aprobacién de la Gerencia General el manual de funciones y de
procedimientos para la compra de excedentes y comunicarlos formalmente a
todos los funcionarios que participan en dicho proceso. (Referirse a los puntos|
2.4.y 2.5. de este informe)

Gerencia
Operaciones

Claudio
Madrigal
Guzman

Parcialmente
cumplida

13-04-2018 Validado JPS-GG-GO-180-2018 Los
manuales de la Plataforma fueron remitidos
mediante correo electrénico al Depto. de
Administracion de Loterias. Este los envié a la
Gerencia de Operaciones y esta Gerencia los remitid,
al Depto. de Planificacion Institucional mediante
oficio JPS-GG-GO-171-2018.

Parcialmente
cumplida

Mediante JPS-GG-GO-034-2018 la Gerencia de Operaciones remitio el
manual para aprobacién por parte de la Gerencia General, se estd a la espera

de dicha aprobacion

2.2. COMUNICACION FORMAL DE CONDICIONES Y RESPONSABILIDADES A LOS
FUNCIONARIOS SELECCIONADOS PARA PARTICIPAR EN LA COMPRA DE EXCEDENTES

No existe un documento que formalice el compromiso que asume el funcionario que
acepta participar en la compra de excedentes, el cual dentro de las funciones del cargo
que desempefia, no esta la asistencia a la compra de excedentes, sino que al reunirse
con el funcionario se le informa y si esta de acuerdo se remite inmediatamente a
induccion ; aspecto que se confirma con los resultados de las entrevistas aplicadas, en
las cuales se determind que a 15 de los 20 entrevistados se les comunicé verbalmente
que trabajarian la compra de excedentes.

4.8. Disefiar e implementar el uso de un documento que formalice el
compromiso del funcionario que fue aceptado para participar en la compra de
excedentes. (Referirse al punto 2.2. de este informe)

Gerencia
Operaciones

Claudio
Madrigal
Guzman

Parcialmente
cumplida

13-04-2018 Validado JPS-GG-GO-180-2018 Se
elaboré un machote del documento a utilizar para
que el mismo sea aprobado por la gerencia.

Pendiente

En el archivo de notas recibidas en la Auditoria Interna no se encontré
evidencia de la respuesta de la Administracién sobre el cumplimiento de

esta recomendacion.

2.4. MANUALES DE FUNCIONES PARA EL PROCESO DE LA COMPRA DE EXCEDENTES

Se determind que la Administracién Activa no dispone de un manual de funciones para
la compra de excedentes.

4.9. Comunicar por escrito a los funcionarios que laboran la compra de
excedentes que deben cumplir con las politicas, manuales de funciones y
procedimientos; asi como con las disposiciones que regulan dicha actividad;
ademds, las eventuales sanciones a que se exponen ante su incumplimiento.
(Referirse al punto 2.4. de este informe)

Gerencia
Operaciones

de

Claudio
Madrigal
Guzman

Pendiente

13-04-2018 Validado JPS-GG-GO-180-2018 Depende
de la aprobacién y la oficializacién de los Manuales|
de procedimientos por parte del Depto. de
Planificacién Institucional.

Pendiente

En el archivo de notas recibidas en la Auditoria Interna no se encontré
evidencia de la respuesta de la Administracién sobre el cumplimiento de

esta recomendacion.

2.3. CAPACITACION

No existe un documento formalmente establecido que permita guiar la capacitacién de
los funcionarios que ingresan a laborar en la compra de excedentes en las distintas
funciones, sino que la capacitacién, de acuerdo a lo indicado por los entrevistados y lo
sefialado en el oficio GG-GO-PSC-101-2017 , se realiza mediante la observacion de las
actividades que realiza otra persona durante la compra de excedentes y
posteriormente, se les permite ejercer las actividades bajo la supervisidn de la persona
que los capacitd.

2.4. MANUALES DE FUNCIONES PARA EL PROCESO DE LA COMPRA DE EXCEDENTES

Se determiné que la Administracién Activa no dispone de un manual de funciones para
la compra de excedentes

2.5. PROCEDIMIENTO PARA EL PROCESO DE LA COMPRA DE EXCEDENTES

Los procedimientos vigentes para la Recepcidn de Excedentes de Loteria, Revision de
Excedentes de Loterias y Generaciéon de Actas de Excedentes de Loterias fueron
aprobados el 23 de febrero de 2016.

Dichos procedimientos:

a) Estdn desactualizados, por cuanto incluyen actividades que se realizaban cuando la

4.10. Utilizar el manual de procedimientos y el manual de funciones como
instrumentos para la capacitacion de los funcionarios que se incorporan al
proceso de la compra de excedentes. (Referirse a los puntos 2.3, 2.4 y 2.5 de
este informe)

Gerencia
Operaciones

Claudio
Madrigal
Guzman

Pendiente

13-04-2018 Validado JPS-GG-GO-180-2018 Depende
de la aprobacién y la oficializacién de los Manuales
de procedimientos por parte del Depto. de
Planificacion Institucional.

Pendiente

En el archivo de notas recibidas en la Auditoria Interna no se encontré
evidencia de la respuesta de la Administracién sobre el cumplimiento de

esta recomendacion.

2.6.1. Sobre el tema de diferencias

En muchas de estas circulares se establecen medidas de control que no estin
contenidas en los procedimientos aprobados para la compra de excedentes y que son
muy importantes para minimizar el riesgo de que los cajeros presenten diferencias,
como lo son: voltear la loteria para observar la cantidad total de fracciones que se
reciben, la forma de escanear la loteria, los cambios que se deben realizar en el sistema
dependiendo de si se escanean enteros, medios y fracciones

4.11. Capacitar a los cajeros que presentan diferencias recurrentes en cuanto a
las actividades por realizar y sobre la importancia de aplicar los controles que
permitan minimizar el riesgo de presentar diferencias en el proceso de la
compra de excedentes y la responsabilidad que asume por la inobservancia de
los mismos. (Referirse al punto 2.6.1 de este informe)

Gerencia
Operaciones

Claudio
Madrigal
Guzman

Cumplida

13-04-2018 Validado JPS-GG-GO-180-2018 Se
realizé circular PSC-017-2018.

Pendiente

En el archivo de notas recibidas en la Auditoria Interna no se encontré
evidencia de la respuesta de la Administracién sobre el cumplimiento de

esta recomendacion.
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c) El sistema tiene una restriccion y no permite la emision de mas de un comprobante
por persona para el mismo tipo de loteria.

4.12. Valorar la eliminacién de la restriccién establecida en cuanto a la emisién
de un solo recibo por tipo de loteria para cada adjudicatario en la compra de
excedentes, siempre y cuando se observen los porcentajes de devolucion e
intercambio establecidos por la Junta Directiva. (Referirse al punto 2.6.5 de este
informe)

Gerencia
Operaciones

de

Claudio
Madrigal
Guzman

Pendiente

13-04-2018 Validado JPS-GG-GO-180-2018
realizd cronograma para cumplimiento de
recomendaciones.

Se
las

Pendiente

En el archivo de notas recibidas en la Auditoria Interna no se encontré
evidencia de la respuesta de la Administracién sobre el cumplimiento de
esta recomendacion.

Las situaciones descritas en el apartado “2.7 Veracidad y suficiencia de la informacion
que se consigna en las Actas Compra de Excedentes”, se presentan eventualmente por|
la falta de controles para recopilar y presentar la informacién que se genera en la
compra de excedentes; asi como la ausencia de procedimientos que guien
adecuadamente la labor de los supervisores, encargados de revisién de diferencias v|
supervisores de destruccion, cuyo efecto produce que las Actas Compra de Excedentes
no muestran fielmente los datos generados ni informacién suficiente sobre los eventos
relevantes que se presentan en el proceso, lo cual incide en la calidad y confiabilidad de
la informacién que se presenta y comunica a los distintos usuarios de las Actas Compra
de Excedentes.

4.13. Disefar los controles que permitan asegurar que la informacion usual y los|
eventos relevantes que se suscitan en el proceso de compra de excedentes,
sean presentados fielmente en las Actas Compra de Excedentes, de acuerdo al
tipo de loteria que se trate. (Referirse al punto 2.7. de este informe)

Gerencia
Operaciones

de

Claudio
Madrigal
Guzman

Parcialmente
cumplida

13-04-2018 Validado JPS-GG-GO-180-2018
realizé Mesa de Servicio N° 1368-2016.

Se

Pendiente

En el archivo de notas recibidas en la Auditoria Interna no se encontré
evidencia de la respuesta de la Administracién sobre el cumplimiento de
esta recomendacion.

2.7.8. Revelacion de hechos relevantes en las Actas Compra de Excedentes

Se llevaron a cabo dos visitas in situ a la compra de excedentes, con el fin de verificar si
las situaciones relevantes fueron consignadas en las Actas Compra de Excedentes
respectivas.

2.10.3. Diferencia entre la cantidad de fracciones registradas segun el codigo de barras
y la cantidad consignada en el recibo

La advertencia girada en el oficio Al-404 del 18 de mayo de 2016, relativa a que los
cajeros no puedan emitir un recibo si existe diferencia entre la cantidad de fracciones
registradas segun el cddigo de barras y la cantidad consignada en el recibo y solicitar al
Departamento de Tecnologias de la Informacion que aplique las medidas de control
sobre los sistemas informaticos, para que esta situacion no se vuelva a presentar, se
mantiene “Pendiente”, dado que en el periodo comprendido entre el 30 de setiembre
de 2016 y el 25 de julio de 2017, se detectaron cinco transacciones en las cuales la
cantidad de fracciones escaneadas es menor a la cantidad de fracciones que indica el
recibo.

4.14. Solicitar al Departamento de Tecnologias de Informacidn, la habilitacién de
una opcidn en el Sistema de Compra de Excedentes, en el cual por tipo de
loteria y nimero de sorteo se vayan incluyendo las observaciones pertinentes ya
sea relativas al proceso y/o al sistema compra de excedentes y que, al finalizar
el proceso, se genere e imprima el reporte respectivo que sustente la
informacion del Acta Compra de Excedentes. (Referirse al punto 2.7.8 y 2.10.3
de este informe)

Gerencia
Operaciones

de

Claudio
Madrigal
Guzman

Pendiente

13-04-2018 Validado JPS-GG-GO-180-2018 Se
realizd cronograma para cumplimiento de las
recomendaciones.

Pendiente

En el archivo de notas recibidas en la Auditoria Interna no se encontré
evidencia de la respuesta de la Administracién sobre el cumplimiento de
esta recomendacion.

2.10.3. Diferencia entre la cantidad de fracciones registradas segun el codigo de barras
y la cantidad consignada en el recibo

La advertencia girada en el oficio Al-404 del 18 de mayo de 2016, relativa a que los
cajeros no puedan emitir un recibo si existe diferencia entre la cantidad de fracciones
registradas segun el cddigo de barras y la cantidad consignada en el recibo y solicitar al
Departamento de Tecnologias de la Informacion que aplique las medidas de control
sobre los sistemas informaticos, para que esta situacion no se vuelva a presentar, se
mantiene “Pendiente”, dado que en el periodo comprendido entre el 30 de setiembre
de 2016 y el 25 de julio de 2017, se detectaron cinco transacciones en las cuales la
cantidad de fracciones escaneadas es menor a la cantidad de fracciones que indica el
recibo.

Cuatro de estas transacciones indican que se registraron mediante la ventana "Normal"
lo que implica que no se concluyd la transaccién mediante el escaneo de la loteria, sino
que se registrd la cantidad total recibida mediante el sistema manual.

Las causas de estas diferencias, segln lo indicado en las observaciones de las Actas
Compra de Excedentes de Loteria Popular N° 6-2017, N° 9-2017 y N° 42-2017 y de
Loteria Nacional N° 5-2017, corresponden principalmente a problemas presentados con
la descarga de la loteria en Agencias Bancarias (2 casos ) y a la recepcién de un
porcentaje mayor al autorizado por la Junta Directiva, por presentacion de certificados
de defuncién de parientes (2 casos ).

4.15. Asignar el responsable de presentar a la Gerencia de Operaciones el
reporte mensual de los incidentes que se presentan con el Sistema de Compra
de Excedentes, con el fin de que sea analizado y se soliciten las mejoras
respectivas al Departamento de Tecnologias de Informacion. (Referirse al punto|
2.10.3 de este informe)

Gerencia
Operaciones

Claudio
Madrigal
Guzman

Pendiente

13-04-2018 Validado JPS-GG-GO-180-2018 Se
realizd cronograma para cumplimiento de las
recomendaciones.

Pendiente

En el archivo de notas recibidas en la Auditoria Interna no se encontré
evidencia de la respuesta de la Administracién sobre el cumplimiento de
esta recomendacion.

2.7.4. Sobre la afirmacion de que se escaned el 100% de la loteria recibida

En siete de las ocho Actas Compra de Excedentes revisadas se encontré evidencia de
que la loteria no se escaned en un 100%,

2.7.6. Sobre la afirmacion de que la loteria fue totalmente destruida en Plataforma de
Servicio San José.

En general, en las Actas Compra de Excedentes se indica que en la Plataforma de
Servicio al Cliente San José se destruyd la loteria recibida; no obstante, dicha afirmacién
es incorrecta dado que la loteria recibida en las zonas de Puntarenas y Pérez Zeledén es
destruida en cada una de esas zonas.

Adicionalmente, existe evidencia de que esta afirmaciéon no es correcta, en los
siguientes casos analizados:

a. En el Acta Compra de Excedentes N° 15-2017 del sorteo de Loteria Popular N° 6192 se
consignd que la Loteria Popular fue totalmente destruida en Plataforma de Servicio al
Cliente; sin embargo, 5 fracciones de Loteria Popular Sorteo N° 6192, serie N° 732,
numero N° 47, emision N° 1, fracciones numeradas de la 1 a la 5 no fueron destruidas,
sino que fueron entregadas a esta Auditoria Interna para su estudio.

b. En el Acta Compra de Excedentes N° 22-2017 del sorteo de Loteria Tiempos N° 2809
se indicd que la loteria fue totalmente destruida en “Plataforma de Servicio San José”,
segun lo establece el articulo N° 34 del Reglamento a la Ley de Loterias, afirmacién que

4.16. Disponer que los supervisores de la compra de excedentes deben reportar!
los problemas que se presenten con la imposibilidad de capturar la informacién
del cédigo de barras, ya sea por diferencias entre la informacidn impresa en las
fracciones y la que contiene el cédigo de barras o bien porque se determina que
hay loteria duplicada. Asimismo, que la loteria en cuestién no sea destruida,
sino que sea anulada y entregada mediante oficio al Gerente de Produccion y
Comercializacién con copia a la Auditoria Interna, a fin de que esta Gerencia
realice la investigacion respectiva. (Referirse a los puntos 2.7.4, 2.7.6 y 2.7.8 de
este informe)

Gerencia
Operaciones

Claudio
Madrigal
Guzman

Pendiente

13-04-2018 Validado JPS-GG-GO-180-2018 Se
realizd cronograma para cumplimiento de las
recomendaciones.

Pendiente

En el archivo de notas recibidas en la Auditoria Interna no se encontré
evidencia de la respuesta de la Administracién sobre el cumplimiento de
esta recomendacion.

Es importante sefialar que el sefior Roy Villalobos Villalobos, encargado de la compra de
excedentes de ese dia, compré de su propio peculio uno de los billetes aparentemente
duplicados y se emitié el recibo por 610 fracciones. En vista de esta situacion, la
Auditoria Interna le reconocié al sefior Villalobos, el valor de las 5 fracciones de Loteria
Tiempos del nimero 61, con el fin de analizar la situacién ocurrida con estos billetes.

4.17. Prohibir a los funcionarios que participan en la compra de excedentes que
se compre la loteria duplicada, ya sea para agilizar la recepcién de la compra de
excedentes o para evitar la realizacion del reporte al Gerente de Produccion y
Comercializacion. (Referirse al punto 2.7.8.2. de este informe)

Gerencia
Operaciones

Claudio
Madrigal
Guzman

Cumplida

13-04-2018 Validado JPS-GG-GO-180-2018
realizé circular PSC-008-2018.

Se

Pendiente

En el archivo de notas recibidas en la Auditoria Interna no se encontré
evidencia de la respuesta de la Administracién sobre el cumplimiento de
esta recomendacion.
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2.7.4. Sobre la afirmacion de que se escaned el 100% de la loteria recibida

En siete de las ocho Actas Compra de Excedentes revisadas se encontré evidencia de
que la loteria no se escaned en un 100%, dado que:

a) No se inhabilitaron 79 fracciones detectadas como sobrantes.

Es importante mencionar que después del 15 de julio de 2016, segin la Bitacora de
liberacion o bloqueo de fracciones generada el 08 de mayo de 2017 a las 11:54 a.m., no
se bloquean o inhabilitan las fracciones determinadas como sobrantes de loteria;
asimismo, se encontré evidencia de que no todas las fracciones faltantes se liberan, tal
es el caso del faltante de 10 fracciones determinado en la compra de excedentes del
sorteo de Loteria Popular N° 6207.

b) En la compra de excedentes del 05 de febrero de 2017 correspondiente a la Loteria
Nacional del Sorteo N° 4427, se generd la transaccion N° 2018506448 por 920
fracciones de las cuales solo 600 fueron escaneadas. Es importante sefialar que esta
situacidn no fue consignada en las observaciones del Acta Compra de Excedentes.

De acuerdo con los resultados de la investigacion realizada por esta Auditoria Interna y
lo informado por la Plataforma de Servicio al Cliente en nota GG-GO-046-2017, la
situacién presentada obedece a que se recibié un porcentaje mayor al autorizado por|
defuncién de un familiar del adjudicatario y en virtud de que el sistema no permite
recibir un porcentaje mayor al 60% de lo retirado, las 320 fracciones no pudieron ser|
escaneadas. Indicé la Plataforma de Servicio al Cliente que se realizé la mesa de ayuda

4.18. Implementar el uso de los lectores digitales para la identificacion de las|
fracciones sobrantes o faltantes de loteria, en sitio, en la compra de excedentes,
de modo que automaticamente se liberen o bloqueen las fracciones y se emita
el recibo por la diferencia correspondiente. (Referirse al punto 2.7.4 de este
informe)

Gerencia
Operaciones

de

Claudio
Madrigal
Guzman

Cumplida

13-04-2018 Validado JPS-GG-GO-180-2018 Se
elaboraron las mesas de ayuda N° 294-217 y la N°
225-2018. Ademds se dio a conocer el manual de
usuario para el uso del sistema, mediante la nota
JPS-GG-GO-PSC-140-2018

Pendiente

En el archivo de notas recibidas en la Auditoria Interna no se encontré
evidencia de la respuesta de la Administracién sobre el cumplimiento de

esta recomendacion.

Captura de informacién de fracciones de loteria que en apariencia no se

En el Acta Compra de Excedentes N° 5-2017 del Sorteo de Loteria Nacional N° 4427 se
reportd un faltante en la transaccion N° 2018505372 , documento N° 178602017
emitido en la zona de Puntarenas por la cajera N° 40 Maritza Garcia Valerio,
correspondiente a 5 fracciones de Loteria Nacional.

De acuerdo con la informacion contenida en la Bitdcora de liberacion o bloqueo de
fracciones , se liberaron las fracciones numeradas de la 6 a la 10, de la serie N° 581,
numero 99, emisién N° 1, del sorteo de Loteria Nacional N° 4427; es decir, se liberaron
las unicas 5 fracciones que con estas caracteristicas escaneé la cajera; aspecto que
preocupa a esta Auditoria Interna dado que no se conoce como capturd la cajera la
informacidn de las fracciones en mencion, si en apariencia no recibio loteria con dichas
caracteristicas o bien dénde quedaron las 5 fracciones de loteria faltantes.

4.19. Establecer los controles que alerten sobre la liberacion de fracciones de
loteria escaneada que en apariencia no se recibieron por cuanto en la base de
datos no queda registrada ni una fraccion que corresponda con la serie, nimero
y numero de emisién de las que se determinaron como faltantes. (Referirse al
punto 2.7.5 de este informe)

Gerencia
Operaciones

Claudio
Madrigal
Guzman

Pendiente

13-04-2018 Validado JPS-GG-GO-180-2018 Se
realizd cronograma para cumplimiento de las
recomendaciones.

Pendiente

En el archivo de notas recibidas en la Auditoria Interna no se encontré
evidencia de la respuesta de la Administracién sobre el cumplimiento de

esta recomendacion.

2.7.4. Sobre la afirmacion de que se escaned el 100% de la loteria recibida

b) En la compra de excedentes del 05 de febrero de 2017 correspondiente a la Loteria
Nacional del Sorteo N° 4427, se generd la transaccion N° 2018506448 por 920
fracciones de las cuales solo 600 fueron escaneadas. Es importante sefialar que esta
situacidn no fue consignada en las observaciones del Acta Compra de Excedentes.

De acuerdo con los resultados de la investigacion realizada por esta Auditoria Interna y
lo informado por la Plataforma de Servicio al Cliente en nota GG-GO-046-2017, la
situacidn presentada obedece a que se recibié un porcentaje mayor al autorizado por|
defuncién de un familiar del adjudicatario y en virtud de que el sistema no permite
recibir un porcentaje mayor al 60% de lo retirado, las 320 fracciones no pudieron ser|
escaneadas. Indicd la Plataforma de Servicio al Cliente que se realizé la mesa de ayuda
N° 63-2017 del 11/01/2017, para habilitar el pistoleo sin validar cuando se presentan
casos fortuitos o de fuerza mayor.

2.10.3. Diferencia entre la cantidad de fracciones registradas segun el cédigo de barras
y la cantidad consignada en el recibo

La advertencia girada en el oficio Al-404 del 18 de mayo de 2016, relativa a que los
cajeros no puedan emitir un recibo si existe diferencia entre la cantidad de fracciones
registradas segun el cddigo de barras y la cantidad consignada en el recibo y solicitar al
Departamento de Tecnologias de la Informacidon que aplique las medidas de control
sobre los sistemas informaticos, para que esta situacion no se vuelva a presentar, se
mantiene “Pendiente”, dado que en el periodo comprendido entre el 30 de setiembre

4.20. Solicitar al Departamento de Tecnologias de Informacidn que se atienda a
la mayor brevedad posible la Mesa de Ayuda N° 63-2017, de modo que se|
habilite al Encargado de la Compra de Excedentes, la opcién de autorizar el
escaneo de las fracciones de loteria que superen el porcentaje maximo
establecido, para aquellos casos como la muerte del adjudicatario o un familiar
del mismo, de modo que la informacion de la loteria devuelta sea bloqueada en
la base de datos institucional, aspecto que debe ser revelado en el Acta Compra
de Excedentes. (Referirse a los puntos 2.7.4, 2.10y 2.10.3 de este informe)

Gerencia
Operaciones

Claudio
Madrigal
Guzman

Pendiente

13-04-2018 Validado JPS-GG-GO-180-2018 Se
realizd cronograma para cumplimiento de las
recomendaciones.

Pendiente

En el archivo de notas recibidas en la Auditoria Interna no se encontré
evidencia de la respuesta de la Administracién sobre el cumplimiento de

esta recomendacion.

2.7.4. Sobre la afirmacion de que se escaned el 100% de la loteria recibida

b) En la compra de excedentes del 05 de febrero de 2017 correspondiente a la Loteria
Nacional del Sorteo N° 4427, se gener6 la transaccion N° 2018506448 por 920
fracciones de las cuales solo 600 fueron escaneadas. Es importante sefialar que esta
situacién no fue consignada en las observaciones del Acta Compra de Excedentes.

2.7.6. Sobre la afirmacién de que la loteria fue totalmente destruida en Plataforma de
Servicio San José.

En general, en las Actas Compra de Excedentes se indica que en la Plataforma de
Servicio al Cliente San José se destruyd la loteria recibida; no obstante, dicha afirmacién
es incorrecta dado que la loteria recibida en las zonas de Puntarenas y Pérez Zeled6n es
destruida en cada una de esas zonas.

Adicionalmente, existe evidencia de que esta afirmacién no es correcta, en los
siguientes casos analizados:

a. En el Acta Compra de Excedentes N° 15-2017 del sorteo de Loteria Popular N° 6192 se
consigno que la Loteria Popular fue totalmente destruida en Plataforma de Servicio al
Cliente; sin embargo, 5 fracciones de Loteria Popular Sorteo N° 6192, serie N° 732,
numero N° 47, emisién N° 1, fracciones numeradas de la 1 a la 5 no fueron destruidas,
sino que fueron entregadas a esta Auditoria Interna para su estudio.

b. En el Acta Compra de Excedentes N° 22-2017 del sorteo de Loteria Tiempos N° 2809

4.21. Consignar en el Acta Compra de Excedentes respectiva, en caso de que no
se destruya una cantidad de loteria, las calidades de dicha loteria (tipo de
loteria, nimero de sorteo, serie, nimero, nimero de emision y nimero de las|
fracciones), la forma en que fueron inhabilitadas y/o anuladas, el sitio y persona
bajo la cual quedan en custodia y con qué propdsito. (Referirse a los puntos,
2.7.4y 2.7.6 de este informe)

Gerencia
Operaciones

Claudio
Madrigal
Guzman

Pendiente

13-04-2018 Validado JPS-GG-GO-180-2018 Se
realizd cronograma para cumplimiento de las
recomendaciones.

Pendiente

En el archivo de notas recibidas en la Auditoria Interna no se encontré
evidencia de la respuesta de la Administracién sobre el cumplimiento de

esta recomendacion.

2.7.7. Separacion de la informacion de las Actas Compra de Excedentes

La informacion de la devolucién de la loteria en las zonas de Puntarenas y Pérez
Zeleddn continta incluyéndose en las Actas Compra de Excedentes de Oficinas
Centrales; ademads, no se registran las horas de inicio y finalizacién de la actividad,
finalizacion de la destruccion y de la dltima transaccién realizada, tampoco queda
asentado quienes son los funcionarios responsables por parte de la Plataforma de
Servicio al Cliente y de la Unidad de Fiscalizacién de Recursos Transferidos sobre la
recepcion, revision y destruccion de la loteria, segun corresponda en cada zona; razones
por las cuales se mantiene pendiente la advertencia realizada sobre “Separar la
informacién que se suministra en el Acta Compra de Excedentes, segtn el lugar donde
se originan los eventos ”

4.22. Separar la informacién que se suministra en el Acta Compra de Excedentes
de cada tipo de loteria, segun el lugar donde se originan los eventos. Referirse al
punto 2.7.7 de este informe)

Gerencia
Operaciones

Claudio
Madrigal
Guzman

Pendiente

13-04-2018 Validado JPS-GG-GO-180-2018 Se
realizd cronograma para cumplimiento de las
recomendaciones.

Pendiente

En el archivo de notas recibidas en la Auditoria Interna no se encontré
evidencia de la respuesta de la Administracién sobre el cumplimiento de

esta recomendacion.

25de 31



N° Informe Al

Fecha emisién

Fecha recepcion

s Nombre Informe Auditoria Interna Detalle hallazgo Recomendaciones Al informe de Al Respo‘ns‘able recomendacion Contacto Fecha‘ hfmte Ampliacién Acc{or‘es idenci: imi (Unidad A ativa) Condicién de Observaciones
cumplimiento Unidad responsable | cumplimiento plazo cumplimiento recomendacion

De la evidencia encontrada se tiene que el Sistema Compra de Excedentes presenta[4.23. Solicitar al Departamento de Tecnologias de Informacién que en el Acta Gerencia de Claudio En el archivo de notas recibidas en la Auditoria Interna no se encontré

limitaciones para el escaneo de la loteria cuando se autoriza, por excepcion, lafCompra de Excedentes se despliegue la cantidad de fracciones escaneadas y no Operaciones Madrigal 13-04-2018 Validado JPS-GG-GO-180-2018 Se evidencia de la respuesta de la Administracién sobre el cumplimiento de

recepcion de una cantidad de loteria mayor al porcentaje establecido por la Juntafescaneadas. (Referirse al punto 2.10.3 de este informe) Guzman Pendiente realizd cronograma para cumplimiento de las|Pendiente esta recomendacion.

Directiva, conforme lo dispone el articulo N° 33 del Reglamento a la Ley de Loterias recomendaciones.

2.7.3. Sobre el porcentaje presupuestado y real de devolucion 4.24. Ct.)rregir inmediatamente los errores de calculo del porcentaje real de Gerenc?a de Claud.io 13.04-2018 Validado JPS-GG-GO-180-2018 Se En- el a.rchivo de notas recibidas en .Ia- Aud.itloria Interna no s? éncontré
devolucién mostrado en las Actas Compra de Excedentes, el cual no contempla Operaciones Madrigal . - o . evidencia de la respuesta de la Administracién sobre el cumplimiento de

. . L, . L, o i ° Pendiente realizd cronograma para cumplimiento de las|Pendiente L

En todas las actas revisadas, el porcentaje real de devolucion es incorrecto, dado que nofla devolucién de las personas juridicas. (Referirse al punto 2.7.3 de este Guzman recomendaciones. esta recomendacién.

considera las fracciones devueltas por entes juridicos, que en este caso corresponde a la|informe)

Asociacion Solidarista de Empleados de la Junta de Proteccién Social ASEJUPS. 4.25. Solicitar al Jefe del Departamento de Tecnologias de Informacién que Gerencia de Claudio En el archivo de notas recibidas en la Auditoria Interna no se encontré
atienda inmediatamente la Mesa de Ayuda N° 314, relacionada con la correccién Operaciones Madrigal 13-04-2018 Validado JPS-GG-GO-180-2018 Se evidencia de la respuesta de la Administracién sobre el cumplimiento de

Ademds, en las Actas N° 21 y 22-2017 correspondientes a los sorteos de Loteria Tiempos|del porcentaje de devolucién presupuestado que se consigna en las Actas Guzman Pendiente realizd cronograma para cumplimiento de las|Pendiente esta recomendacion.

N° 2808 y N° 2809, se registré un porcentaje presupuestado del 5% siendo lo correcto|Compra de Excedentes de Loteria Tiempos preimpresos. (Referirse al punto| recomendaciones.

un 51% de las ventas estimadas_segiin el Presunuesta Ordinario 2017 Sohre esta 2.7.3 de este informe)

2.10.3. Diferencia entre la cantidad de fracciones registradas segun el codigo de barras|4.26. Asignar el responsable de presentar a la Gerencia de Operaciones el Gerencia de Claudio En el archivo de notas recibidas en la Auditoria Interna no se encontré

y la cantidad consignada en el recibo reporte mensual de los incidentes que se presentan con el Sistema de Compra Operaciones Madrigal evidencia de la respuesta de la Administracién sobre el cumplimiento de
de Excedentes, con el fin de que sea analizado y se soliciten las mejoras Guzman esta recomendacion.

La advertencia girada en el oficio Al-404 del 18 de mayo de 2016, relativa a que los|respectivas al Departamento de Tecnologias de Informacién. (Referirse al punto

cajeros no puedan emitir un recibo si existe diferencia entre la cantidad de fracciones|2.10.3 de este informe)

registradas segun el cddigo de barras y la cantidad consignada en el recibo y solicitar al 13-04-2018 Validado JPS-GG-GO-180-2018 S

Departamento de Tecnologias de la Informacién que aplique las medidas de control Repetida Repetida Pendiente

sobre los sistemas informaticos, para que esta situacion no se vuelva a presentar, se

mantiene “Pendiente”, dado que en el periodo comprendido entre el 30 de setiembre

de 2016 y el 25 de julio de 2017, se detectaron cinco transacciones en las cuales la

cantidad de fracciones escaneadas es menor a la cantidad de fracciones que indica el

recibo.

Se recuerda que en la zona de Puntarenas se utiliza la cochera del Hogar de Ancianos de|4.27. Valorar la conveniencia de mantener la actividad de recibo de la loteria Gerencia de Claudio Se mantiene pendiente de decisién por parte de la Gerencia, a pesar de las

Barranca para la recepcion de la loteria, por lo que los funcionarios de la institucion|{devuelta por los adjudicatarios en las zonas de Puntarenas y Pérez Zeledon. Operaciones Madrigal gestiones realizadas por la Gerencia de Operaciones

tienen que movilizar la microbus propiedad del Hogar fuera de la cochera; asimismo,|(Referirse al punto 2.9.2 de este informe) Guzman

no se cuenta con camaras de seguridad, ni equipo contra incendio o luces de

emergencia; las paredes aparentemente fueron construidas con gypsum, perlin, y

jordomex, por lo que no brindan las condiciones de seguridad necesarias para el 13-04-2018 Validado JPS-GG-GO-180-2018 Se esta

resguardo de los activos institucionales ahi almacenados, no se cuenta con rutas de Pendiente en espera de criterio de Junta Directiva Pendiente

evacuacion para los funcionarios ante una eventual emergencia y como se indicé en

este informe, ya se ha materializado el riesgo de que la loteria recibida no haya sido

inutilizada o destruida antes de la realizacién del sorteo, debido a la falta de fluido

eléctrico e inundacion, incumpliéndose con lo que establece el articulo N° 34 del

Reglamento a la Ley de Loterias.

2.9.4.1. Sobre el procedimiento para la deshabilitacién de fracciones esc Jas en la[4.28. Elaborar, aprobar, comunicar e implementar un procedimiento que regule Gerencia de Claudio Parcialmente 13/04/2018 Validado JPS-GG-GO-180-2018 EI En el archivo de notas recibidas en la Auditoria Interna no se encontré

compra de excedentes y que se presentan para cambio de premios las actividades que se deben realizar para el proceso de liberacion de fracciones Operaciones Madrigal cumplida procedimiento fue actualizado y remitido mediante evidencia de la respuesta de la Administracién sobre el cumplimiento de
de loteria presentadas para cambio de premios, las cuales aparecen bloqueadas Guzman oficio JPS-GG-GO-PP-372-2018 a la Gerencia de esta recomendacién.

De conformidad con la informacién y documentacién remitida por la Unidad de Pago|por cuanto fueron recibidas en apariencia en la compra de excedentes, con la Operaciones para el seguimiento y aprobacidn

de Premios de la Gerencia de Operaciones, se determina que el procedimiento para el|incorporacién de los respectivos controles que permitan minimizar los riesgos! seglin la nueva reestructuracién institucional.|Pendiente

desbloqueo de fracciones no estd aprobado por la Gerencia General; es muy general determinados. (Referirse al punto 2.9.4.1 de este informe) Mediante oficio JPS-GG-GO-171-2018 la Gerencia de

Operaciones remite  estos manuales  al
Departamento de Planificacién.

2.9.4.2. Solicitudes de desbloqueo de fracciones recibidas en la compra de excedentes [4.29. Solicitar al Departamento de Tecnologias de Informacién el desarrollo e Gerencia de Claudio En el archivo de notas recibidas en la Auditoria Interna no se encontré
implementacién de una bitacora en el sistema institucional que corresponda, Operaciones Madrigal evidencia de la respuesta de la Administracién sobre el cumplimiento de

La Unidad de Pago de Premios remitié 40 notas con 78 solicitudes de liberacion de[que permita determinar claramente quién presentd la loteria para cambio de Guzman esta recomendacién.

fracciones escaneadas en la compra de excedentes y 12 cuentas por cobrar a|premio, qué cajero recibi6 el tramite, en qué fecha se presenté para cambio,

funcionarios que laboran la compra de excedentes, para el periodo comprendido entre|quién realizé el andlisis del caso, con qué documento y en qué fecha se solicitd!

el 1° de marzo de 2016 y el 6 de enero de 2017. De la verificacidn a la documentacién|la autorizacion de la liberacién de las fracciones, quién autorizé y cuando se!

remitida se determind que: liberd la loteria, quién cambié finalmente el premio, qué cajero realizd la
transaccion y en qué fecha, qué funcionario recibid la loteria en la compra de 13-04-2018 Validado JPS-GG-GO-180-2018 Se

2.9.4.2.1. Solicitudes de desbloqueo duplicadas excedentes y el nimero de cuenta por cobrar que le fue establecida. (Referirse Pendiente realizé cronograma para cumplimiento de las|Pendiente

2.9.4.2.2. Oficios con solicitudes de liberacién de fracciones que no concuerdan con lafal punto 2.9.4.2 de este informe) recomendaciones.

informacién de la mesa de ayuda respectiva

2.9.4.2.3. Mesas de ayuda que en apariencia no fueron autorizadas

.9.4.2.4. Estado de las Mesas de ayuda

2. Fotocopia de la loteria por liberar

2.9.4.2.6. Persona que solicita la liberacion de la loteria no es quien cambia el premio

2.9.4.2.6. Persona que solicita la liberacion de la loteria no es quien cambia el premio  [4.30. Realizar las investigaciones posteriores pertinentes para comprobar que la Gerencia de Claudio En el archivo de notas recibidas en la Auditoria Interna no se encontré
loteria que se estd presentando para cambio de premios y que en apariencia fue Operaciones Madrigal 13/04/2018 Validado JPS-GG-GO-180-2018 En el evidencia de la respuesta de la Administracién sobre el cumplimiento de

Ninguna de las personas que aparecen en la documentacion remitida por la Unidad de(recibida en la compra de excedentes, corresponde a un error en el escaneo Guzman procedimiento DF-GC-CO-11 remitido mediante JPS, esta recomendacién.

Pago de Premios, segln nota GG-GO-PP-1012-2016 del 16 de setiembre de 2016(durante dicho proceso y no ante una situacion irregular que podria ir desde ) GG-GO-PP-372-2018 a la Gerencia de Operaciones

(Walter Chaves cédula N° 1-1206-0024) y nota GG-GO-PP-1060-2016 del 10 de octubre[problemas en el cédigo de barras impreso en la loteria, billetes dobles o una Parcialmente para el seguimiento y aprobacién segin la nueva|Pendiente

de 2016 (Sergio Ballestero Umafia, cédula N° 7-0092-0553) para la liberacién de las|sustraccion de fracciones de loteria en la compra de excedentes. (Referirse al Cumplido reestructuracién institucional se contemplan las,

fracciones, fue quien cambid la loteria, sino que fue Victor Solis Salazar, funcionario de|punto 2.9.4.2.6 de este informe) medidas de control para verificar la existencia fisica

la institucién. de loteria desbloqueada.

2.9.5. Controles que aplica la Unidad de Fiscalizacion de Recursos Transferidos en la[4.31. Realizar un estudio sobre la validez, suficiencia y oportunidad del control Gerencia de Claudio En el archivo de notas recibidas en la Auditoria Interna no se encontré

compra de excedentes que esta llevando a cabo la Unidad de Fiscalizacion de Recursos Transferidos, asi Operaciones Madrigal evidencia de la respuesta de la Administracién sobre el cumplimiento de
como la asignacién de funcionarios en las distintas funciones. (Referirse al punto Guzman esta recomendacién.

A partir del 13 de setiembre de 2016, la Unidad de Fiscalizacién de Recursos|2.9.5 de este informe) Pendiente 13-04-2018 Validado JPS-GG-GO-180-2018 Pendiente

Transferidos asumid la labor de revisién de la loteria recibida por los cajeros en la
compra de excedentes, funciones y tareas que previo a esa fecha eran realizadas por la
Auditoria Interna, como parte de sus labores de fiscalizacion .
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2.9.5.1. Sobre el procedimiento aplicado 4.32. Actualizar el procedimiento de revision de loteria que lleva a cabo la Gerencia de Claudio En el archivo de notas recibidas en la Auditoria Interna no se encontré
Unidad de Fiscalizacion de Recursos Transferidos en la compra de excedentes, Operaciones Madrigal evidencia de la respuesta de la Administracién sobre el cumplimiento de
De conformidad con lo indicado en el oficio GG-GO-527-2016 del 10 de noviembre de[de conformidad con los resultados obtenidos del estudio realizado, aprobarlo y Guzman esta recomendacion.
2016, conocido por la Junta Directiva en el Acta 01-2017 de la Sesidn Extraordinaria del{comunicarlo a los funcionarios respectivos. (Referirse al punto 2.9.5.1 de este
26 de enero de 2017 y lo observado por esta Auditoria Interna en las inspecciones|informe)
oculares realizadas, se determina que:
a) Las actividades que desarrollaba la Unidad de Fiscalizacidn de Recursos Transferidos
en la compra de excedentes no correspondian completamente a las descritas en el
procedimiento “Revision de Excedente de Loteria” aprobado por la Gerencia General,
segun GG-0440-2016 del 23 de febrero de 2016.
13-04-2018 Validado JPS-GG-GO-180-2018:
b) Se estaba destinando la misma cantidad de personas para la funcién de supervision Parcialmente Mediante oficio JPS-GG-GO-034-2018, el manuale Pendiente
en los pisos que los que se asignaban a la revisién de la loteria. cumplida de procedimientos fue enviado a la Gerencia
General para su aprobacién
c) Los denominados “supervisores de piso de fiscalizacion” realizaban dos funciones
muy basicas:
a. ldentificar las bolsas que contienen las cuentas de los cajeros que conforman la
muestra y remitirlas a la sala de revision.
b. Determinar la cantidad de cuentas no revisadas.
d) El control que aplica la Unidad de Fiscalizacion de Recursos Transferidos se limita
Unicamente a la revisidn de las cuentas de los cajeros que estan dentro de la muestra,
por lo que las cuentas de los demds cajeros no son observadas para valorar si la loteria
2.9.5.2. Sobre la emisién de informes 4.33. Analizar en conjunto con la Unidad de Fiscalizacion de Recursos, Gerencia de Claudio En el archivo de notas recibidas en la Auditoria Interna no se encontré
Transferidos la informacion que requiere ser presentada a esa Gerencia que le Operaciones Madrigal evidencia de la respuesta de la Administracién sobre el cumplimiento de
La Unidad de Fiscalizacién de Recursos Transferidos indicd que no tiene orden expresa|permita evaluar la calidad del control que esta ejerciendo dicha Unidad y que Guzman esta recomendacion.
para la elaboracion de informes producto de la ejecucion del control de revision manual{sea un insumo para el mejoramiento del sistema de control interno en el
de la loteria recibida en la compra de excedentes por sorteo y que solo disponen de una[proceso de la compra de excedentes. (Referirse al punto 2.9.5.2 de este
instruccion verbal de la Gerencia de Operaciones para que se reporte via telefonica|informe)
cualquier evento extraordinario que se presente, se deje constancia en el acta y luego
se realice el reporte a dicha Gerencia.
No obstante, remitieron a la Auditoria Interna copia de la nota GG-GDS-FRT-031-2017
del 10 de febrero de 2017, con la cual enviaron a la “Gerencia de Produccién y Ventas ”
el “Informe de compra de excedentes de los meses de noviembre, diciembre 2016 y Pendiente 13-04-2018 Validado JPS-GG-GO-180-2018 Pendiente
enero 2017”. Cabe sefialar que este oficio se gener6 un dia después de que esta
Auditoria Interna solicitara mediante nota Al-105 del 9 de febrero de 2017, la remisién
de todos los informes generados producto de la ejecucién del control manual que ellos
realizan.
La informacién proporcionada en dicho informe no presenta datos confiables y
tampoco ningln tipo de andlisis que le permita a la Gerencia de Operaciones evaluar la
calidad del control implementado en términos de si es completo, oportuno, valido y
razonable.
2.10.4. Transacciones que contienen fracciones de loteria con nimeros de emision|4.34. Solicitar al Departamento de Tecnologias de Informacién la inclusién de los Gerencia de Claudio En el archivo de notas recibidas en la Auditoria Interna no se encontré
diferentes a las aprobadas para los sorteos respectivos campos que sean necesarios en “Definicion Sorteos” del Sistema de Sorteos, Operaciones Madrigal 13-04-2018 Validado JPS-GG-GO-180-2018 Se evidencia de la respuesta de la Administracién sobre el cumplimiento de
para que se incluyan los nimeros vélidos de las emisiones de cada sorteo y no| Guzman Pendiente realizd cronograma para cumplimiento de las|Pendiente esta recomendacion.
Se determind que existen 4 casos en los que el nimero de la emision de las fracciones|solo la cantidad de emisiones, como se realiza actualmente. (Referirse al punto! recomendaciones.
de loteria recibida en la compra de excedentes es diferente a la registrada en la base de[2.10.4 de este informe)
datos institucional. 4.35. Investigar los casos en los que las fracciones de loteria presenten Gerencia de Claudio En el archivo de notas recibidas en la Auditoria Interna no se encontré
inconsistencias con el nimero de emisién, para determinar las causas y las Operaciones Madrigal 13-04-2018 Validado JPS-GG-GO-180-2018 Se evidencia de la respuesta de la Administracién sobre el cumplimiento de
mejoras pertinentes con el fin de que dicha situacion no se vuelva a presentar; Guzman Pendiente realizd cronograma para cumplimiento de las|Pendiente esta recomendacion.
asi como generar el informe respectivo y remitir copia a la Auditoria Interna. recomendaciones.
(Referirse al punto 2.10.4 de este informe)
2.10.1. Atencién de mesas de ayuda del proceso de compra de excedentes 4.36. Dictar lineamientos a los encargados de los procesos, para que den un Plataforma de Giovanni En el archivo de notas recibidas en la Auditoria Interna no se encontré
adecuado seguimiento a las solicitudes de servicio (mesas de ayuda). (Referirse Servicio al Cliente Centeno evidencia de la respuesta de la Administracién sobre el cumplimiento de
La Plataforma de Servicio al Cliente indicoé que en el afio 2016 gestionaron 26(al punto 2.10.1 de este informe) Espinoza esta recomendacion.
solicitudes de servicio relacionadas con el proceso de compra de excedentes. De
acuerdo con lo indicado por el Departamento de Tecnologias de Informacién , al 8 de
mayo de 2017, el estado de esas mesas de ayuda es el siguiente: 10 fueron atendidas, 3
se encontraban en desarrollo (N° 991, N° 1407 y N° 1502) y 13 mesas de ayuda estaban
“ampliacién”, es decir, se le solicité al usuario ampliar el requerimiento (N° 797, 1069, Pendiente
1091, 1092, 1093, 1094, 1337, 1364, 1368, 1471, 1478, 1501 y 1503)
Del andlisis de esta informacion, se determind que en promedio trascurren 11 meses
para la atencién de las solicitudes por parte de los desarrolladores del Departamento de
Tecnologias de Informacién
2.10.4. Transacciones que contienen fracciones de loteria con nimeros de emision|4.37. Solicitar al Departamento de Tecnologias de Informacion que realice una Plataforma de Giovanni En el archivo de notas recibidas en la Auditoria Interna no se encontré
diferentes a las aprobadas para los sorteos respectivos mejora en el Sistema de Compra de Excedentes que: Servicio al Cliente Centeno evidencia de la respuesta de la Administracién sobre el cumplimiento de
Espinoza esta recomendacion.
Se determind que existen 4 casos en los que el nimero de la emision de las fracciones| e valide el campo de “Emision” de acuerdo a los parametros asignados.
de loteria recibida en la compra de excedentes es diferente a la registrada en la base de[e genere una alerta al cajero en caso de que se detecte un nimero de emision
datos institucional no valido, y se requiera de la autorizacién del supervisor de piso o encargado de Pendiente
la compra de excedentes para que el cajero pueda continuar con el escaneo de
la loteria.
* se genere automdaticamente un reporte con los datos de la loteria con numero
de emision diferente a los establecidos. (Referirse al punto 2.10.4 de este
informe)
4.38. Remitir la loteria que presenta un numero de emisién no vélido con su Plataforma de Giovanni En el archivo de notas recibidas en la Auditoria Interna no se encontré
respectivo comprobante y el reporte del sistema a la Gerencia de Produccién vy, Servicio al Cliente Centeno evidencia de la respuesta de la Administracién sobre el cumplimiento de
Comercializaciéon en una bolsa marchamada para que se proceda con la Espinoza Pendiente esta recomendacion.
investigacion del caso. (Referirse al punto 2.10.4 de este informe)
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2.7.3. Sobre el porcentaje presupuestado y real de devolucion 4.39. Atender inmediatamente la Mesa de Ayuda N° 314, relacionada con la Tecnologias de[11/01/2018 Ronald Ortiz
correccion del porcentaje de devolucidn presupuestado que se consigna en las Informacién Méndez
En todas las actas revisadas, el porcentaje real de devolucion es incorrecto, dado que no[Actas Compra de Excedentes de Loteria Tiempos; y remitir a la Gerencia de
considera las fracciones devueltas por entes juridicos, que en este caso corresponde a la|Operaciones y a esta Auditoria Interna la evidencia que demuestre que se
Asociacién Solidarista de Empleados de la Junta de Proteccién Social ASEJUPS. atendio en tiempo y forma, la correccién solicitada. (Referirse al punto 2.7.3 de
este informe)
Ademds, en las Actas N° 21y 22-2017 correspondientes a los sorteos de Loteria Tiempos
N° 2808 y N° 2809, se registré un porcentaje presupuestado del 5% siendo lo correcto 13-04-2018 Departamento Tl Esta mesa no fue
un 51% de las ventas estimadas, segun el Presupuesto Ordinario 2017. Sobre esta entendida por cuanto se dio una inconsistencia en
situacion, mediante Al-73 del 31 de enero de 2017, ya se habia advertido a la Gerencia los sorteos sujeto de cambio, se le consulto al En el archivo de notas recibidas en la Auditoria Interna no se encontré
de Operaciones que se debfan corregir los porcentajes de devolucién presupuestados Pendiente usuario y a la fecha de hoy no ha sido atendida|Pendiente evidencia de la respuesta de la Administracién sobre el cumplimiento de
que se consignan en las Actas Compra de Excedentes de Loteria Tiempos, de modo que nuestra consulta, por lo que se procedera a esta recomendacion.
sea coincidente con lo establecido en el Presupuesto Institucional. La Gerencia de consultar nuevamente al Sr. Goivanny Centeno
Operaciones con la nota GG-GO-062-2017 del 15 de febrero de 2017, le comunicé al cuales son los sorteos correctos
sefior Ronald Ortiz Méndez, Jefe del Departamento de Tecnologias de Informacién, que
se requeria hacer dicha correccién y que la solicitud se habia gestionado con la Mesa de
Servicio N° 314; sin embargo, al 03 de setiembre de 2017 se determina que el error en
el porcentaje de devolucién presupuestado se mantiene.
segun se indicé en el oficio GG-G0-046-2017 del 9 de febrero de 2017, con la mesa de|4.40. Atender a la mayor brevedad la solicitud efectuada mediante Mesa de Tecnologias de Ronald Ortiz Pendiente 13-04-2018 Departamento Tl Esta en proceso de En el archivo de notas recibidas en la Auditoria Interna no se encontré
ayuda N° 63-2017 del 11 de enero de 2017, se le solicité al Departamento de|Ayuda N° 63-2017 del 11 de enero de 2017, mediante la cual la Plataforma de Informacién Méndez desarrolloy pruebas evidencia de la respuesta de la Administracion sobre el cumplimiento de
Tecnologias de Informacién que habilitara el escaneo de fracciones sin validar para|Servicio al Cliente solicitd la habilitacién de una opcién que permita realizar la esta recomendacion.
atender estos casos. Dicha mesa de ayuda se encuentra pendiente, segiin consulta|captura de la informacién de las fracciones de loteria devueltas en la Compra de Pendiente
realizada por la Auditoria Interna a la base de datos institucional (tablas|Excedentes, para aquellos casos en los que por motivos de fuerza mayor se
"MSD_Solicitudes” y "MSD_AsignacionGestion") autorice la devolucién de un porcentaje mayor al aprobado por la Junta
Directiva. (Referirse al punto 2.10.3 de este informe)
Como se puede observar, la atencién de las solicitudes de servicio relacionadas con el{4.41. Coordinar con la Plataforma de Servicio al Cliente, los niveles de prioridad Tecnologias de Ronald Ortiz En el archivo de notas recibidas en la Auditoria Interna no se encontré
proceso de la compra de excedefnt.es no ha sido oportlnma, por lo que se incumple co.n la|de las .solicitudes‘ de servicio, para darle ats}ncién a las que son propias de la Informacién Méndez 13-04-2018 Departamento Tl La Auditoria Interna evidencia de la r.espuesta de la Administracion sobre el cumplimiento de
norma 4.4 Atencidn de requerimientos de los usuarios de Tl de las Normas técnicas|operacidn. (Referirse al punto 2.10.1 de este informe) . - L . esta recomendacion.
para la gestion y el control de las Tecnologias de Informacién que establece que se debe Cumplida poc!r.a .venflcar U cump.hrnlento en  las|Pendiente
o N X L verificaciones de campo respectivas
atender los requerimientos del usuario de manera eficaz, eficiente y oportuna.
2.10.2. Transacciones que no poseen el detalle de las fracciones escaneadas 4.42. Efectuar un estudio para determinar las causas que ocasionan que existan Tecnologias de Ronald Ortiz En el archivo de notas recibidas en la Auditoria Interna no se encontré
transacciones generadas desde la ventana de Cddigo de Barras que no Informacién Méndez evidencia de la respuesta de la Administracién sobre el cumplimiento de
En la verificacion de las transacciones generadas entre el 07 de setiembre de 2016 al 31{contienen el detalle de las fracciones escaneadas, y realizar las mejoras esta recomendacion.
de marzo de 2017, se encontrd que para las siguientes 5 transacciones no se encuentra|correspondientes al Sistema Compra de Excedentes para que esta situacién no!
el detalle de las fracciones escaneadas: se vuelva a presentar. De este estudio, remitir copia a la Auditoria Interna.
e al punto 2.10.2 de este informe)
Fechay hor
09/10/2016 18:33 2013364641 Nacional 4410
29/01/2017 18:06 Nacional 4426
31/01/2017 17:32 2018499902 Popular 6185
19/02/2017 18:54 2028525101 Nacional 4429
05/03/2017 17:09 2028543253 Nacional 4431
13-04-2018 Departamento Tl La Auditoria Interna
Cumplida podra verificar su cumplimiento en las|Pendiente
Con respecto a este tema, mediante oficio Al-607 del 18 de agosto de 2016, la Auditoria verificaciones de campo respectivas
Interna habia girado la siguiente advertencia:
“Realizar las mejoras necesarias en los sistemas informaticos utilizados en el proceso de
compra de excedentes, dado que en la tabla “MCE CuotaloteriaCED” no se encontré el
detalle de las fracciones escaneadas para la transaccion N° 2013294308 de la
Cooperativa Nacional de Vendedores de Loteria de Servicios Mdltiples por un total de
9.750 fracciones, a pesar de que en el encabezado se indica que fue escaneada en su
totalidad. Situacion ya se ha presentado anteriormente.”
Por su parte, el Departamento de Tecnologias de Informacién, mediante el oficio
GG-TI-1015 del 7 de setiembre de 2016, indico que se habia realizado el cambio
llama la atencién que en la transaccién N° 2013387613, documento N° 170246 del 25 de|4.43. Brindar un informe a la Gerencia de Operaciones con copia a la Auditoria Tecnologias de Ronald Ortiz En el archivo de notas recibidas en la Auditoria Interna no se encontré
octubre de 2016, haya una diferencia de 10 fracciones entre la cantidad escaneada y la|Interna sobre las causas que generaron que exista una diferencia de 10 Informacién Méndez evidencia de la respuesta de la Administracion sobre el cumplimiento de
que indica el recibo, dado que, segun lo registrado en la base de datos, se recibid|fracciones entre la cantidad de loteria escaneada segin el detalle de la esta recomendacion.
mediante la ventana de "CddBarra" (cddigo de barras). Sobre el particular, en el Acta[transaccion N° 2013387613 y la cantidad segiin Documento N° 170246 del 25 de 13-04-2018 Departamento T Con mejoras que se
Compra de Excedentes N° 81-2016 del Sorteo de Loteria Popular N° 6166 no se reporté|octubre de 2016. (Referirse al punto 2.10.3 de este informe) Cumplida han realizado en el modulo de usuario de elimina|Pendiente
ninguna situacién relacionada con dicha transaccién. Por lo anterior, se realizé la esa posibilidad.
consulta a la base de datos institucional (tablas: MCE_CuotaloteriaCED a,
MCE_CuotaloteriaCE b, L50A01 ¢, C51B01 d), encontrandose que solo contiene el
detalle de 105 fracciones escaneadas y no de las 115 como se indica en el recibo.
b) No existe un pardmetro administrado para el "Porcentaje de intercambio", ya que se(4.44. Identificar los sistemas que son utilizados en la compra de excedentes y Tecnologias de Ronald Ortiz En el archivo de notas recibidas en la Auditoria Interna no se encontré
determind que se ha establecido manualmente, dado que se extrae de la base de datos|que requieren ser parametrizados, de forma que los administradores o duefios! Informacién Méndez evidencia de la respuesta de la Administracién sobre el cumplimiento de
con el procedimiento almacenado “MCE_ConsultaRetiros”, ejecutando la férmula: del proceso tengan el control de las operaciones y no dependan del esta recomendacion.
Departamento de Tecnologias de la Informacion para la realizacién de cambios,
Si bien es cierto la restriccién de intercambio de series ha sido establecida en el|en los pardmetros o correcciones propias de la operacion. (Referirse al punto! 13-04-2018 Departamento T La Auditoria Interna
sistema, desde el punto de vista de eficiencia y eficacia de las operaciones, el|2.10.5 de este informe) Cumplida podra verificar su  cumplimiento en las|Pendiente
intercambio de series debe ser un parametro administrado por los encargados de la verificaciones de campo respectivas
compra de excedentes y no un valor fijo, debido a que en caso de que se apruebe un
cambio en dicho porcentaje, se necesitaria la colaboracién de los funcionarios del
Departamento de Tecnologias de la Informacién para realizarlo.
2.10.6. Validacién de las opciones de seguridad del sistema de compra de excedentes  [4.45. Realizar las acciones que correspondan a fin de que los funcionarios que Gerencia de[11/01/2018 Claudio En el archivo de notas recibidas en la Auditoria Interna no se encontré
participan en la compra de excedentes solo tengan las opciones necesarias para Operaciones y Madrigal 13-04-2018 Validado JPS-GG-GO-180-2018 Se evidencia de la respuesta de la Administracién sobre el cumplimiento de
De la validacién realizada a las opciones que tienen asignados un supervisor y 41[desempefiar su funcién. (Referirse al punto 2.10.6 de este informe) Deprtamento Guzman y Pendiente realizd cronograma para cumplimiento de las|Pendiente esta recomendacion.
cajeros que participaron el 02 de junio de 2017 en la compra de excedentes; con Tecnologias de Ronald Ortiz recomendaciones.
respecto al detalle de las opciones que segun lo indicado en el oficio GG-GO-PSC-248- Informacién Méndez
2017, deben tener habilitadas los funcionarios que desempefian las funciones de Cajero|4.46. Crear una opcién administrada para que el encargado de la compra de Gerencia de Claudio En el archivo de notas recibidas en la Auditoria Interna no se encontré
y Supervisor en el Sistema de Compra de Excedentes, se determind que: excedentes pueda habilitar y deshabilitar las opciones de seguridad, en aquellos Operaciones y Madrigal 13-04-2018 Validado JPS-GG-GO-180-2018 Se evidencia de la respuesta de la Administracién sobre el cumplimiento de
casos en los que existan funcionarios que desempefien funciones rotativas como Deprtamento Guzman y Pendiente realizd cronograma para cumplimiento de las|Pendiente esta recomendacién.
a) La supervisora Kimberly Barquero no tenia habilitadas todas las opciones que deben|cajeros y supervisores en diferentes fechas en la compra de excedentes. Tecnologias de Ronald Ortiz recomendaciones.
tener lossi j (Referirse al punto 2.10.6 de este informe) Informacién Méndez
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2.9.5.1. Sobre el procedimiento aplicado 4.47. Rendir cuentas por la fiscalizacion efectuada en cada compra de Unidad de Socorro En nota GG-GDS-FRT-021-2018 se envia formulario de cierre de fiscalizacion,
excedentes, mediante informes independientes que presenten claramente y en Fiscalizacion de Quirds Araya para utilizar como cierre en el proceso de compra de excedentes, por parte

De conformidad con lo indicado en el oficio GG-GO-527-2016 del 10 de noviembre de[detalle las actividades realizadas y los resultados obtenidos en cada compra de Recursos de Fiscalizacion de Recursos .

2016, conocido por la Junta Directiva en el Acta 01-2017 de la Sesidn Extraordinaria del{excedentes, el cual debe ser remitido a la Gerencia de Operaciones con copia a Transferidos

26 de enero de 2017 y lo observado por esta Auditoria Interna en las inspecciones(la Auditoria Interna. (Referirse al inciso e) del punto 2.9.5.1 de este informe)

oculares realizadas, se determina que:

a) Las actividades que desarrollaba la Unidad de Fiscalizacidn de Recursos Transferidos

en la compra de excedentes no correspondian completamente a las descritas en el

procedimiento “Revision de Excedente de Loteria” aprobado por la Gerencia General,

segun GG-0440-2016 del 23 de febrero de 2016.

b) Se estaba destinando la misma cantidad de personas para la funcién de supervision Cumplida Cumplida Cumplida

en los pisos que los que se asignaban a la revisién de la loteria.

c) Los denominados “supervisores de piso de fiscalizacion” realizaban dos funciones

muy basicas:

a. ldentificar las bolsas que contienen las cuentas de los cajeros que conforman la

muestra y remitirlas a la sala de revision.

b. Determinar la cantidad de cuentas no revisadas.

d) El control que aplica la Unidad de Fiscalizacion de Recursos Transferidos se limita

Unicamente a la revisidn de las cuentas de los cajeros que estan dentro de la muestra,

por lo que las cuentas de los demds cajeros no son observadas para valorar si la loteria

2.9.3.2. Inspecciones oculares a las camaras de seguridad y grabadores 4.48. Llevar a cabo un estudio de las necesidades que tiene la Gerencia de Gerencia de|11/01/2018 Claudio En el archivo de notas recibidas en la Auditoria Interna no se encontré
Operaciones en cuanto a la instalacion de cdmaras de seguridad en los sitios Operaciones y Madrigal evidencia de la respuesta de la Administracién sobre el cumplimiento de

Se realizaron dos inspecciones oculares, el 22 de febrero y el 18 de setiembre de 2017, |dispuestos para la recepcion, traslado, revisién y/o destrucciéon de la loteria Gerencia Guzman y esta recomendacion.

con el fin de determinar la existencia de cdmaras de seguridad instaladas en los sitios|devuelta en la compra de excedentes, asi como la habilitaciéon de grabadores Administrativa Gina Ramirez

donde se desarrolla la compra de excedentes de loterias en las Oficinas Centrales de la|que permitan visualizar las actividades desarrolladas por adjudicatarios, cajeros, Financiera Mora 13-04-2018 Validado JPS-GG-GO-180-2018 Se

institucion; asimismo, se llevaron a cabo tres revisiones a las cdmaras en uso y a las|auxiliares, supervisores, revisores y fiscalizadores con imagenes nitidas y sin Pendiente realizo cronograma para cumplimiento de las|Pendiente

camaras que estdn grabando, los dias 24 de febrero, 21y 27 de setiembre de 2017, con|puntos ciegos. (Referirse al punto 2.9.3.2 de este informe) recomendaciones.

el fin de determinar si durante esos 7 meses se presentaba alguna mejora en cuanto a

la cantidad de cdmaras instaladas, en funcionamiento y grabando.

2.9.3.6. Sobre las gestiones que se han llevado a cabo para colocar y/o sustituir equipos|4.49. Identificar las dreas que no serdn cubiertas con la instalaciéon de las Gerencia de Claudio En el archivo de notas recibidas en la Auditoria Interna no se encontré

de grabacion (cdmaras y grabadores) que permitan monitorear las dreas donde se[camaras de seguridad, segun lo establecido en la Licitacion Abreviada 2017LA- Operaciones y Madrigal evidencia de la respuesta de la Administracién sobre el cumplimiento de

realizan las actividades durante el proceso de compra de excedentes 000010-0015600001 “Contratacion de una empresa para la remodelacion de la Gerencia Guzman y esta recomendacion.

Plataforma de Servicio al Cliente de la Planta Baja y Mezanine del Edificio, Administrativa Gina Ramirez

Sobre el particular, si bien es cierto se estarian colocando 2 camaras de seguridad en|Principal” ni con la colocacién de camaras ya existentes en la institucion y! Financiera Mora

cada caja, se estaria dejando al descubierto otras &reas que requieren ser|presentar un proyecto sobre la forma en que se administrard este riesgo.

monitoreadas, tales como: los pasillos y gradas por donde se traslada la loteria para su((Referirse al punto 2.9.3.6 de este informe)

revision y/o destruccion, areas de destruccion de loteria y espacios donde las personas 13-04-2018 Validado JPS-GG-GO-180-2018 Se

permanecen durante la devolucién de la loteria. Ademds, como se indicé en el apartado Pendiente realizo cronograma para cumplimiento de las|Pendiente

2.9.2 Sitios no aptos para el manejo de valores, queda la inquietud sobre si en el recomendaciones.

proceso de devolucién de la loteria se estarian utilizando menos cajeros o bien se

seguiria ubicando personal en la Sala N° 2 del Sétano y/o en las oficinas del

Departamento de Administracion de Loterias en el segundo piso, ya que con la

remodelacién se estarian instalando cdmaras en 23 cubiculos de cajeros y en la

actualidad se asignan entre 41y 45 cajeros por compra de excedentes.

c) La fecha desplegada en los monitores no indicaba correctamente el afio, ya que|4.50. Ajustar la fecha desplegada en los monitores de las cdmaras de seguridad Unidad de Andrea En el archivo de notas recibidas en la Auditoria Interna no se encontré

aparecia como 09/27/11, es decir, como si fuese del afio 2011. con la fecha real. (Referirse al punto 2.9.3.2.7 de este informe) Seguridad Chinchilla Pendiente evidencia de la respuesta de la Administracién sobre el cumplimiento de

Jiménez esta recomendacidn.

d) Existian casos en los que el nombre de la cdmara desplegado en los monitores no[4.51. Identificar el nombre de cada cdmara de seguridad en los monitores y en Unidad de Andrea En el archivo de notas recibidas en la Auditoria Interna no se encontré

describia la ubicacidn fisica de la cdmara los grabadores de acuerdo a la ubicacion fisica de cada cdmara, con el fin de que Seguridad Chinchilla evidencia de la respuesta de la Administracién sobre el cumplimiento de

e) En otros casos, el nombre de la cdmara, segin se desplegaba en los monitores, no|se logre precisar con claridad y eficiencia los sitios que estdn siendo! Jiménez Pendiente esta recomendacion.

coincidia con el nombre que aparecia en el grabador N° 4 monitoreados y grabados. (Referirse al punto 2.9.3.2.7 de este informe)

28-2017 |[Informe parcial sobre el desarrollo; 1. Confidencial 22/12/2017 |Gerencia General [09/01/2018 Julio Canales En el archivo de notas recibidas en la Auditoria Interna no se encontrd
dela ?égir\a v.vleby app acﬁquirido en Guillén parcialmente 13.04-2018 Gerencia General Confidencial en - evidencia de la r.elspuesta de la Administracion sobre el cumplimiento de
la institucion mediante  la " Pendiente esta recomendacion.

L ) cumplida proceso
Contratacion Directa N2 2014CD-
000414-PROV-01
No hubo evidencia de que el Departamento de Tecnologias de la Informacién,|2. Girar instrucciones al sefior Ronald Ortiz Méndez, Jefe del Departamento de Gerencia General Julio Canales Mediante oficio GG-0097-2018, el sefior Julio Canales Guillén gird las
mantenga un expediente con el detalle del desarrollo de realizado Tecnologias de la Informacion, para que proceda a dar cumplimiento a las| Guillén instrucciones al sefior Ronald Ortiz Mendez, Jefe del Departamento de
siguientes recomendaciones: Tecnologias de la Informacién, el cual responde en nota GG-TI-0048-2018
13-04-2018 Departamento Ti La Auditoria Interna ) que se girardn las instrucciones para recordarles a los usuarios, solicitantes y
a. Que, para toda contratacién de desarrollo de sistemas debera mantener un cumplida podra verificar su  cumplimiento en las, Parcla!mente patrocinadores de los proyectos de desarrollo de sistemas, su obligacién de
expediente con el levantamiento de requerimientos de cada usuario, verificaciones de campo respectivas cumplida velar que los requerimientos definidos por ellos, se cumplan conforme a lo
debidamente descritos en un documento formal, segun sus necesidades, y dejar establecido, esto para cada proyecto que se desarrolle.
evidencia en ese expediente de su cumplimiento. (Resultado del Estudio 2.1)
No hubo evidencia de que el Departamento de Tecnologias de la Informacién realizara|b. Que, antes de elaborar un cartel que involucre el desarrollo de sistemas, el Gerencia General Julio Canales Mediante nota GG-TI-0048-2018, el sefior Ronald Ortiz indicd que se girardn
un levantamiento de requerimientos con los usuarios en la elaboracién del cartel. Departamento de Tecnologia de la Informacién, debe definir los usuarios para la Guillén las instrucciones para recordarles a los wusuarios, solicitantes |
recoleccidn de requerimientos que son el insumo principal para incluir el cartel. 13-04-2018 Departamento Tl La Auditoria Interna ) patrocinadores de los proyectos de desarrollo de sistemas, su obligacién de
cumplida podra verificar su cumplimiento en las Parcla!mente velar que los requerimientos definidos por ellos, se cumplan conforme a lo
verificaciones de campo respectivas cumplida establecido, esto para cada proyecto que se desarrolle.
El cartel en el apartado XVII sobre especificaciones técnicas se menciond: 3. Girar instrucciones a las Gerencias para que el pago de las contrataciones Gerencia General Julio Canales En el archivo de notas recibidas en la Auditoria Interna no se encontré
realizadas se lleve a cabo después de que la Institucidn reciba el servicio a Guillén evidencia de la respuesta de la Administracién sobre el cumplimiento de
“... El adjudicatario debe migrar el sitio actual de la Junta a un nuevo disefio segln sea|satisfaccion. esta recomendacion.
indicado por la Presidencia de la Junta para lo cual debe guiarse por la metodologia de
prototipos...”
En relacién con el Acta N2 41-2016 de la Sesién Ordinaria del 31 de octubre del 2016,
segun Acuerdo JD-1113, se menciond:
Pendiente

“Se aprueba el nuevo sitio web institucional por lo que se autoriza realizar el cambio
correspondiente....”

Lo anterior, evidencia que |a Institucion pagé un producto sin antes estar debidamente
aprobado por la Junta Directiva y por los diferentes departamentos usuarios de la
misma, dado que se canceld el 14 de diciembre del 2015, y se comprobé que después
de esa fecha de pago se hicieron solicitudes de cambios a la Pagina Web
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29-2017 |Renovacion del equipo de computo|Aspectos no evaluados por Tecnologias de la Informacion a la hora de definir cuales|Girar instrucciones al Departamento de Tecnologias de la Informacién para que| 27/12/2017 |Gerencia General |10/01/2018 Julio Canales Mediante nota GG-TI-013-2018, el Jefe del Departamento de Tecnologias de
institucional equipos seran renovados. realice lo siguiente: Guillén la informacidn, indicé que acogera la recomendacion, para lo cual actualizard

el procedimiento y éste se implementard en el segundo trimestre del afio
Segun entrevista realizada al sefior Randall Espinoza Flores, citada en el punto anterior, 2018.
el proceso para sustituir el equipo de computo es el siguiente: 4.1- Establecer un procedimiento que incluya métricas o condiciones para la
renovaciéon o actualizacion de los equipos de cémputo (computadoras de
Se levanta un listado por departamento de los equipos. escritorio, portdtiles y computadoras todo en uno), en donde se incluyan, como
minimo, aspectos de capacidad, periodo de vida del activo, necesidades de cada
Dicho listado se compara con las solicitudes de equipo que realiza cada|departamento, presupuesto y escalabilidad de los equipos, entre otros.
departamento para evaluar cuales equipos van a ser renovados el afio siguiente.
13-04-2018 Departamento Tl Mediante nota GG-TI-
Una vez realizado el listado de los activos a renovar, se le comunica a cada uno de los 013-2018, se, indicé que acogera la recomendacion,
departamentos para que realice la reserva presupuestaria, la misma que es incluida en Pendiente para lo cual actualizara el procedimiento y éste se|Pendiente
el presupuesto del afio siguiente implementard en el segundo trimestre del afio
2018.
Tomando en cuenta la entrevista efectuada al sefior Espinoza Flores y de acuerdo al
procedimiento enunciado, la decision de sustituir equipo carece de los siguientes
aspectos:
Los equipos son renovados bajo el criterio de antigiedad contra especificaciones,
pero no esta debidamente documentado, sino que es un proceso implicito en la cual, el
encargado de soporte, segun su criterio y el de |a jefatura los pasa a renovacion.
Proceso de actualizacién o mejora de rendimiento para el equipo actual 4.2- Utilizar herramientas, en forma periddica, para los estudios de capacidad de Gerencia General Julio Canales Mediante nota GG-TI-013-2018, el Jefe del Departamento de Tecnologias de
los equipos, asi como llevar un historial de los mismos, el cual debera tener el Guillén la informacidn, indicé que acogera la recomendacion, para lo cual actualizard
En los equipos actuales, puede suceder que algunos de ellos, no necesiten ser|visto bueno de la jefatura de Tecnologias de la Informacién, este historial sera el procedimiento y éste se implementard en el segundo trimestre del afio
cambiados en ese momento, sino, que solamente ocupen una actualizacion o mejora en|un insumo para justificar la sustitucion de los equipos. 2018.
sus componentes para aumentar su rendimiento. 13-04-2018 Departamento Tl Mediante nota GG-Tl-
013-2018, se, indicd que acogera la recomendacion,
En la nota GG-TI-881-2017 del 17 de octubre de 2017, el sefior Ronald Ortiz Méndez, Pendiente para lo cual actualizara el procedimiento y éste se|Pendiente
jefe del Departamento de Tecnologias de la Informacidn, solicité la compra de 192 DIMs implementara en el segundo trimestre del afio
de memoria, con la finalidad de actualizar los equipos de cdmputo, sin embargo, a la 2018.
hora de realizar el listado de los equipos a actualizar, se contemplaron equipos sin valor|
en libros contables y equipos de reciente adquisicion.
Ausencia de un manual relacionado con la renovacién de los equipos de cémputo af4.3 En caso de necesidad de mantener en funcionamiento equipos con mas de 5 Gerencia General Julio Canales Pendiente 13-04-2018 Departamento Tl Mediante nota GG-TI- Mediante nota GG-TI-013-2018, el Jefe del Departamento de Tecnologias de
nivel institucional. afos, que el Departamento de Tecnologias de la Informacion valore la Guillén 013-2018, se, indicd que acogera la recomendacion, la informacidn, indicé que acogera la recomendacion, para lo cual actualizard
posibilidad de extraer de los equipos ya renovados, los diferentes componentes para lo cual actualizara el procedimiento y éste se el procedimiento y éste se implementard en el segundo trimestre del afio
En el “Manual Politicas de Administracién Tecnologias de Informacién” y el “Manual de[necesarios para dicha actualizacion. implementard en el segundo trimestre del afio 2018.
procedimientos de administracion de Tecnologias de Informacidn de la Junta Proteccion 2018. Pendiente
Social”, se encuentra la inclusion de la renovacion de los equipos dentro del plan de
infraestructura de Tecnologias de Informacién, pero no define las métricas o
condiciones necesarias para la renovacion o actualizacién de los equipos.

30-2017 |Informe parcial sobre el Con base en el presente informe se le solicita: 22/12/2017 |Gerencia General [09/01/2018 Julio Canales En el archivo de notas recibidas en la Auditoria Interna no se encontrd
cumplimiento de las Normas Guillén evidencia de la respuesta de la Administracién sobre el cumplimiento de
técnicas para la lgestién. yel con.tlrol 1. Confidencial Parcialmente 13-04-2018 Gerencia General Confidencial en - esta recomendacién.
de las tecnologias de informacion, cumplida proceso Pendiente
emitidas por la Contraloria General
de la Republica

Se determinaron aspectos contenidos en las Normas Técnicas para la Gestién y Control|2. Valorar si procede solicitar a la empresa Delloite & Touche S.A. |a correccion y! Gerencia General Julio Canales En el archivo de notas recibidas en la Auditoria Interna no se encontré
de las Tecnologias de Informacion de la Circular N-2-2007-CO-DFOE que no se[ampliacién de las contrataciones 2011LA-000024-PROV y 2012LA-000020-PROV Guillén Pendiente pendiente evidencia de la respuesta de la Administracién sobre el cumplimiento de
incluyeron en el cartel de las contrataciones 2011LA-000024-PROV y 2012LA-000020-(sujetas al presente estudio. esta recomendacion.
PROV. 13-04-2018 Gerencia General
Se detectaron aspectos no cumplidos por parte de la empresa adjudicada, en relacién|3. Girar instrucciones al sefior Ronald Ortiz Méndez, Jefe del Departamento de Gerencia General Julio Canales En oficio GG-TI-0050-2018, los documentos que aporta el sefior Ortiz
con los objetivos de las contrataciones 2011LA-000024-PROV y 2012LA-000020-PROV  |Tecnologias de la Informacién, para que proceda a dar cumplimiento a las Guillén Méndez, son de las minutas de reunién, no asi de la evidencia de la
siguientes recomendaciones: supervisién que se realiza.
a. Deberd quedar constancia de la supervision realizada por el responsable del 13-04-2018 Departamento Tl La Auditoria Interna parcialmente
Departamento de Tecnologias de la Informacién en cada etapa del proyecto, por Cumplida podra  verificar su  cumplimiento en las cumplida
lo que antes de que se realicé el pago respectivo, se requerira la constancia del verificaciones de campo respectivas
Jefe de ese Departamento, haciendo constar que se recibi6 el producto a entera
satisfaccion. (Resultado del Estudio 2.1, 2.3)
Se determino que los informes presentados por la empresa adjudicada “Delloite &|b. Dejar evidencia de las labores realizadas por el responsable del proyecto, en Gerencia General Julio Canales En oficio GG-TI-0050-2018, los documentos que aporta el sefior Ortiz
Touche S.A.”, sobre el tema de “Evaluacion de Normas Técnicas para la Gestién y|todos los procesos de revision de la documentacion entregada por el Guillén 13-04-2018 Departamento Tl La Auditoria Interna parcialmente Méndez, son de las minutas de reunidn, no asi de la evidencia de la
Control de las Tecnologias de la Informacién”, no se evidencio la revision de los|adjudicatario. (Resultado del Estudio 2.3y 2.4) Cumplida podra verificar su cumplimiento en las cumplida supervisién que se realiza.
documentos entregados por parte de funcionarios de la Junta de Proteccién Social. verificaciones de campo respectivas
c. Implementar un instrumento, sea electrénico o formulario de revision, Gerencia General Julio Canales 13-04-2018 Departamento TI Se dispone del En el archivo de notas recibidas en la Auditoria Interna no se encontrd
actualizacién y seguimiento a la Gestién de Tecnologias de la Informacidn, el Guillén sistema de mesa de ayuda que lleva registro evidencia de la respuesta de la Administracién sobre el cumplimiento de
cual permita llevar un control para supervisar al personal asignado a los electronico de la asignacion de tiquetes de servicio y esta recomendacién.
proyectos, y asi poder medir el desempefio de labores. (Resultado del Estudio| labores en el cual se lleva registro del cumplimiento|
21) Cumplida y resultado de la asignacion de labores,|Pendiente
adicionalmente se asigna mediante oficios la
asignacion de labores y se da seguimiento a dichos|
oficios, aspecto que puede ser verificado por la
Auditoria Interna en sus verificaciones de campo
Se detectaron documentos presentados por la empresa adjudicada, tales como: d. Verificar y corregir los errores encontrados en los resultados de este informe, Gerencia General Julio Canales En el archivo de notas recibidas en la Auditoria Interna no se encontré
a.Se observo que en el contenido del Tomo 3 del Expediente 2012LA-000020-PROV con|producto de las Contrataciones 2011LA-000024-PROV y 2012LA-000020-PROV, ! Guillén evidencia de la respuesta de la Administracién sobre el cumplimiento de
folio 0001393 al 0001395, se adjuntaron documentos que no formaban parte de él. Los|establezca planes a corto plazo para la solucidn a los mismos. (Resultado del esta recomendacion.
mismos, mostraban informacién sobre una nota borrador dirigida a la Auditoria Interna|Estudio 2.1, 2.2, 2.4)
de esta Institucion sobre la resolucidon R-CO-33-2008 “Directrices para la autoevaluacion
anual y la evaluacidn externa de calidad de las auditorias internas del Sector Publico”.
b. Se comprobé que en el expediente 2011LA-000024-PROV con folios del 715 al 718 se
presenta la “Guia de Seguimiento a Contratos de Proveedores”, sin embargo, muestra
un encabezado que no corresponde con el documento, ya que se describe como “Guia
de Adquisicion de servidores”. . 13-04-2018 Departamento TI En proceso de "
Pendiente Pendiente

c. Se observo el documento denominado “Estandares para desarrollo gréfico de
aplicaciones” con folio 1127 del expediente 2011LA-000024-PROV, comprobandose que
éste contaba con imagenes y contenido cuya descripcion pertenece a la SUGEVAL|
“Superintendencia General de Valores”, cuando en realidad debidé ser informacion
relacionada con la “Junta de Proteccién Social”.

d. Informacién incompleta en parte de la redaccion de los procedimientos como se
determinéd en el folio 283 del expediente 2011LA-000024-PROV, se presenta
informacién incompleta, a continuacion se ilustra

atencion
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N° Informe Al

Jps Nombre Informe Auditoria Interna

Detalle hallazgo

Recomendaciones Al

Fecha emisién
informe de Al

Responsable
cumplimiento

Fecha recepcion
recomendacién
Unidad

Contacto
responsable

Fecha limite
cumplimiento

Ampliacién
plazo

Acciones
cumplimiento

Condicién de
recomendacién

idenci imiento (Unidad Administrativa)

Observaciones

Se detectaron aspectos no cumplidos por parte de la empresa adjudicada, en relacién|e. Al momento de realizar contrataciones, se debe detallar las tareas a realizar,

con los objetivos de las contrataciones 2011LA-000024-PROV y 2012LA-000020-PROV

asi como los respectivos objetivos, dejando claro qué productos generaran en

Gerencia General

Julio Canales
Guillén

Cumnplida

13-04-2018 Departamento Tl Se atiende mediante
oficio  GG-TI-0050-2018 dirigido a la Gerencia

En el archivo de notas recibidas en la Auditoria Interna no se encontré
evidencia de la respuesta de la Administracién sobre el cumplimiento de

) Pendiente L

estas. (Resultado del Estudio 2.3) General esta recomendacion.
Se extrajo una muestra de once documentos de los expedientes analizados durante este|f. Verificar que las versiones de los procedimientos creados por la empresa Gerencia General Julio Canales Parcialmente 13-04-2018 Departamento Tl En proceso de En el archivo de notas recibidas en la Auditoria Interna no se encontré
informe, con el fin de conocer las actualizaciones que han surgido después de la[Delloite & Touche S.A. se mantengan en constante actualizacion y sean Guillén cumplida atencion, se incluyo para presupuesto y PAO del evidencia de la respuesta de la Administracién sobre el cumplimiento de
creaciéon del documento, por lo que se tomd la fecha de creacién y la dltima|debidamente aprobados (Resultado del Estudio 2.5.) 2018 presupuesto y meta para su actualizacion Pendiente esta recomendacion.

modificacién de los documentos, los cuales presentaron hasta 5 afios sin aplicarles

actualizaciones.

31de31



